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摘 要：设备故障的诊断涉及到知识工程、知识管理、数据挖掘、专家系统、可靠性工

程等多领域知识，常常需要综合定性和定量方法共同进行诊断。本研究从综合集成法的

思路出发，提出了一种定性定量结合的设备故障诊断方法，并以铁路 CIR 设备为例，综合

知识图谱、文本分类、贝叶斯网络等技术，应用于设备故障知识管理、故障定位、故障诊断

推理。本研究表明，综合集成方法对复杂设备故障知识的管理和诊断实践提供了有效指

导，同时能为维修人员和管理人员进行设备健康管理工作提供决策支持。
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0 引言

对于复杂设备来说，可靠性和操作安全性对于系统

的工作性能有直接影响，同时对于工业、国防等领域的

关键设备，更是关乎社会财产和人民生命安全，因此对

于关键设备的维护一直以来都是各方关注的重点。设

备故障诊断是一个传统且较为成熟的话题，近年来随着

专家系统、机器学习、深度学习等技术的发展，更是不断

取得了新的成果[1]。然而过去许多研究大多集中于对结

构化数据的建模和探索，对故障模式识别算法的提升和

优化，而忽视了在设备故障诊断中占较大比例的文本数

据和专家经验知识，同时，针对完整的设备故障诊断方

法论的探讨仍然较少。

智能工业设备的健康运行是一个涉及设备、人、机、

料、管理和环境等的系统工程，在发生故障时，常常牵涉

到多方面的因素，快速精确的诊断往往高度依赖于专业

知识、过往经验以及对多源信息的综合考量。随着传感

器、数据库软件和并行计算等技术的发展，通过机器获

取、处理和分析诸如振动信号、声发射信号和油粒计数

等结构化数据的状态监测和故障诊断技术取得了良好

的实践效果[2]，但在设备故障诊断的实际操作中，过多地

依赖于对该类结构化数据的应用，涉及经验知识等方

面，自动化程度低，且多是分阶段采用人工或机器方法
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的简单组合[3]。缺少综合多源信息、多种方法解决故障

诊断问题的方法论，由此带来诸如设备健康管理低效、

设备知识挖掘和管理水平不足等问题，进而造成大量人

财物的浪费，同时不可避免地带来诊断结果可解释性

差、可靠性不足等情况。

因此考虑该领域丰富数据中所蕴藏的知识的重要

性，以及对设备健康管理、故障诊断的方法论的迫切需

要，课题组申请了《基于知识图谱和链路预测的推荐系

统及其在设备健康管理中的应用》的国家自然科学基金

项目，关注设备健康管理领域知识管理及非结构化数据

的挖掘应用，探索指导故障健康管理和故障诊断方法及

应用的方法论，本文是该项目的部分成果，在该项目中

起到了基础性的作用，将综合集成方法应用于设备故障

诊断，提出了总体研究框架，其中知识图谱、文本分类技

术及贝叶斯网络的应用，也为后续的研究提供了重要

工具。

本文在探索综合集成方法在设备故障诊断领域的

应用时，重点关注基于知识的设备故障诊断方法，,该方

法将各种人工智能技术应用于工业过程的历史数据和

专业知识，这些知识隐式地表示了系统变量之间的依赖

性，然后检查所观察到的操作系统行为与知识库之间的

一致性，并借助分类器做出故障诊断决策[4]，该方法具体

又可以分为定性和定量两种类型。定性的故障诊断方

法以专家系统[5]和定性趋势分析技术（Qualitative Trend

Analysis, QTA）[6]为代表基于专家系统和定性趋势分析

技术的研究是本研究的重要基础，这类相对成熟的定性

诊断方法为从故障维修等文本中进行知识抽取及故障

诊断框架构建提供了重要思路。而基于知识的定量诊

断方法本质上是将诊断问题的解决公式化为模式识别

问题[7][8]，在设备故障诊断中的应用，常常以异常点识别、

分类、预测等任务体现。随着神经网络和深度学习技术

的应用，基于结构化数据的故障诊断方法取得了先进成

果[9]，但是基于神经网络的诊断面临最大的问题是缺乏

严格的理论支持，黑盒式的模型使得研究者很难了解这

些模型如何从监测数据中学习诊断知识，进而也导致诊

断结果的解释性差。相对于此而言，统计学习理论（例

如支撑向量机[10][11]、随机森林[12][13]和贝叶斯网络[14][15][16]

等）具有严格的理论基础，可促进构建具有易于理解的

模型参数、特征和诊断结果的诊断模型，计算复杂度相

对较低，模型参数的设定可以结合专家知识经验等信

息。因此，智能故障诊断中统计学习方法的应用仍然值

得研究[17]。

相比于以往研究，本文主要存在如下的改进和创

新：首先，将综合集成方法应用于设备故障诊断，构建了

一个融合知识图谱、文本挖掘技术、贝叶斯网络等方法

的故障诊断框架；其次，结合传统的故障失效分析（Fail‐

ure Mode and Effects Analysis, FMEA）、故 障 树 分 析

（Fault Tree Analysis, FTA）方法，构建了故障诊断知识模

型，为知识图谱在故障诊断领域的应用提供了参考；最

后，以实际的铁路综合无线通信（Cab Integrated Radio

Communication, CIR）设备为例，结合相关单位真实的故

障相关数据进行了应用探索，取得了较好的实践结果。

1 综合集成的故障诊断方法

1.1 综合集成方法

20世纪70年代以来，在一些复杂系统中构建处理复

杂问题的模型的困难性日益突出，促使人们将解决问题

的方式从简单的数学建模转变为对复杂问题的考虑。

20 世纪 80 年代，复杂性科学（Complexity Sciences）的诞

生，标志着一种理解自然与社会的新理念的形成。然

而，“复杂性”所包含的语义同样复杂，复杂性科学又涉

及广阔的学科范围，各个领域的学者在研究中也有不同

的体会，难以对其进行统一明确的定义[18]。作为复杂性

科学的专门机构——美国圣菲研究所将复杂性科学的

对象确定为复杂系统，复杂系统具有非线性和动态性、

非均衡、非周期性和开放性等一系列特征[19]。复杂性科

学研究的先驱者——霍兰（John Holland）从生物的遗传、

变异现象中得到启发，创立了著名的遗传算法，并于

1994在其著作《隐秩序》中，用隐喻的方法从适应性（ad‐

aptation）视角进行了系统深入的研究和探讨，构建复杂

性理论模型，提供了一种分析复杂系统的科学方法。然

而要研究复杂系统，隐喻或基于计算机的仿真模拟都显

出不足[20]，需要综合各种方法的优势，尤其需要关注那

些被定量建模忽略的因素，从不同的角度研究关注的问

题[21]，形成新的研究方法。

在国内，最早明确提出探索和应用复杂性科学的是

钱学森先生，通过对系统科学的深入探究，钱学森根据

系统的复杂程度和开放性对系统进行了分类，开创性地

提出了最复杂的系统，即开放复杂巨系统（Open Com‐

plex Giant System, OCGS），开放性是指与外界进行能

量、信息或物质交换，该系统内存在大量具有层次结构

和复杂相互关系的子系统，并指出社会系统、人类大脑

和身体以及地理系统是典型的开发复杂巨系统。在钱

学森、于景元、戴汝为、顾基发等国内学者的努力下，系

统观念逐渐在社会实践和工程中被认识和应用，其中我
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国航天事业的发展就是系统工程技术的典型成功应用

案例[22]。但传统的还原论方法在处理开放复杂巨系统

时适用性较差，尤其是缺乏对子系统间相关作用的考

虑，在 20世纪 80年代末至 90年代初，以钱老为代表的中

国学者提出将还原论和整体论方法结合起来形成系统

论方法，并从社会系统、人体系统、地理系统 3个复杂巨

系统研究实践中发现，以科学理论、经验知识和专家判

断力等定性认识为支撑和基础，结合经验及对系统的实

际理解进行建模计算，并反复对比，可以得到我们在现

阶段认识客观事物所能达到的最佳结论。经过反复研

究讨论，钱老等提炼、概括和抽象出来了综合集成方法

（Meta Synthesis Approach）[23]。综合集成方法的实质就

是把专家体系、数据与信息体系、计算机体系有机结合，

构成一个高度智能化的人、机结合系统[23][24]。王丹力[25]

等总结了综合集成法在过去 30多年的研究和发展历程，

介绍了该方法在应用信息技术、智能技术和社会科学的

大量成果。随着思维认知科学、系统科学、信息技术的

巨大进步，尤其是大数据、云计算、人工智能的飞速发

展，越来越多的复杂巨系统出现了，复杂系统的管理将

成为当下的越来越重要的一类新的管理思维、实践与研

究范式[26]综合集成方法在为解决该类问题提供指导的

同时，也与当前的智能科学技术结合日趋紧密，融合

发展。

具体而言，当下认识综合集成法需注意如下关键

点：（1）把定性研究和定量研究有机结合起来，从多方面

的定性认识，上升到定量认识；（2）把科学理论性经验知

识结合起来共同解决问题；（3）根据系统思想，结合多学

科理论方法来进行综合研究；（4）根据复杂巨系统的层

次结构，统一宏观研究和微观研究；（5）借助大型计算机

系统的支持，人机结合，人网结合，但以人为主综合集成

信息、知识和智慧[23][25][27]。本文尝试结合复杂系统观念，

以综合集成方法为指导，探索出对复杂设备进行智能故

障诊断的框架。

1.2 设备故障诊断问题分析

1.2.1 智能机械设备的特点

随着现代工业和技术的飞速发展，机械设备正朝着

自动化、复杂化和体系化的方向发展。一方面，设备本

身可能涉及到多个系统，如车、机、工、电、辆等各专业系

统模块，不同设备之间的关联性逐渐提高，同一设备的

不同部分也紧密耦合；另一方面，智能机械设备的运行

环境中常常有多种因素影响设备正常工作，且这些因素

与设备故障之间有着复杂的关联关系，且设备自身的正

常运行，也不可避免伴随着自然折损。通过内外两方面

因素分析可知，设备故障的影响和传导机制具有明显的

非线性和随机性等复杂特性。

2.2.2 设备相关数据特点

智能设备在运行及维护过程中所产生的数据体量

庞大且类型复杂，但数据价值需要进一步整理挖掘。数

据来源多样具体体现在，设备操作手册和检修指导手

册、技术参数、设备运行和维护台账、人工检查记录、访

谈研讨记录、故障分析案例等文本类数据，视频监控录

像、图像、音频等数据均与设备故障有一定关联。虽然

数据规模客观，但也存在结构复杂、专业性强、数据质量

参差不齐、可靠性及有效性存疑等问题，在实际应用中，

不可完全依赖于可观察到的各类数据，仍然需要领域专

家、设备维护人员等协助决策。

2.2.3 设备故障诊断问题特点

智能故障诊断是一个以相关数据的采集、清洗、整

理、存储为基础，以所提取的专业知识和专家经验为驱

动，以维修人员、管理专家和计算机系统为支撑，综合知

识管理、信息技术、数据挖掘、可靠性工程等学科知识，

涉及知识建模、知识表示、状态监测、诊断推理和辅助决

策等多项技术支持的复杂动态过程，可以看作一个系统

工程进行分析研究。

从整体来看，故障的诊断是一个跨领域、跨学科、多

部门协同的过程，需要系统性的思维来指导实践。首

先，需要一线人员做好数据记录、采集，搭建数据管理系

统平台；随后，结合实际问题，结合知识管理、故障诊断、

可靠性理论等专业知识及经验，设计知识模型整理数

据，提取重要知识；最后，在实际故障诊断中，由维护人

员结合现场情况，依据数据和过往经验，必要时辅以专

家支持。

从人员和技术支持上而言，需要我们将设备运维人

员、领域专家与计算机技术结合起来，共同用于故障诊

断问题。借助计算机技术来采集、处理相关数据，从中

寻找用于故障诊断的经验、模式等等，所提取出来的知

识对应于知识管理中的“显性知识”；对于未能在数据中

体现或难以通过现有数据所抽取到的经验知识，也即知

识管理术语所定义的“隐性知识”，则需要借助专家支

持，通过综合评估判断得到可靠的结果。

从数据处理和应用上，需要定性定量方法结合。一

方面，设备的故障涉及到多种来源及类型的数据信息，

这些数据中所包含的设备故障影响因素也与故障的发

生有着复杂的时间空间联系，针对不同类型的数据，需

要综合采用定性定量的方法来合理处理；另一方面，对

427



青年论坛

科技促进发展 ★ 2022年 第18卷 第3期

于最终的设备故障诊断结果，需要在应用各类方法分析

的基础上，对感性经验和理性知识进行融合，通过定性

的分析认识，逐步上升到定量方法和推理，更好地指导

实践。

对于复杂设备的故障诊断，需要综合宏观理论和微

观实践多层次分析建模。包括从系统到组件的结构功

能梳理，从检测、定位到识别的流程分析，以及在每个环

节采取有效的算法和人员支持。

1.3 综合集成的故障诊断框架

结合前文对设备、故障、相关数据、诊断问题的分

析，本文以综合集成方法为指导方法论，融合知识图谱、

文本挖掘技术、贝叶斯网络等多种方法，构建一个定性

定量结合的设备故障诊断框架，整体研究架构如图 1

所示。

文章以铁路 CIR 设备为例，首先，通过分析设备的

组成结构及故障特点，结合现有研究中针对设备故障诊

断相关的知识图谱构建过程，进行知识建模，采用自上

而下的方法，提出了针对铁路CIR设备的知识图谱构建

模型，实现了该领域的知识图谱可视化。充分利用知识

图谱复杂关系的表现能力，将设备相关的故障诊断流

程、故障原因、故障部件间复杂的关系展现出来。

然后，提出一个针对不同类型维修人员的故障定位

方法。通过分析设备故障诊断的台账记录，借助文本挖

掘方法，协助经验水平较低的维修人员进行设备故障的

初步分类，定位到故障所属的一级模块，并依据过往经

验给出可能发生故障的下一级模块排序；对于经验水平

较高的维修人员，可直接通过特定故障关键词在知识图

谱中查询定位，得到潜在故障的相关信息网络子图。

最后，在已经构建出的知识图谱中，通过故障关键

词检索隔离故障，辅以文本挖掘方法的初步定位，可以

得到故障、部件原因与现象之间的网络图，为利用贝叶

斯网络进行设备故障诊断提供了网络基础，基于此知识

子图的网络结构，构建贝叶斯网络的节点和关系结构，

并结合可靠性理论、维修数据统计分析、专家访谈等方

法，共同确定贝叶斯网络参数。再借助已构建好的贝叶

斯网络进行定量推理得到设备故障发生的概率值，协助

管理和维修操作人员进行决策。

1.4 综合集成的故障诊断特点

（1）结合系统思想解决问题。通过对设备、设备故

障、数据及故障诊断问题进行综合分析，明确故障诊断

是一个跨学科多领域的研究问题，需要综合知识管理、

数据挖掘、可靠性工程、信息技术等多领域知识来共同

图1 综合集成的故障诊断框架
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解决问题，其中以系统思想为指导，将故障诊断问题看

作系统工程来分析处理。

（2）把科学理论和经验知识结合起来。选择人机结

合、人机交互、定性定量结合的方式，将专家群体和维修

人员、统计数据和信息资料、自动化技术结合起来；借助

FMEA 和 FTA 进行故障分析，综合知识图谱、文本分类

算法和贝叶斯网络等科学方法，共同梳理、挖掘和应用

文本数据中所蕴含的经验知识，进行设备故障诊断。

（3）定性研究和定量研究有机结合起来。方法上借

助知识图谱和文本分类算法处理定性的经验知识，利用

贝叶斯网络来实现定量的非确定性信息推理。从定性

的数据和知识出发，落脚于定量的研究和应用，实现从

感性到理性，从定性到定量的转变提升。

（4）分层次体系化地分析研究设备故障诊断问题。

从设备本身来看，针对设备功能结构等进行分析，可以

得到不同的子系统和模块，更好地理解系统工作原理并

做出可靠的故障诊断结果；从问题来看，设备的诊断又

分为故障检测、故障定位和故障识别，对每一个环节针

对性地进行分析建模，环环相扣，紧密衔接，如对于多源

异构的故障相关知识和数据，采用知识图谱进行整理和

存储；通过文本分类技术进行故障初步定位，再结合知

识图谱确定性推理进一步确定故障相关网络图；根据故

障定位所得的网络图构建贝叶斯网络，进行定量的诊断

推理，逐步确定故障根本原因。

接下来则是在该综合集成的故障诊断框架指导下

进行的具体探索。

2 铁路CIR设备的故障诊断实践

2.1 故障诊断知识图谱构建

在逻辑架构上，我们通常将知识图谱划分为数据层

和模式层两个层次，技术架构上，知识图谱的构建主要

有自顶向下和自底向上两种方法因为设备故障诊断的

数据常常存在非结构化程度较高，数据规模相对较小，

异质性较高，记录相对不完整等问题。但其知识内容比

较明确，关系比较清晰，而设备故障诊断对于模型准确

度要求较高，故而采用了自顶向下的知识图谱构建方

法。而知识图谱中所涉及故障诊断的关键实体，即故障

原因、故障现象、故障检测方法、故障模块、故障维护方

案等，都是故障诊断的重要知识要素，需要在构建图谱

前进行有效的定义和梳理。因此，我们结合传统的故障

模式与影响分析（FMEA/FMECA）、故障树分析法（FTA）

进行故障分析并构建故障知识模型，在此基础上构建用

于设备故障诊断的知识图谱。

2.1.1 故障分析

在为复杂设备设计维护方案并整理经验知识时，首

先要准确理解其故障行为，故障模式与影响分析

（FMEA）（也称失效分析）和故障树分析（FTA）是目前常

用的两种故障分析方法[28]。

本文以这两种方法为指导，首先，通过分析设备的

功能层次关系，得到如图 2所示的铁路 CIR 设备的功能

层次与结构层次划分的对应关系，同时确定了故障模块

主要有：主机、A子架、B子架、MMI、数据采集编码器、连

接组件、馈线系统等。随后定义故障判据并确定故障模

式及最小分析粒度。

根据故障分析，主要确定了故障排查链路、故障原

因、故障部件、部件所属模块这几个核心实体，得到故障

诊断知识核心如图3所示。

2.1.2 知识图谱构建

基于故障分析所得的故障知识核心，构建了故障诊

断知识图谱的模式层，及故障诊断知识模型（图 4），其中

节点包含了故障判断路径（troubleshooting path）、故障原

因（causes）、故障模块（modules by units）、维修方案（so‐

lutions）、员工（crew）、部件（units）；属性主要是各个节点

的名称（name）和编号（id）等；关系包含了原因、故障判

断路径的父步骤（fatherOf）、故障部件（troubleUnits）、检

修人员（maintainer）等。

在已经搭建好的知识图谱框架下，结合铁路CIR设

备操作说明及维护手册、故障分析流程图、厂家故障分

析案例、故障维护台账、CIR设备故障知识库、专家及维

修人员访谈等数据，提取相应的实体及关系，并先在Ex‐

cel中以关系表形式整理存储。具体而言，数据层的构建

需要经过知识抽取、知识融合、知识加工及知识更新等

一系列的基本步骤[29]。其中，知识抽取是在模式层知识

组织架构的指导下，通过一系列知识抽取方法从非（半）

结构化数据中获取实体、实体间关系以及属性等结构化

知识；知识融合是对知识抽取所得到的实体进行实体消

歧和共指消解处理；知识加工是指对知识进行本体构

建、编码和知识连接，构成了在知识图谱中的基本构成

元素“节点”与“边”；知识更新则是在知识图谱应用的过

程中，对其中知识的质量与时效性进行评估，并结合知

识的发展进行更新和修正[30]。知识图谱的基本构成元

素已经准备完毕，并以图数据库的形式存储。本文采用

当前知识图谱构建的主流数据库Neo4j数据库进行知识

图谱的构建和可视化的实现，实体关系及属性数量统计

见表1。
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图2 铁路CIR设备的功能层次与结构层次划分的对应关系图

图3 故障诊断知识核心结构图

图4 设备故障诊断知识图谱模式层构建示意图
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为了便捷操作，本文使用基于 neo4j 的 python 开发

包 py2neo导入实体关系数据，初步建立CIR维修知识图

谱如图5所示。

2.2 基于文本分类技术和知识图谱的故障定位

考虑到维修人员的经验知识水平差异，本文通过知

识图谱及文本挖掘技术，提出了面向不同类型的故障维

修人员的设备故障定位方法。

2.2.1 基于文本分类的故障初步定位

在进行设备故障诊断时，经验相对较少的维修人员

往往难以直接通过故障现象判断到具体下一步该如何

操作，即对应于知识图谱的故障判断路径，对于故障部

件及原因判断更为模糊。因此加入一个从故障现象到

故障部件之间的分类器，可起到重要作用。一般而言，

对同一数据集的分类标签越多，分类准确率必然越低，

为保证较为有效的分类准确率，需选择合适的类别数

量。结合前文故障分析所得的故障模块，即对应的故障

部件所属的大类，可以构建一个输入为故障现象，输出

为故障类别的文本分类器。故障维修台账等文本分类

的一般流程如图6所示。

首先进行数据的清洗，包含错别字替换、同义词替

换、专业名称统一等问题处理；在分类算法的核心环节，

选择 Bert 模型进行文本表示[31]，加入 Softmax 层来做分

类；最后通过召回率、准确率、F1 值等指标对算法进行

测评。

表1 铁路CIR设备故障诊断知识图谱的实体关系及属性数量

类别

实体类

关系

属性

实体/关系/属性

故障原因

故障维修人员

故障模块

故障排查路径

解决方案

部件或影响因素

相应的模块的归属关系

产生故障现象的原因

某一故障判断路径的父步骤

该故障的历史维护人员

对应解决方案

故障对应部件

节点名称

故障原因编码

维护人员编码

部件生产厂家

故障判断路径节点编码

部件编码

图谱中对应名称

causes

crew

modules by unit

troubleshooting path

solutions

units

belongTo

cause

fatherOf

maintainer

solution

troubleUnits

name

causeid

crewid

factory

symptomid

unitsid

数量

284

348

9

516

236

200

200

379

467

362

343

326

1498

284

348

200

516

200

合计

1593

2077

3046

图5 基于neo4j的知识图谱可视化示意（部分）
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结合实际中的故障记录情况，在选择类别时，为保

证较好的分类效果，常常面临存在同一模块下涉及到的

故障原因及部件数量过多问题，在设计相应的设备故障

定位系统时，需要考虑用户使用的便捷性及效率问题。

因此，我们考虑引入故障模式、影响和危害性分析（Fail‐

ure Mode，Effects and Criticality Analysis，FMECA）中的

风险优先数（Risk Priority Number，RPN），作为故障的相

关特性。FMECA 是 FMEA 的拓展，即在 FMEA 的基础

上加入了危害性分析（Criticality Analysis），赋予纯定性

的 FMEA 方法以定量分析的能力。在 FMECA 中，每种

故障模式的严重程度由风险优先数（Risk Priority Num‐

ber，RPN）量化，该指标将故障严重度、发生概率等级、被

检测难度等级均考虑在内，RPN 分数越高，表示该项失

效模式的风险越大[32]。通过为每个故障定义风险优先

数，并在通过文本分类算法得到模块时，输出该模块内

RPN评分最高的前 n个故障，可在保障系统安全性的同

时，提高故障定位的效率。

2.2.2 基于故障诊断知识图谱的定位

一些较为熟练的维修工人，可以根据所观察到的故

障现象判断该采取何种故障排查措施，根据此关键词对

应到故障知识图谱中对“故障排查路径”（troubleshoot‐

ing path），根据如下Cypher查询语句，考虑输出包含“故

障原因”（cause）、“故障部件”（troubleUnits）、“故障排查

路径”（troubleshooting path）3类关键实体节点的故障网

络图，其中“故障排查路径”信息可为维修人员提供有效

的故障排查引导，如图7所示。

“MATCH (cause0:causes)-[r1:`cause`]->(symptom1:

`troubleshooting path`) <- [r2*] - (symptom2: `troubleshoot‐

ing path`)

WHERE (symptom1. name CONTAINS '电台故障 '

OR symptom2.name CONTAINS '电台故障')

WITH cause0, r1, symptom1, symptom2, r2 MATCH

(unit)<-[r3:`troubleUnits`]-(cause0:causes)

RETURN r1,symptom1,r2,symptom2,cause0,r3,unit ”

基于文本分类方法的故障初步定位，最终也落脚于

故障知识图谱中的 3层网络结果，即包含原因、部件、现

象信息的网络图，为后续贝叶斯网络的构建提供基础。

2.3 基于贝叶斯网络的故障诊断推理

贝叶斯网络可以通过融合多源信息，迭代更新后验

概率，从而做出可靠且可解释的判断结果。考虑到贝叶

斯网络完善的理论基础，及其在推理机制和处理不确定

性信息方面的强大能力，基于前文的故障知识整理所得

的知识图谱、故障诊断模型，构建了一个用于设备故障

诊断推理的贝叶斯网络。

贝叶斯网络（Bayesian Network，BN）由结构和参数

两部分构成 [33]。图的结构表示变量之间的条件独立性，

以及不同层级间的依赖性；节点间的条件概率参数则定

量地描述了层级间的依赖关系。

2.3.1 故障诊断贝叶斯网络构建

结合前文的设备故障定位结果，得到故障诊断的知

识图谱子图作为贝叶斯网络的结构基础，构建一个包含

了故障原因、故障部件、故障判断路径的网络关系图。

并以故障原因为核心，由故障部件正向推导出故障原

因，故障判断路径在某种意义上相当于故障原因发生

后，进行判断时才可以观察到的现象。根据故障原因、

故障现象、故障部件之间的关联结构，搭建贝叶斯网络

结构。

故障诊断并结合台账记录中所给出的部件维修信

息，统计维修频次，同时咨询专家，赋予贝叶斯网络相应

的概率参数值：具体包括故障部件发生故障的概率、故

障原因出现的先验概率以及3类节点间的条件概率。

（1）针对故障部件发生故障的概率（该节点的先验

概率）可考虑借鉴可靠性理论，假设部件的寿命服从指

数分布，部件分正常（normal）和失效（fail）两个状态。记

ti 为部件 i 的使用寿命，假设 ti 服从指数分布，即

图6 文本分类流程
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ti ~E ( λ i )。 则 在 t 时 刻 发 生 故 障 的 概 率 f (ti ) =

ì
í
î

λ ie
-λ i ti, t > 0

0, t ≤ 0
。再根据故障记录台账等数据进行统计

分析，得到相应的参数值。（2）故障原因出现的先验概

率，也即需要先确定正常情况下，该故障发生的概率，可

通过对过往数据的分析取得，亦可参照 Cai等[34]的研究

中的设置，假定所有故障节点的先验概率都相同，以便

通过新的观察结果来强调后验概率，在没有新的故障现

象被观察到的时候，故障（原因）不出现的概率为 98%，

而有 2% 的可能性会发生。节点间的条件概率，结合过

往统计数据及专家访谈给出。（3）节点间的条件概率则

常常需要依赖专家协助确定。

2.3.2 应用贝叶斯网络进行故障推理

构建完成用于设备故障诊断的贝叶斯网络之后，也

可以根据实际可获得数据情况，将操作员经验数据、传

感器实时数据、环境数据等分别作为附加信息编码到贝

叶斯网络中进行故障诊断。

基于贝叶斯网络的定量分析沿着两个方向进行，即

正向分析（预测）和逆向分析（诊断）。在正向分析中，根

据根节点的先验概率和每个节点的条件概率计算任意

节点的出现概率。如：已知有某故障发生时，可能会出

现的故障现象的概率；当已知某部件使用时间时，其对

应的故障原因发生的概率。在逆向分析（诊断推理）中，

当某子节点的概率发生更新后，可以根据贝叶斯公式更

新父节点的后验概率，也即是故障诊断的实际推理过

程，具体如图8所示。

通常，故障的先验概率与后验概率之差越大，相应

的故障发生的可能性就越高[34]。故障诊断方法可以提

供发生故障的可能性，但不能得出明确的诊断结果。因

此根据工程经验，一般需要设定故障发生概率的阈值来

辅助判断，Cai等[35]定义了如图 8所示的两条判断规则，

来输出是“警告”、“故障”还是“正常”。

3 结论与展望

本文从综合集成的角度出发，综合了知识管理、机

器学习方法、文本挖掘技术、可靠性理论等多个领域的

图7 基于neo4j输出的涉及“电源故障”的3层网络关系图及详细信息图示
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思想及技术方法，着重考虑设备故障诊断中专家经验和

维修人员等要素，构建了一个以知识图谱、文本分类技

术、贝叶斯网络为主的定性定量结合的设备故障诊断框

架，为后续的设备故障诊断方法研究提供了基础，为实

际中的设备故障诊断知识的管理和应用提供了参考。

研究亦表明，综合集成方法论可以有效指导复杂设备的

故障知识管理及诊断实践，进而对于提升设备故障诊断

的可解释性和可靠性具有重要基础性作用。综合集成

方法对设备故障诊断等提供了较好的方法论指导，然而

为进一步保障、落实设备的正常运行，快速准确地诊断

设备故障，仍有较多工作需进一步研究探索。

（1）故障诊断知识图谱构建研究。知识图谱对设备

故障知识的整理、存储、共享和复用提供了重要支持，然

而当前该领域的图谱构建自动化程度低，主要是该领域

的数据存在存储分散、样本严重不平衡、记录不完整、专

业性强且规模一般较小等原因，通用领域的实体识别、

关系抽取、知识融合等知识图谱构建技术难以直接发挥

作用，需要针对相应问题探索自动化的解决方案。

（2）故障诊断知识的挖掘研究。设备健康管理和故

障诊断领域蕴含了丰富的专业知识和专家经验，对于该

类知识的挖掘，不仅仅需要探索用于处理结构化和非结

构化数据的算法，更需要研究体系化、结构化的业务人

员和专家知识管理方法，为后续的设备健康管理和故障

诊断任务提供决策支持。

（3）基于贝叶斯网络的故障诊断研究。贝叶斯网络

在设备故障诊断领域已经有了十分成熟的应用，但是未

来仍需关注将贝叶斯网络与上下游任务的紧密联系，如

故障定位、确定故障诊断结果并推荐维修方案等，推动

综合集成方法的实践和应用。

（4）设备故障诊断方法论研究。设备故障诊断作为

一个包含了数据采集处理、知识抽取、专家经验应用等

方面工作的复杂动态过程，亟需有较好的方法论指导故

障诊断的整体工作，本文从综合集成角度出发进行了探

索，未来仍需要结合工作实践和技术、理论发展，来验

证、完善、创新、提升。

（鸣谢：本研究受到“中国科学院大学数字经济监测

预测预警与政策仿真教育部哲学社会科学实验室（培
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Integrated Equipment Fault Diagnosis Method and Application
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Abstract: Equipment fault diagnosis is a system engineering problem involving knowledge engineering, knowledge

management, data mining, expert system, reliability engineering, and other fields of knowledge. Starting from the idea of

the meta-synthesis method, this study put forward a qualitative and quantitative method for equipment fault diagnosis, and

took Cab Integrated Radio(CIR) Communication Equipment as an example to apply a combination of the knowledge graph,

text classification, Bayesian network, and other technologies to equipment fault knowledge management, fault location, and

fault diagnosis. This study shows that the meta-synthesis method provides effective guidance for the knowledge

management and fault diagnosis of complex equipment. It also provides decision support for maintenance personnel and

management personnel for equipment health management.

Keywords: Meta-Synthesis method; fault diagnosis; knowledge graph
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