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通信技术

基于纠缠交换的量子密钥分发

李文骞
"南京森林警察学院$南京 %!&&%'#

摘#要#为了提高量子密钥分发的效率"提出了一种基于纠缠交换的密钥分配方案# 该方案无需交换经典信息且不要进行

任何酉操作"通信双方通过纠缠交换并利用贝尔测量即可生成密钥%除去少量用于检测量子信道安全的量子位"其余量子位

都可以用来生成密钥"且每两对纠缠粒子就可以生成密钥的两个比特位# 利用 ,R.0/Jg:.05Y.47R.30 定理证明了该方案的安全

性并给出了效率分析#
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第一作者简介'李文骞"!C)C!#$男$讲师$研究方向'量子信息与量

子信息( 9+I7.4'OM2m4LrNJ.07?-3I(

##基于量子机制的量子密钥分配$允许相距遥远

的通信双方通过传输量子信号生成共享密钥$加密

传送信息( 在量子密钥分配协议中$通信双方均利

用量子作为信息载体来生成密钥$量子力学的基本

原理保证了密钥的安全性$防止被非法用户获取(

自 !C$" 年A/00/RR和A:7JJ7:8

)!*提出了标准的AA$"

量子密钥分配协议后$许多研究者开始对量子密钥

分配进行研究$提出了若干量子密钥分配方案$这些

协议大致可分为两类$一类是基于+非正交,单粒子

状态的$如文献)!!'*%另一类是基于纠缠状态的$

如文献)"!$*( 上述各量子密钥分发方案的通信

双方需交换经典信息或进行酉操作来生成密钥(

本文提出一种基于纠缠交换)C!!%*的量子密钥

分配方案$通信双方无需交换经典信息且不需要进

行酉操作$只需进行贝尔测量就可以生成密钥( 该

方案的高效性在于除去少量用于检测的量子位$其

余量子位都可以用来生成密钥$且每两对纠缠粒子

就可以生成密钥的两个比特位( 文中详细证明了该

方案的安全性(

!"纠缠交换的基本原理

纠缠交换"/0R7054/I/0RJL7gg.05#使原本没有

直接相互作用的两个量子系统产生纠缠$使得远距

离分布纠缠状态成为可能( 由于其特殊的性质$在

量子信息中起着非常重要的作用( 9@X对是处于

最大纠缠态的双量子系统$它处于下列四种状态中

的任一种$
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每种状态均称为贝尔态$显然 0 s
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21构成双量子位系统的一个完备正交

基$以这组基来测量双量子比特系统的状态称为贝

尔测量(

假设通信双方 B4.-/和 A3l 共享两个贝尔态
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如果B4.-/对粒子 ! 和 " 进行贝尔测量$则她以等概

率得到s
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2$那么 A3l

对粒子 % 和 ' 进行贝尔测量将获得和 B4.-/相同的

结果$使得原本不纠缠的粒子对"!$"#&"%$'#之间

分别产生纠缠(

$"基于纠缠交换的密钥分配方案

假设通信双方 B4.-/和 A3l 要生成一个 %"76

E# 比特的密钥$其中7表示B4.-/和A3l分别拥有

的D
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2 的数目$E表示用于检测信道安全性时B4+



.-/和A3l分别消耗的s
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2的数目( 以下是本文提

出的密钥分配方案'
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并将这一事实告知 A3l( A3l 向 B4.-/确认收到粒

子序列 2
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中 E个粒子作为检测粒

子$并告知B4.-/所选择的E个粒子的位置$然后随
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对检测粒子进行测量( 测量完成后$A3l 告知 B4.-/

对每个检测粒子进行测量所选择的测量基及测量结

果( B4.-/采用相同的测量基对序列 2

!

中相应位置

的粒子进行测量$并将测量结果和 A3l 公布的结果

进行比较( 由于$
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可知理想情况下$测量粒子中B4.-/的粒子 ! 和

A3l粒子 % 的测量结果应该相同( 据此$若存在信

道噪声或窃听者采用+测量!转发,进行信息窃取$

则B4.-/和A3l可以检测出传输粒子序列 2

%

的错误

率( B4.-/和A3l用相同的方法检测传输序列 2

"

中

相同位置的粒子$得出传输序列 2

"

的错误率( 如果

2
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错误率超过某个阈值$通信双方放弃本次通

信$否则继续执行下一步(
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中第5个粒子(
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n

!

"5# 和 2

n

"

"5# 进行贝尔测量$ A3l 对

2

n

%

"5# 和 2
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"5# 进行贝尔测量$并分别保密各自的结

果( B4.-/和A3l约定根据测量结果生成密钥的规

则$一种密钥生成规则如下'
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"(#生成初始密钥之后$B4.-/和 A3l 对所生成

的密钥进行信息调和和保密增强得到安全的私钥(

从上述方案可知$在无噪声量子信道和无窃听

者的情况下$B4.-/和A3l无需交换经典信息且不要

进行任何酉操作$通过纠缠交换并利用贝尔测量即

可生成密钥%除去少量用于检测量子信道安全的量

子位$其余量子位都可以用来生成密钥$且根据密码

生成规则可知每两对纠缠粒子可以生成密钥的两个

比特位(

%"安全性分析

协议的安全性主要基于量子信道的安全性$也

就是说如果量子信道是安全的则生成的密钥也是安

全的( 窃听者"9c/#只能访问 2

%

序列和 2
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序列$不

失一般性$分析 9c/窃听 2

%

序列情况$对于 9c/窃

听 2
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的情况与此类似( 对于 % 粒子$其状态系统的

密度算子为
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全混合态$其状态是不可区分的( 根据 ,R.0/Jg:.05

Y.47R.30定理)!'*

$9c/的窃听操作可以通过作用在更

大的希尔伯特"_.4l/:R#空间上的酉操作实现$即将

酉算子H

t

作用于 2
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序列中的粒子和辅助粒子H上(

因此9c/窃听之后$B4.-/&A3l和9c/的系统状态可
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一化条件可得$

*

5$F

'

0&$!1

#

5F

#

!

5F

-! "C#

##在B4.-/和A3l检测信道安全性的过程中$A3l

随机使用(基或 '基对检测粒子进行测量( 若采

用(基测量检测粒子$由于 ! 和 % 粒子的初始状态
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如果采用'基测量检测粒子$根据公式"(#要保证

窃听不被发现$则公式"!!#中出现 D.62 和 D6.2

的概率为 &$即有$
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成的状态空间可表示成张量积关系( 此时$9c/引

入的辅助粒子状态空间的密度算子为
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被发现$那么 9c/不可获得任何信息( 综上说明

9c/对量子信道进行窃听或被发现$否则不能获取

任何有效的信息( 可知文中所提方案是安全的(

&"效率分析
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量子比特数量和总经典比特数$但不包含用于检测

量子信道安全而交换的量子比特和经典比特位( 由

于经检测信道安全后$密钥的生成不需要交换任何
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事实上$传送纠缠粒子中的一个粒子与传送一

个单粒子是不同的$b.等人)!**引入一个改进的效率
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传输的量子( 由于?
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率为 *&](

除用于检测量子信道安全消耗的量子外$其余

量子均对生成密钥有贡献$该方案的量子比特效率
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为生成量子密钥有贡献的量子数(

M"结束语

基于量子纠缠交换$提出了一种量子密钥分配

方案( 在该方案中通信双方各自准备一种贝尔纠缠

态资源$并分别传送贝尔态的一半粒子给对方$利用

纠缠交换和贝尔测量使原本没有相互作用的两个量

子系统关联起来$并利用这种关联使每两对纠缠粒

子生成两比特的密钥( 文中证明只要保证传输信道

的安全$则该方案是安全的$能得到安全的密钥( 该

方案无需交换任何经典信息且不要进行任何酉操

作$只需双方各一次量子信道上的传输$且除去少量

用于检测的量子位$其余量子位都可以通过贝尔测

量生成密钥( 根据 7̂l/443定义的UWY方案的效率

计算公式效率为 !&&]$而根据 b.等人引入的改进

的效率计算公式为 *&]$同时该方案的量子比特效

率为 !&&]$可知本文提出的 UWY方案具有较高

效率(
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