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摘要:针对现有云存储数据持有性验证方法验证效率低的问题,提出一种基于动态布隆过

滤器的云存储数据持有性验证方法.首先使用同态哈希函数对云存储数据进行处理,简化客

户端计算量;然后第三方验证平台使用数据块标签构造动态布隆过滤器,支持云存储数据的

全动态操作;最后通过随机验证路径生成持有证据,增强云存储数据持有性验证的安全性.实
验结果表明该方法可有效减少证明计算开销,提高了验证安全性和验证效率.
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0 引 言

大数据时代,作为云计算的基础,云存储发展

迅猛.但是,日益严重的安全问题已经制约了云存

储健康发展[1-2].其中,云存储数据的完整性是不

可忽略的一个重要问题.例如:外部攻击或云服务

提供商内部人员恶意操作导致数据完整性遭到破

坏;云服务提供商为维护自身名誉,隐瞒数据丢失

或损坏.因此,研究一种可公开验证的云存储数据

持有性验证方法是很有必要的[3].
为保护云存储数据的完整性,国内外研究者

们提出了多种数据持有性验证方案.Ateniese
等[4]提出一种数据持 有 性 证 明(provabledata

possession,PDP)方案,该方案虽然可降低通信开

销,但是仅适用于静态数据的验证,并未考虑动态

数据的更新问题.Wang等[5]提出一种基于同态

加密短消息签名的动态数据完整性验证方法,该

方法支持公开验证和动态数据操作,但当校验元

数据规模变大后插入操作的开销将十分巨大.Li
等[6]提出一种基于双线性组的完整性验证方法,

基于 Hellman计算困难问题[7]构造双线性映射

用于校验元数据计算,降低客户端执行验证协议

初始化阶段的成本,但是由于验证过程使用的结

构复杂导致验证效率降低.Hussien等[8]使用双

块传输和加密散列函数的方式验证云存储数据的

完整性,可减少客户端计算量,但是却导致辅助存

储空间增大,隐私泄露的风险提高.Zhang等[9]使

用rb2-3树作为验证工具实现数据公开验证和动

态数据完整性验证,但该方法仍存在计算复杂、验
证路径过长的问题.李勇等[10]和Zhang等[11]使

用树状验证路径来确定数据块位置的正确性,减
少各实体间的计算负担,简化动态更新过程,但是

在云端计算持有证据时需要更多的辅助信息,导
致云端与验证端的通信开销增加.

针对上述方法存在持有性证明计算复杂且验

证过程需要大量辅助存储空间的不足,本文提出

一种基于动态布隆过滤器(dynamicBloomfilter,

DBF)的云存储数据持有性验证方法.该方法使用

同态哈希函数处理验证数据并生成用于验证的校

验元,基于数据块标签构造动态布隆过滤器且支

持动态操作,以实现对云存储数据持有性的高效

验证.

1 动态布隆过滤器

1.1 BTBF结构

本文提出的 DBF为B-Tree状的布隆过滤



器,即B-Tree布隆过滤器(B-TreeBloomfilter,

BTBF).BTBF不会因数据大规模增长而线性退

化且有较高的查找效率,与现有云存储数据持有

性验证方法相比,同样树高的BTBF可存储更多

校验元.

BTBF每个节点包含i个BF,除根节点外,

BTBF每个节点可存储多个关键字,一个4阶

BTBF如图1所示.

图1 BTBF结构

Fig.1 BTBFstructure

本文提出的BTBF需满足以下7个条件:

(1)BTBF中节点的关键字由数据块标签、

对应的验证签名构成,其中验证签名包括数据块

签名和验证计数位;

(2)BTBF中节点按数据块标签从大到小排

列;

(3)任意非叶子节点最多只有 M 个子节点,

且M>2,其中M 为BTBF容度;

(4)根节点的子节点数为[2,M];
(5)根节点外的非叶子节点数为[M/2,M];
(6)每个节点存放至少 M/2-1 个和至多

M-1个布隆过滤器;

(7)非叶子节点的关键字数量比对应子节点

少1.

1.2 BTBF的错误率

本文提出的BTBF在云存储数据持有性证

明中错误率为固定值.传统布隆过滤器存在错误

率和饱和度的问题[12],由于难以预知集合中的元

素数量,随着插入元素的增多饱和度会增加,错误

率也将随之提高并最终导致布隆过滤器不可用.

BTBF错误率P 可由特征值数量n、数位组长度

m 和选择哈希函数的数量k 决定,P 与各参数之

间的关系为

P=(1-e-k
m
n)k (1)

云存储数据持有性证明中因为数据分块大小

固定,因此通过选择适当的 m、n 和k,可保证

BTBF错误率变为一个可控的固定值,避免错误

率升高.

2 云存储数据持有性验证方法

2.1 验证模型

传统的完整性验证模型不支持公开验证且需

要在客户端存储大量数据[13],因此本文在传统云

存储验证模型的基础上引入第三方验证平台,云

存储数据完整性验证模型结构如图2所示.

图2 云存储数据完整性验证模型

Fig.2 Cloudstoragedataintegrityverificationmodel

第三方数据完整性验 证 模 型 包 含 客 户 端

(ClientServer,CS)、云服务提供商(CloudServer

Provider,CSP)和第三方验证平台(ThirdParty
Verification,TPV),CS将数据加密上传并生成

校验证据,CSP存储数据和生成数据持有证据应

答,TPV存储校验证据和进行数据完整性验证.

2.2 方法具体实现

基于DBF的云存储数据持有性证明方法包

括3个阶段:初始化阶段、挑战阶段和应答阶段.3
个阶段的具体设计如下:

(1)初始化阶段

首先,CS对存储数据进行预处理,然后,将数

据和校验证据分别上传给CSP和 TPV,过程设

计如下:

(a)CS将数据F 分割为大小固定的数据块

m1,m2,…,mv,对数据块mi(i=1,2,…,v)进行

预处理,生成对应数据块的特征值向量Ai=(ai1

ai2 … aiv)(i=1,2,…,v),通过k个同态哈希
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函数生成数据块验证签名bfi(bfi 为BF生成的

数位组,i=1,2,…,v),然后将数据块m1,m2,…,

mv 和请求CREAT={(num1:bf1),(num2:bf2),
…,(numv:bfv)}分别上传到CSP和 TPV,上传

结束对数据进行一次完整性校验,校验成功后CS
将删除本地存放的数据.

(b)CSP存储CS上传的数据块m1,m2,…,

mv,TPV接受CREAT 请求后存储数据块验证签

名集bf1,bf2,…,bfv,初始化验证计数位并生成

BTBF,要求BTBF容度 M≥4.BTBF的关键字

由数据块验证签名bfi 和数据块标签numi 组成.
(2)挑战阶段

初始化完成后,CS可发起挑战请求CHL,

TPV生成验证请求TPV_CHL.过程设计如下:

CS发起挑战请求CHL,TPV接受请求后在

BTBF验证树中随机选择一条或多条验证路径

S=(num1 num2 … nums),其中numi(i=1,

2,…,s)为数据块标签,数据验证率c≥80%,即验

证块数量需大于数据块总数的80%.TPV将生

成的随机路径S 封装为验证请求TPV_CHL=
{S1,S2,…,Ss}发送给CSP,要求CSP提供验证

请求中包含数据块的持有证据.
(3)应答阶段

CSP在接受验证请求后,根据TPV_CHL 生

成对应数据块持有证据交由TPV进行持有性验

证,过程设计如下:

CSP接受TPV_CHL请求后,根据请求中包

含的数据块标签numi 查找对应的数据块mi,生
成校验元向量Ai=(ai1 ai2 … aiv)(i=1,2
…,v),通过k个同态哈希函数生成长度为s的数

据持有证据cfi,生成应答R=(cf1 cf2 … 
cfs)并反馈给TPV,TPV计算校验结果α:

α=∑
s

i=1
bfi􀱇cfi (2)

其中s为随机验证路径长度.若α=0,则云存储数

据完 整 性 验 证 成 功,TPV 向 CS 返 回 结 果

“TRUE”,否则验证失败,返回结果“FALSE”,

BTBF节点参与验证后需对该节点的校验计数位

bc进行自增操作.

2.3 数据动态操作

基于DBF的数据持有性验证方法可支持包

括更新、插入和删除的数据操作.

2.3.1 数据更新算法 当用户更新数据块 mi

(i=1,2,…,v)时,BTBF云存储数据持有性验证

方法的处理过程设计如下:

(a)CS计算更新数据块mi 的标签值numi 和

签名bfi,分别向云存储服务器和TPV发送更新

请求Update_C={numi:mi}和 Update_T=
{numi:bfi}.

(b)云存储服务器接收更新请求Update_C

={numi:mi}后,根据标签值numi 寻找存储在云

端的数据块,用mi 替换原有数据块m'i.
(c)TPV接收更新请求Update_T={numi:

bfi}后,根据numi 在BTBF中查找对应的校验数

位组并替换为bfi,并将节点验证计数位bci 初始

化为0.
(d)当云存储服务器和 TPV进行更新操作

后,CS对云存储服务器进行一次数据完整性校

验,校验成功后CS删除本地存储的mi.

2.3.2 数据插入算法 当用户插入新数据块mi

(i=1,2,…,v)时,BTBF云存储数据持有性验证

方法的处理过程设计如下:

(a)CS计算插入数据块mi 的标签值numi 以

及签名bfi,分别向云存储服务器和TPV发送插

入请 求Insert_C={numi:mi}和Insert_T=
{numi:bfi}.

(b)CSP接收请求Insert_C={numi:mi}后,

存储接收的数据块mi.
(c)TPV 接收插入请求Insert_T={numi:

bfi}后,首先在BTBF中根据numi 查找数据块签

名bfi 的插入位置,然后将bfi 插入到节点中.插

入完成后需对插入的节点进行判断,若该节点存

放的数据块签名数量大于 M,则需分裂该节点并

对BTBF进行调整,保证在完成插入操作后仍能

满足BTBF的7个条件.
(d)当CSP和 TPV 全部进行插入操作后,

CS对云存储服务器进行一次数据完整性校验,校

验成功后CS删除本地存储的mi.

2.3.3 数据删除算法 当用户删除数据块 mi

(i=1,2,…,v)时,BTBF云存储数据持有性验证

方法的处理过程设计如下:
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(a)CS查找删除数据的标签值numi,分别向

云存储服务器和TPV发送删除请求Delete_C=
{numi}和Delete_T={numi}.

(b)云存储服务器接收 Delete_C={numi}

后,根据数据块标签numi 查找数据块并删除.
(c)TPV 接 收 Delete_T={numi}后,在

BTBF中查找数据块标签为numi 的节点并删除

该节点中对应的关键字.节点在数据块删除后,需

要判断该节点关键字数量是否满足每个节点至少

存放 M/2-1 和至多M-1的条件.如果该节点

不满足,BTBF树需要对该节点和邻近节点进行

合并,使得树仍满足BTBF条件.
(d)当CSP和 TPV 分别进行删除操作后,

CS对云存储服务器进行一次数据完整性校验,校

验成功后CS删除操作完成.
本文提出的基于DBF的云存储数据持有性

验证方法的动态操作与传统方法相比具有以下特

点:

(1)更新操作不只在叶子节点处进行,BTBF
树的内部均可进行更新操作,优化存储空间.

(2)删除操作只针对删除节点,不需对其他节

点进行更新操作,减少删除造成的冗余计算.
(3)与常用的默克尔哈希树相比,BTBF的插

入操作优化验证树的高度,避免大量执行插入操

作后验证树退化为线性结构,提高数据完整性验

证效率.

3 验证的安全性分析

对基于DBF的云存储数据持有性验证方法

分别从验证正确性、数据保密性、持有证明不可伪

造性和抗重放攻击等几方面进行分析.

3.1 正确性分析

BTBF在云存储数据持有性验证中存在由假

阳性问题造成的错误率,因此本文采用多个数位

组构成验证路径的方式降低错误率,使得验证的

正确率达到100%,布隆过滤器的错误率[14]如表

1所示.
设BTBF高为h,容度为 M,随机验证路径S

的长度为s,单个BTBF节点验证错误率为f.则

数据验证率c=sh/(Mh-1),单条验证路径错误

率 Ps=fsh.验证过程中,当sh≥3时,若f≤

0.01,则Ps≤1×10-6.

表1 布隆过滤器错误率

Tab.1 Bloomfilter'serrorrate

m/n
P

k=1 k=2 k=3 k=4 k=5

8 0.1180 0.0489 0.0306 0.0240 0.0217

9 0.1050 0.0397 0.0228 0.0166 0.0141

10 0.0952 0.0329 0.0174 0.0118 0.0094

在本文方法中,f 设为≤0.01的固定值,同

时设定c≥80%,则sh≥0.8(Mh-1).为提高验证

效率设定M≥4,此时得到sh≥3.因此本文提出

的方法错误率Ps≤1×10-6,趋近于0.
可见,本文方法使用BTBF验证正确率可达

到100%.

3.2 保密性分析

第三方平台通过两种方式得到用户有效数

据:方式一为第三方平台通过CS上传的校验证

据,方式二为CSP提供的持有证据.
首先,CS将数据文件F 分为固定大小的数

据块m1,m2,…,mv,数据块mi 生成校验元向量

Ai=(ai1 ai2 … aiv)(i=1,2,…,v),通过k个

哈希函数生成长度为m 的数据块签名bfi.由于

Ai 为mi 的特征值并只含有部分原始数据,经过k
个哈希函数生成数位组后,为仅包含0和1的序

列.由于哈希过程不可逆,攻击方不能通过bfi 逆

向得到原始数据,因此可保证有效数据不被TPV
获得.

其次,CSP提供的持有性证明cfi 同样是经

过哈希函数处理后的数位组,这是个不可逆的过

程,因此攻击者无法通过持有性证明获得有效数

据.
所以,本文方法可防止数据隐私泄露,保证

TPV不能得到客户有效数据.

3.3 抗伪造攻击和抗重放攻击分析

首先,假设攻击方伪造数据持有证据(Rp=
(cf'1 cf'2 … cf's)),其中,cf'i(i=1,2,…,s,s
为验证路径S 长度)为数据标签.其中对于BTBF
单个节点关键字伪造成功的成功率Pl=1/2m,那

么单条随机验证路径S的持有证据伪造的成功率
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为Ps:

Ps=Ps
l= (12m )

s
(3)

当攻击方对多条随机路径发起联合攻击时,

多条路径的持有证据需同时通过TPV的持有验

证,因此对于w 条随机路径联合攻击成功概率Pc

可通过Ps 得到:

Pc=Pw
s= (12m )

ws
(4)

w 条随机路径联合攻击的成功概率Pc 会随

着s和w 的增大而逐渐减小,由于m≥6,则Pc 远

小于0.0156,可认为攻击方对多条路径联合攻击

的成功概率为0.因此,本文提出的方法,当验证

的数据规模越大时,抵抗伪造攻击的能力越强.
本文的云存储数据完整性验证方法为动态验

证方法,所以 TPV存储的校验数据会随时间变

化而变化.当攻击方在BTBF树更新后进行攻击

时,由于BTBF验证树会因为更新操作发生改

变,重放已有的持有证据并不能通过 TPV的完

整性验证;当攻击方在BTBF树未更新时进行重

放攻击,由于BTBF关键字中包括验证计数位,

在验证计数位未完全消耗的情况下,每次验证时

验证计数位不同,因此重放已有的持有证据,并不

能通过TPV的完整性验证.当在BTBF节点计

数位未消耗完毕时,本文提出的方法可抵抗重放

攻击.

4 实验与结果

本文主要针对基于DBF的云存储数据持有

性验证方法进行实验,实验重点为持有性证明计

算开销、辅助存储空间和BTBF性能.在Linux下

使用Python语言实现本文模型的核心功能,其

中动态操作和BF计算使用Python的Btrees模

块和PybloomFiltermmap模块实现,实验数据集

为47000个随机生成的数据文件,数据集大小为

2048MB.

4.1 计算开销

为验证数据持有性证明计算更简单,分析并

计算BTBF方法、MHT方法[5]、rb2-3方法[9]以

及UpdateTrees方法[11]的各项时间复杂度,记录

如表2(其中n为数据块数量,K 为常数,D 为动

态操作的数量).
由表2所见,BTBF方法与rb2-3方法的CSP

时间复杂度最小,都可以达到常量级;但是本文提

出的BTBF方法在树操作时间复杂度上明显优

于其他几种方法.
然后对BTBF和rb2-3两种方法CSP的计算

时间 进 行 对 比,设 置 数 据 分 块 大 小 为5 MB,

BTBF数位组长度为20000,单个BTBF节点错

误率为0.1%.在实验中,统计并记录100、200、

300、400和500块数据块下,两种方法CSP计算

持有证据的时间,结果取10次平均值,实验结果

如图3所示.

表2 验证方法时间复杂度对比

Tab.2 Verificationmethod'stimecomplexitycomparison

验证方法
CSP时间

复杂度

TPV时间

复杂度

树操作时间

复杂度

BTBF O(K) O(logn) O(K)

MHT O(logn) O(logn) -

rb2-3 O(K) O(logn) O(logn)

UpdateTrees O(logn) O(logD) O(logD)

图3 不同数据量的持有证据计算时间

Fig.3 Thecalculationtimeofdifferentdatavolume

ofprovabledatapossessionverification

由图3可见:本文提出的BTBF方法持有性

证明的计算时间明显少于rb2-3方法,并且随着

处理规模的增大,时间差异逐渐增大.本文提出的

BTBF方法计算更加简单,计算时间开销更小.

4.2 辅助存储空间

对比BTBF方法和rb2-3方法的辅助存储空

间,设置单个BTBF节点错误率为0.1%,数位组

长度为20000,数据分块大小为5MB;分别统计

BTBF方法和rb2-3方法在128、256、512、1024
和2048MB数据量下的辅助存储,结果如表3所
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示.
从表3可见:(1)相同数据规模下BTBF使用

的辅助存储空间远小于rb2-3方法;(2)BTBF的

辅助存储空间与所验证的数据规模大小呈线性相

关,辅助存储空间大小可控.本文提出的BTBF
方法具有更优的辅助存储,可提高云存储数据的

完整性验证效率.

表3 辅助存储开销对比

Tab.3 Auxiliarystorage'soverheadcomparison

数据大小/MB
rb2-3辅助

存储空间/MB
BTBF辅助

存储空间/MB

128
256
512
1024

2048

2.250
5.200
9.000
19.000

36.000

0.095
0.191
0.382
0.764

1.500

4.3 BTBF性能

为验证BTBF的性能,分别对BTBF生成和

查询时间进行实验,设置数据分块大小为5MB,

BTBF数位组长度为20000,单个BTBF节点错

误率为0.1%.在实验中,获取并统计BTBF生成

和查询时间,结果取平均值,实验结果如图4所

示.

图4 BTBF生成和查询时间

Fig.4 BTBFgenerationandquerytime

从图4可见:(1)BTBF验证树的生成和查询

时间降低到20ms以下,计算时间有效降低;(2)

BTBF的生成时间增长速率较缓慢,不会因需校

验的 数 据 量 变 大 而 导 致 生 成 时 间 快 速 增 长.

BTBF避免了因为数据规模增大而线性退化最终

导致验证效率降低的问题.

5 结 语

本文提出一种基于DBF的云存储数据持有

性验证方法.该方法通过使用动态布隆过滤器处

理特征值向量生成数据块标签,减少客户端计算

量;使用随机验证路径对云存储数据进行持有性

验证;将TPV存储空间变成与校验元数据规模

相关的值,并且支持数据全动态操作.实验表明该

方法提高了云存储数据持有性验证效率.
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DynamicBloomfilterbasedcloudstorage
datapossessionverificationmethod

XIE Lixia*, HU Lijie

(SchoolofComputerScienceandTechnology,CivilAviationUniversityofChina,Tianjin300300,China)

Abstract:Inordertosolvetheinefficientverificationproblemofprovabledatapossessionincloud
storage,acloudstoragedatapossessionverificationmethodisproposedbasedondynamicBloom

filter.Firstly,thehomomorphicHashfunctionisusedtoprocessthecloudstoragedata,which

simplifiesthecalculationoftheclient.Then,thethirdpartyverificationplatformusesthedatablock

tagstoconstructthedynamicBloomfilter,whichcansupportfulldynamicoperation.Finally,the

ownershipproofisgeneratedbytherandomverificationpath,whichenhancesthecloudstoragedata

possessionverificationsecurity.Theexperimentalresultsshowthattheproposedmethodcanreduce

theproofcalculationoverhead,enhancetheverificationsecurityandefficiency.

Key words:cloudstorage;possession verification;dynamic Bloom filter;dynamicoperation;

verificationpath
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