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摘要:为有效识别关键业务系统并评估业务系统对全业务流程造成的安全风险和影响,提
出一种全业务流程关键业务系统识别模型.首先,建立业务流程关联树与业务流程关联网络,

得到评价属性矩阵与系统关联度矩阵.其次,由评价属性矩阵与系统关联度矩阵构造关联评

价属性 矩 阵,改 进 优 劣 解 距 离 法(techniquefororderpreferencebysimilaritytoanideal
solution,TOPSIS)中加权方法和相对接近度计算方法,基于TOPSIS改进方法计算业务系统

的重要性系数,进而识别全业务流程中关键业务系统.最后,评估业务系统发生信息安全事件

时对全业务流程连续性的影响.实验结果表明,该方法能够准确地识别出全业务流程中的关

键业务系统,有助于高效评估业务系统对全业务流程造成的影响.
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0 引 言

系统风险评估是对业务系统所面临的威胁与

可能给业务流程带来的影响进行分析,根据系统

遭受威胁后性能指标的变化大小评估得到系统面

临风险的情况.在一个系统中,每个子系统和业务

环节的安全性是影响全业务流程连续性的主要因

素之一,为了提高系统风险评估的针对性和有效

性,必须从全系统业务流程中识别和分析关键系

统.目前大多数研究的对象为单一系统[1-2],但网

络攻击的主要目标是系统业务流程中的关键系

统,这些系统可以运行在路由器、交换机与服务器

等网络设备中[3-4].因此,如何识别全业务流程中

的关键系统,并对其安全性进行分析已经成为系

统安全领域的研究热点.
Belov等[5]提出了一种面向业务系统的评估

模型,将业务系统中资产重要性作为参数,评估系

统发生信息安全事件时业务流程所面临的风险,
但是该方法在设置参数时具有一定的主观性,影
响最终评估结果.业务系统的安全性由许多评价

属性决定,优 劣 解 距 离 法(techniquefororder
preferencebysimilaritytoanidealsolution,

TOPSIS)、秩和比法与综合指数法作为多属性决

策的重要方法已经在机械生产[6]、军事分析[7]和

经济学[8]等领域广泛应用,且已有将其应用到系

统安全评估方面的研究成果.Wang等[9]通过改

进TOPSIS中的加权方法,降低权重误差,评估系

统安全等级,但该方法独立评估每个系统,忽略了

系统之间的关联性.Zhang等[10]在TOPSIS方法

中引入双极容度理论,虽然解决了评价属性之间

的关联问题,但是忽略了系统之间的关联性.Li
等[11]利用灰色关联度算法快速识别关键网络节

点,但该方法需要给出最优参考目标,影响最终结

果.Yang等[12]提出了一种基于秩和比法的评估

模型,评估目标节点变化前后的系统安全性,但节

点变化时 会 改 变 原 有 连 接 方 式.Karuppasamy
等[13]利用秩和比法分析目标节点性能并识别关

键节点,对目标样本具有很好的识别效果,但该方

法没有考虑目标之间的关联性.Hamamreh等[14]

通过综合指数法对网络物理层进行安全风险评

估,但该方法没有对网络节点加权,导致评估结果

不理想.上述研究方法没有考虑业务系统间的关

联性,且加权方法较主观,导致识别结果不够准

确,不能有效解决对关键系统的识别、安全性分析



和对全系统业务流程的风险评估等问题.
一个复杂系统的全业务流程包含多个业务系

统,业务系统作为支撑全业务流程稳定连续运行

的主体,其安全性对业务流程能否正常运行起到

了关键作用.一个复杂业务系统一般由多个系统

组成,其中关键系统是最重要的业务系统,其遭受

攻击后带来的影响比其他系统更严重,与评估所

有系统相比,识别并分析关键系统更具有针对性,
能够为风险评估提供更有效的目标支持.为此,本
文提出一种面向风险评估的全业务流程关键系统

识别方法,通过构建业务流程关联树和业务流程

关联网络,改进TOPSIS中的加权方法与相对接

近度计算方法,基于TOPSIS的改进方法计算出

系统重要性系数,进而识别关键业务系统.

1 关键系统识别模型

关键系统识别模型由关联建立模块、数据获

取与处理模块、关键系统识别模块和系统分析模

块组成.该模型的流程如图1所示.

图1 关键系统识别流程

Fig.1 Keysystemidentificationprocess

1.1 关联建立

建立业务流程关联树具体方法如下:
(1)获取业务流程下包含的所有业务系统.
(2)确定业务系统的评价属性.
(3)建立关联树,将业务流程作为树的根节点,

业务系统作为业务流程的孩子节点,评价属性作

为关联树的叶节点,得到业务流程关联树(图2).

图2 业务流程关联树

Fig.2 Businessprocessassociationtree

建立业务流程关联网络具体方法如下:
(1)将业务系统抽象为一组节点.
(2)若业务系统之间有数据交换,则认为这些

业务系统之间存在关联,用一条有向边将存在关

联的业务系统相连,有向边指向接收数据信息的

业务系统.
(3)将全业务流程中所有存在关联的业务系

统相连,得到业务流程关联网络(图3).

图3 业务流程关联网络

Fig.3 Businessprocessassociationnetwork

1.2 数据获取与处理

建立业务流程关联树与业务流程关联网络

后,通过获取评价属性的取值,进一步建立评价属

性矩阵与系统关联矩阵.根据系统关联矩阵建立

系统关联度矩阵,最后得到关联评价属性矩阵.
在数据获取与处理模块,将图形信息转化为

数字信息.
(1)获取评价属性矩阵

系统的安全性受诸多评价属性影响,无法逐

一讨论,故本文选取主要的评价属性作为评估系

统安全性的依据.根据《信息安全技术 信息系统

安全等级保护基本要求》(GB/T22239—2008),
本文将数据、设备与系统访问量作为影响业务系

统安全性的评价属性.
①数据评价属性取值方法

从可用性、完整性和保密性3方面对数据评

价属性进行分析.对可用性、完整性和保密性进行

划分,并为其赋值.数据安全属性结构如图4所

示,赋值结果如表1所示.
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图4 数据安全属性分类

Fig.4 Datasecurityattributeclassification

表1 数据安全属性取值

Tab.1 Datasecurityattributevalue

安全属性 类别 描述 取值

可用性A

使用频率A1

低 0.25

一般 0.50

频繁 0.75

非常频繁 1.00

恢复时间要求A2

大于10min 0.25

3~10min 0.50

小于3min 0.75

实时切换 1.00

不可用损失大小A3

间接损失 0.25

较小 0.50

中等 0.75

较大 1.00

完整性I

是否需要完整性检查I1
不需要 0 

需要 1.00

完整性被破坏影响范围I2
内部 0.50

外部 1.00

完整性被破坏损失大小I3

间接损失 0.25

较小 0.50

中等 0.75

较大 1.00

保密性S

数据保密类型S1

公开 0.25

内部 0.50

敏感 0.75

高敏感 1.00

数据泄密影响范围S2
内部 0.50

外部 1.00

数据泄密损失大小S3

间接损失 0.25

较小 0.50

中等 0.75

较大 1.00

将业务系统中的数据评价属性根据表1进行

赋值,可得到业务系统数据安全属性矩阵:

D=
A1 A2 A3

I1 I2 I3
S1 S2 S3

æ

è

ç
ç
ç

ö

ø

÷
÷
÷

利用式(1)计算业务系统数据评价属性取值:

d=19∑
3

i=1

(Ai+Ii+Si) (1)

②设备评价属性取值方法

假设设备的健壮性为 H,将设备的健壮性作

为系统中设备评价属性的取值.设备健壮性计算

公式如下:

H=H0eb(t2-t1) (2)
式中:H0 为设备在投入使用时的初始健壮性,取
值为1.65;b为设备老化系数;t2 是设备在投入使

用时的时间,t1 是当前时间.
设备老化系数b与设备的预期使用时间有

关,其计算公式如下:

b=(lnHe-lnH0)/texp (3)
式中:He 为设备在报废时的健壮性,取值为6.5;

texp为设备的预期使用时间,其取值与设备的设计

寿命、CPU使用率、物理内存使用率有关,计算公

式如下:

texp=td/flfe (4)
其中td 为设备的设计寿命,fl 为设备使用时

CPU负荷系数,fe 为设备使用时的内存系数.具
体取值如表2所示.

表2 CPU负荷系数与内存系数取值

Tab.2 CPUloadfactorandmemoryfactorvalue

CPU使用率/% CPU负荷系数 内存使用率/% 内存系数

0~40 1.00 0~25 0.80

40~60 1.05 25~40 1.00

60~70 1.10 40~60 1.05

70~80 1.25 60~80 1.15

80~100 1.60 80~100 1.30

③系统访问量评价属性取值方法

根据当前系统访问量Vnow与系统最大访问量

Vmax的比值将系统工作状态划分为4个等级,本
文用二进制表示,1000表示1,1100表示2,1110
表示3,1111表示4.然后,通过矩阵计算得到系

统当前访问量对系统的影响值,并作为系统访问

量评价属性的取值.系统状态等级划分如表3所

示.
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表3 系统状态等级

Tab.3 Systemstatuslevel

等级 二进制取值 描述

1 1000 0<Vnow/Vmax≤0.2,系统空闲

2 1100 0.2<Vnow/Vmax≤0.5,系统正常

3 1110 0.5<Vnow/Vmax≤0.7,系统繁忙

4 1111 Vnow/Vmax>0.7,系统拥挤

设矩阵C代表系统访问量的实际取值,矩阵

R代表系统访问量的最大取值,矩阵 M 代表系统

访问量的最小取值.根据系统状态等级划分表的

二进制取值,建立矩阵并计算系统访问量评价属

性的取值,其取值过程如下:
首先,将矩阵C 与矩阵R 中的每一位相对

应,进行异或运算,得到矩阵Q.
其次,将矩阵 M 与矩阵R 中的每一位相对

应,进行异或运算,得到矩阵U.
最后,将矩阵Q 转置,从而得到矩阵QT.同

理,得到矩阵UT,利用式(5)得到系统访问量评价

属性的取值:

Vimp= tr(QQT)/ tr(UUT) (5)
其中tr为求矩阵的迹运算.

假设Vnow/Vmax的比值分别为0.18、0.28、
0.36和0.58,由表3可得矩阵C、R、M,则上述步

骤矩阵计算过程如下:

C=

1 0 0 0
1 1 0 0
1 1 0 0
1 1 1 0

æ

è

ç
ç
ç
ç

ö

ø

÷
÷
÷
÷

,R=

1 1 1 1
1 1 1 1
1 1 1 1
1 1 1 1

æ

è

ç
ç
ç
ç

ö

ø

÷
÷
÷
÷

M=

1 0 0 0
1 0 0 0
1 0 0 0
1 0 0 0

æ

è

ç
ç
ç
ç

ö

ø

÷
÷
÷
÷

,Q=

0 1 1 1
0 0 1 1
0 0 1 1
0 0 0 1

æ

è

ç
ç
ç
ç

ö

ø

÷
÷
÷
÷

U=

0 1 1 1
0 1 1 1
0 1 1 1
0 1 1 1

æ

è

ç
ç
ç
ç

ö

ø

÷
÷
÷
÷

,QT=

0 0 0 0
1 0 0 0
1 1 1 0
1 1 1 1

æ

è

ç
ç
ç
ç

ö

ø

÷
÷
÷
÷

UT=

0 0 0 0
1 1 1 1
1 1 1 1
1 1 1 1

æ

è

ç
ç
ç
ç

ö

ø

÷
÷
÷
÷

tr(QQT)=tr

3 2 2 1
2 2 2 1
2 2 2 1
1 1 1 1

æ

è

ç
ç
ç
ç

ö

ø

÷
÷
÷
÷

=8

tr(UUT)=tr

3 3 3 3
3 3 3 3
3 3 3 3
3 3 3 3

æ

è

ç
ç
ç
ç

ö

ø

÷
÷
÷
÷

=12

Vimp= 8/ 12=0.82
根据上述各评价属性的取值方法,得到数据、

设备与系统访问量评价属性的取值,建立评价属

性矩阵:

P=

p11 p12 … p1m
p21 p22 … p2m
︙ ︙ ︙

pn1 pn2 … pnm

æ

è

ç
ç
ç
çç

ö

ø

÷
÷
÷
÷÷

其中0≤pnm≤1.pnm为第n 个业务系统第m 个评

价属性的数值,数值越接近0表示该评价属性越

差;同理,数值越接近1表示该评价属性越好.
(2)获取系统关联矩阵

由业务流程关联网络可知业务系统之间是否

存在关联,将业务系统抽象为节点,若存在从节点i
出发指向节点j的有向边,则表示节点i到节点j有

关联.假设Tij表示节点i到节点j之间的关联关

系,Tij=0代表节点i到节点j无关联,Tij=1代

表节点i到节点j有关联,得到系统关联矩阵T.
(3)获取系统关联度矩阵

根据业务流程关联网络,将图中以节点作为

边终点的次数之和称为节点的入度,节点作为边

始点的次数之和称为节点的出度.假设 N 代表节

点的入度,O 代表节点的出度.
假设节点i入度和出度之和与所有节点入度

和出度之和的比值作为节点i的关联度gi,取值

为[0,1],其值越大表示节点i与其他节点的关联

程度越大,值越小表示节点i与其他节点的关联

程度越小.
系统关联度矩阵G计算步骤如下:
首先,使用式(6)~(8)得到节点i的关联度gi.
其次,由于节点i的关联度只与自身的入度

和出度有关,故将得到的gi 作为对角线元素放到

系统关联度矩阵G 中,得到系统关联度矩阵G.

Nj=∑
n

i=1
Tij;j=1,2,…,m (6)

Oi=∑
m

j=1
Tij;i=1,2,…,n (7)

gi= Oi+Nj

∑
n

i=1
Oi+∑

m

j=1
Nj

(8)
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G=diag{g1,g2,…,gn}
(4)获取关联评价属性矩阵

由于全业务流程中存在多个业务系统,且各

个业务系统之间存在关联关系,不能单独用评价

属性矩阵P 代表全业务流程业务系统的评价结

果,因此将评价属性矩阵与系统关联度矩阵结合

得出关联评价属性矩阵,用关联评价属性矩阵作

为全业务流程业务系统的评价结果.
将关联评价属性矩阵作为TOPSIS改进方法

的输入,进而识别关键系统.
1.3 关键系统识别与分析

在关键系统识别模块,使用TOPSIS改进方

法得出系统重要性系数,进而识别关键系统.重要

性系数越大代表该业务系统重要程度越高.
在系统分析模块,通过计算系统性能下降值

评估系统发生信息安全事件时业务流程的连续

性.
信息安全事件是指由于人为、软硬件、自然灾

害等情况对系统或者其中的数据造成不可逆的影

响,且对社会造成负面影响的网络安全事件.
业务系统在发生信息安全事件时会威胁到业

务流程的连续性,从而对业务流程造成一定的影

响.示意图如图5所示.

图5 信息安全事件威胁示意图

Fig.5 Schematicdiagramofinformationsecurity
eventthreat

设业务系统某一时刻的性能集合由 Hz(α,β,

γ)表 示,性 能 参 数 在 正 常 情 况 下 最 大 值 为

Hmax(αmax,βmax,γmax),其取值为 Hmax(1000,1,

1).其中α代表并发用户数,β代表资源利用率,γ
代表响应时间.假设业务系统在发生信息安全事

件后某t1 时刻性能参数为H1(α1,β1,γ1),某t2 时

刻性能参数为 H2(α2,β2,γ2),则利用式(9)、(10)
可得这段时间业务系统的性能下降值:

PHz=1-
1
3∑

2

z=1

(Hz/Hmax) (9)

ΔPH=PH1-PH2
(10)

若γ≫γmax,则PHz=0.可知0≤PHz≤1.
业务系统在发生信息安全事件后,全业务流

程不仅会在短时间内面临较高的安全风险,也会

导致业务流程连续性下降,假设业务流程的连续

性为Ps,则

Ps=SeΔPH (11)
其中Se 代表业务系统重要性系数.Se 的计算方

法将在2.3详细阐述.

2 TOPSIS改进方法

2.1 问题分析

业务流程中具有多个业务系统,而这些业务

系统的安全性由许多评价属性决定.秩和比法、综
合指数法与TOPSIS是多属性决策分析的常用方

法.秩和比法在指标转化时会使信息发生改变且

无法正确区分优劣指标.综合指数法在使用时必

须使用同向指标.TOPSIS对初始数据没有要求

且能准确区分优劣指标,故本文选取TOPSIS方

法并对其进行改进.不同评价属性的数据类型不

同,对于数字型数据,都可以将数字型数据转换成

矩阵并利用TOPSIS改进方法求解.对于非数字

型数据,如文本型数据、字节型数据等,都需要转

换成数字型数据才能使用本文模型,其中转换方

法并不是本文所研究的内容.由于影响业务系统

安全性的评价属性大多属于数字型数据,故本文

模型有很好的泛化能力且能够将本文模型应用到

业务系统安全性研究.
针对TOPSIS中加权方法较主观与相对接近

度计算方法不准确的问题,本文对其进行改进.
2.2 加权方法改进

在运用TOPSIS时,需要预先设定各评价属

性的权值,人为权值设定存在一定的主观性,影响

识别结果.本文将熵权法、变异系数法和先验估计

法相结合,提出一种综合加权方法.
(1)熵权法步骤如下:

①计算信息熵

计算每个系统中各评价属性占整体的比重:

yij=pij ∑
n

i=1
pij (12)
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其中pij代表第i个系统中第j 个评价属性的取

值.
然后,计算第j个评价属性的信息熵:

ej=-θ∑
n

i=1
pijlnpij (13)

其中θ为常量,θ=1/lnm.
②计算权值

w1j= (1-ej)∑
m

j=1

(1-ej) (14)

(2)变异系数法步骤如下:
计算出评价属性的标准差σ与平均值μ,则第

j个评价属性的变异系数Cj 可由式(15)求得:

Cj=σj/μj (15)
其中σj 代表第j个评价属性的标准差,μj 代表第

j个评价属性的平均值.得到评价属性的变异系

数后,用式(16)计算权值.

w2j=Cj ∑
m

j=1
Cj (16)

(3)先验估计法根据以往加权经验为评价属

性加权.
分别用熵权法、变异系数法和先验估计法为

评价属性加权,第j个评价属性的综合权值为

wj=13∑
m

j=1

(w1j+w2j+w3j) (17)

式中:w1j为熵权法对第j 个评价属性的加权结

果,w2j为变异系数法对第j个评价属性的加权结

果,w3j为先验估计法对第j个评价属性的加权结

果.
2.3 相对接近度修正

业务系统之间存在关联,但TOPSIS计算出

的相对接近度仅表示距离上的相对接近,且评价

属性之间存在离散性.本文引入离散系数c来修

正相对接近度.
使用式(18)、(19)计算正理想解y+和负理想

解y-,再用式(20)~(22)计算业务系统到正、负
理想解的相对接近度Li.
 y+={max

1≤i≤n
pij|j∈J+,min

1≤i≤n
pij|j∈J-}=

{y+
1 ,y+

2 ,…,y+
m} (18)

 y-={min
1≤i≤n

pij|j∈J+,max
1≤i≤n

pij|j∈J-}=

{y-
1 ,y-

2 ,…,y-
m} (19)

D+
i = ∑

m

j=1

(pij -y+
j)2 (20)

D-
i = ∑

m

j=1

(pij -y-
j)2 (21)

Li=
D-

i

D-
i +D+

i
(22)

式中:J+代表效益型指标集,J- 代表成本型指标

集,D+
i 代表第i个系统到正理想解的距离,D-

i

代表第i个系统到负理想解的距离,Li 代表第i
个系统与理想解的相对接近度.

使用式(23)~(25)得到修正相对接近度Sei,
并将其作为业务系统的重要性系数.

X=1mn∑
m

j=1
pij (23)

c=
∑
m

j=1

(pij -X)2/(mn-1)

X
(24)

Sei=Li(1-c) (25)

其中X代表评价属性的均值.

3 实验结果与分析

3.1 数据集选取与分析

本文的仿真实验对象为机场离港业务流程,
以FlightAware中获取的数据集进行仿真实验.
FlightAware是一个开放的飞机数据信息查询网

站,其包含大量飞机基本离港数据以及可视化的

飞行路径等信息,相比于其他数据集有着很好的

及时性和准确性.
离 港 系 统 中 包 含 很 多 数 据 信 息,结 合

FlightAware中的数据,本文选取的数据集信息如

表4所示.

表4 数据集信息

Tab.4 Datasetinformation

序号 字段名 描述

1 STN 航站信息

2 FLTYP 航班类型

3 FLIGHT 航班号

4 DEST 到达站

5 BDTIME 登机时间

6 SD 预计离港时间

7 ED 实际离港时间

8 PAX 登机旅客数

9 CLIMB 飞行高度限制

10 PDEST 货物到达时间

3.2 数据获取与关键系统识别

根据《信息安全技术 信息系统安全等级保
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护基本要求》(GB/T22239—2008),信息系统安

全面临的威胁主要来自数据安全、物理安全和主

机安全.
数据安全主要确保数据在传输过程中的完整

性、保密性和可用性.也许某一个系统数据缺失或

者丢失对业务系统没有太大影响,但大量看似无

关紧要的系统数据收集后,可能会产生严重的后

果.因此,在考虑系统安全时数据安全是必不可少

的.
物理安全主要指的是环境安全、设备安全和

介质安全.设备安全中最主要的一项是考察设备

的老化程度,即设备的健壮性.目前,中国大多数

企业的设备处于长期运行状态,核心设备很少更

换,甚至从未更换,设备老化问题严重.若系统核

心设备出现问题,必定带来一系列问题,而这些问

题都是未知的.设备老化就如同炸弹一样时刻威

胁着人们的财产安全、生命安全甚至国家安全.因
此,设备的健壮性是影响系统安全的一项重要因

素之一.
主机安全主要包括系统软件安全、硬件安全、

固件安全及一些附加的安全技术与管理措施.系
统软件安全则是主要的研究对象.系统软件主要

负责管理计算机系统中各种资源,使得它们可以

协调工作.在复杂的业务系统中,高并发是一个主

要的问题,系统访问量的大小会反映当前系统的

运行状态,系统运行状态是否正常又与系统安全

密切相关.因此,系统访问量是影响系统安全的一

个重要因素之一.
根据上述分析可知,业务系统安全性由多种

因素综合决定.本文选取数据、设备和系统访问量

3种评价属性来对系统安全性进行研究.
实验对象为机场离港业务流程.其流程如图

6所示.
实验步骤设计如下:
(1)离港业务流程中的业务系统包括航班数

据控制系统、旅客值机系统和配载平衡系统.根据

离港业务流程建立业务流程关联树,本文选取的

评价属性为数据、设备和系统访问量.离港业务流

程关联树如图7所示.
本文以旅客值机系统为例,介绍如何获取评

价属性.
数据评价属性取值方法:根据1.2中数据评

价属性取值方法,对旅客值机系统中的数据进行

赋值,得到数据安全属性矩阵:

图6 离港业务流程

Fig.6 Departurebusinessprocess

图7 离港业务流程关联树

Fig.7 Departurebusinessprocessassociationtree
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随后,利用式(1)得到数据评价属性取值d=
0.56.

设备评价属性取值方法:由于系统有很多设

备,本文选取系统服务器作为目标,根据1.2中设

备评价属性取值方法,记录旅客值机系统服务器

7d内的CPU使用率与内存使用率,取它们的均

值并根据表2得到系统服务器的CPU负荷系数

fl=1.10,内存系数fe=1.05,且根据服务器规

格说明得到td=8.利用式(2)~(4)可得设备评价

属性的取值为0.40.旅客值机系统服务器参数如

表5所示.
系统访问量取值方法:获取7d内旅客值机

系统访问量的值,以每天平均访问量作为当天的

实际访问量,可得Vnow={300,280,360,480,500,

450,610}.系统的最大访问量Vmax=1000,根据

表3中等级对应的二进制取值可得矩阵C、R,再
根据式(5)得到系统访问量评价属性的取值为

0.85.
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表5 旅客值机系统服务器参数

Tab.5 Serverparametersofpassengercheck-insystem

时间/d CPU使用率/% 内存使用率/%

1 63 42

2 54 53

3 76 47

4 53 55

5 80 60

6 77 45

7 56 44

同理,对离港业务流程其余业务系统的评价

属性进行取值,如表6所示.

表6 离港业务系统评价属性取值

Tab.6 Evaluationattributevalueofdeparturebusiness

system

系统名称
评价属性取值

数据 设备 系统访问量

旅客值机系统 0.56 0.40 0.85

航班数据控制系统 0.39 0.48 0.61

配载平衡系统 0.61 0.38 0.53

(2)将离港业务流程中的旅客值机系统、航班

数据控制系统和配载平衡系统抽象为节点,将业

务系统之间的关联性用一条有向边表示,得到离

港业务流程关联网络(图8)和系统关联度矩阵

G=diag{0.375,0.375,0.250}.

图8 离港业务流程关联网络

Fig.8 Departurebusinessprocessassociationnetwork

(3)将评价属性矩阵与系统关联度矩阵结合

得出关联评价属性矩阵,将其作为TOPSIS改进

方法中的决策矩阵.
(4)使用熵权法、变异系数法和先验估计法

分别为评价属性加权.然后用式(17)得到本文方

法为评价属性的加权结果,并将加权结果与决策

矩阵结合得到加权决策矩阵,加权结果如表7所

示.

表7 评价属性加权取值

Tab.7 Weightedvalueofevaluationattribute

加权方法
评价属性加权结果

数据 设备 系统访问量

熵权法 0.234 0.269 0.498

变异系数法 0.280 0.304 0.416

先验估计法 0.370 0.230 0.400

本文方法 0.295 0.268 0.438

(5)计算离港业务中业务系统重要性系数.利
用TOPSIS改进方法,计算业务系统重要性系数,
分别得到以下结果.

正理想解与负理想解:

y+={0.059,0.046,0.173}

y-={0.064,0.051,0.047}
离港业务系统的相对接近度L为

L={0.755,0.654,0.482}
修正相对接近度Se 为

Se={0.49,0.38,0.27}
将修正相对接近度Se 作为业务系统重要性

系数.
(6)根据步骤(5)中离港业务流程中业务系统

重要性系数的大小为业务系统排序,旅客值机系

统>航班数据控制系统>配载平衡系统,因此旅

客值机系统为离港业务流程中的关键业务系统.
3.3 业务系统的影响分析

本实验目的是分析业务系统发生信息安全事

件后业务流程可能面临的安全风险,并评估其对

业务流程连续性的影响.旅客值机系统发生信息

安全事件5min内性能参数变化情况如表8所

示.

表8 旅客值机系统性能变化参数

Tab.8 Performancechangeparametersofpassenger

check-insystem

时间/min α β γ

1 600 0.6 5

2 500 0.8 10

3 200 0.9 60

4 50 1.0 200

5 10 1.0 未响应

利用式(9)~(11),可得旅客值机系统发生信

息安全事件5min内离港业务流程连续性的变化

情况,实验结果如图9所示.
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图9 业务流程连续性走势

Fig.9 Businessprocesscontinuitytrend

由图9可知,业务流程连续性初始值为1,代
表业务流程连续性很好,业务系统发生信息安全

事件后,业务流程连续性在短时间内急剧下降,如
旅客值机系统,在1min时业务流程连续性下降

至0.3左右,2min业务连续性下降至0,面临业

务流程业务中断的风险.相比于旅客值机系统,其
余两个系统在2.5、3min时面临业务流程中断的

风险.旅客值机系统一旦发生信息安全事件,会在

2min内造成离港业务流程中断,导致离港系统

无法为后续乘客服务,造成数据堵塞,大量旅客滞

留等现象,甚至引起更为严重的社会影响.无论从

系统角度还是从社会影响方面,都体现出旅客值

机系统为离港业务流程中的关键业务系统.
3.4 加权方法分析

为了研究加权方法对本文结果的影响,选取

不同的加权方法,对相同的数据样本进行对比实

验.
具体步骤如下:
(1)将评价属性数量设为3,业务系统数量设

为5,分别编号为1~5,用ns 表示.用 Matlab生

成10个决策矩阵作为初始数据,分别编号为1~
10,用ds 表示.

(2)分别用本文方法、熵权法、变异系数法和

先验估计法为初始数据加权,并得到相应的10个

加权决策矩阵.
(3)将加权决策矩阵作为输入,利用式(18)~

(25)计算出修正相对接近度,并识别出关键系统.
识别结果如图10所示.

由图10可知,4种加权方法只在编号为5和

9的决策矩阵作为初始数据的情况下,都识别出

编号为2和4的系统为关键系统.熵权法在编号

为2和6的决策矩阵作为初始数据的情况下,出
现了识别结果不准确的情况.同理,变异系数法与

       

图10 不同加权方法识别结果

Fig.10 Recognitionresultsofdifferentweighting
methods

先验估计法都出现了识别结果不准确的情况.而
本文方法在10次对比实验中,识别结果均准确,
这也证明了本文方法的优越性.
3.5 模型识别效果分析

为了分析本文方法的识别效果,将系统抽象

为节点,选取不同的关键节点识别方法,使用相同

的数据样本进行节点重要度识别对比实验.文献

[9]通过改进TOPSIS中加权方法来识别关键节

点;文献[10]提出Bi-TOPSIS,将双极容度理论与

TOPSIS结合;文献[11]利用灰色关联度识别关

键节点.将本文方法,文献[9]、[10]和[11]中的方

法对比,实验设计步骤如下:
(1)用 Matlab生成10个节点数量为10的评

价属性矩阵,且都将节点1设置为关键节点.
(2)为分析本文方法与其他方法的识别准确

率,分别用本文方法,文献[9]、[10]和[11]中的方

法对步骤(1)中的评价属性矩阵进行识别.
(3)假设上述4种方法关键节点识别结果不

为节点1的数目为Er.
(4)用式(26)计算上述4种方法的准确率.

Ac=1-Er/100 (26)
上述4种方法准确率如表9所示.

表9 不同方法识别准确率

Tab.9 Recognitionaccuracyofdifferentmethods

方法 评价矩阵数量 节点总数量 准确率/%

本文方法 10 100 96

文献[9]方法 10 100 94

文献[10]方法 10 100 90

文献[11]方法 10 100 92
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从表 9 可 知,本 文 方 法 的 识 别 准 确 率 为

96%,相比于文献[9]、[10]和[11]中的方法,分别

提高了2%、6%和4%,表明本文方法在准确性方

面具有一定优势.
3.6 模型通用性分析

为了分析本文方法的普适性与有效性,将本

文方法应用到某高校学生管理业务流程.
学生管理业务流程主要包括学生课程系统、

考试系统、教务评价系统、住宿系统、校园卡系统

和图书馆系统.
本文模型选取的评价属性为数据、设备和系

统访问量.其中,系统访问量与在校学生的数量有

关,且与不同时间段内学校是否有活动安排有关,
以1~10周为例,学生管理业务流程中关键业务

系统识别结果如图11所示.

图11 学生管理业务流程关键系统识别结果

Fig.11 Keysystemidentificationresultsofstudent
managementbusinessprocess

从图11可知,第1~7周,学生课程系统是关

键业务系统,随着时间的变化,其系统重要性系数

逐渐降低.第8~10周,考试系统为关键业务系

统,因为此时学生面临考试,随着考试的临近,考
试系统重要性系数也随着增大.其余4个系统在

不同时期的重要程度与学生需求呈不断变化趋

势.本文模型能够识别出不同时间段内学生管理

业务流程的关键业务系统,因此本文模型具有普

适性与有效性.

4 结 语

本文结合TOPSIS提出面向风险评估的全业

务流程关键业务系统识别方法.由于业务系统之

间存在关联关系,逐一识别评估会导致结果不准

确.本文提出的关键业务系统识别方法通过引入

关联树与关联网络,并改进加权方法与相对接近

度计算方法,从而提高识别准确性.同时,评估业

务系统发生信息安全事件时系统性能下降值,能
够进一步分析对业务流程连续性的影响.
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Keysystemidentificationforriskassessment

YANG Hongyu*, QIN Geng

(SchoolofComputerScienceandTechnology,CivilAviationUniversityofChina,Tianjin300300,China)

Abstract:Inordertoeffectivelyidentifythekeybusinesssystemandassessthesecurityriskand
impactofbusinesssystemsontheentire businessprocesssecurity,a key businesssystem
identificationmodelfortheentirebusinessprocessisproposed.Firstly,thebusinessprocess
associationtreeandthebusinessprocessassociationnetworkareestablished,andtheevaluation
attributematrixandthesystemassociationdegreematrixareobtained.Secondly,theassociation
evaluationattributematrixisbuiltbytheevaluationattributematrixandthesystemassociationdegree
matrix.Andtheweightingandrelativeproximitycalculationmethodsofthetechniquefororder
preferencebysimilaritytoanidealsolution(TOPSIS)areimproved.Then,theimportantcoefficient
ofbusinesssystemiscalculatedbasedontheimprovedTOPSISmethodandthekeybusinesssystemis
identified.Finally,theeffectonthecontinuityoftheentirebusinessprocessisevaluatedwhen
informationsecurityincidentsoccurinthebusinesssystem.Experimentalresultsshowthatthe
methodcanidentifythekeybusinesssystemaccurately,anditcanhelptoevaluatetheimpactofthe
businesssystemontheentirebusinessprocesseffectively.

Keywords:businessprocess;riskassessment;businesssystem;TOPSIS;systemidentification
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