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一种改进的SVM多类分类算法在入侵检测中的应用
*
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摘要:入侵检测作为网络安全的关键技术,成为了当前网络安全研究的热点,入侵检测算法的准确率和推广性能是

研究的重点。基于二叉树的思想和超球支持向量机的特点,本文提出了一种改进的SVM 多类分类入侵检测算法。

本文通过引入相似度函数作为权值,选取相似性最小的两类样本构造两类分类器,采用自下而上的方法构造多个两

类超球SVM分类器,并将该多类分类算法应用于入侵检测中。利用KDDCUP1999入侵检测数据进行了仿真实

验,实验结果表明,该算法能有效提高检测准确率、推广性能也得到较好改善。
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  支持向量机(Supportvectormachine,SVM)[1]

是在统计学习理论基础上提出的一种解决小样本、
高维、非线性等问题的有效方法。SVM是针对两类

分类问题提出的,而实际问题大多是多类分类问题。
目前对于多类分类问题[2],主要有一对一方法、一对

多方法、DAGSVM 方法、二叉树支 持 向 量 机 等。

1999年Tax和Duin提出了生成超球的方法[3],在
此基础上Zhu与 Wang等提出支持向量机多类分类

算法[4]。
入侵检测作为网络安全的关键技术,成为了当

前网络安全研究的热点。目前已有统计方法[5]、神
经网络方法[6-7]、支持向量机方法[8-9]等,这些方法有

各自的优缺点。统计方法依赖于一些假设,如审计

数据或用户行为的分布符合高斯分布。实际上,用
户行为具有随机性,这种假设可能导致较高的误警

率。对于神经网络在入侵检测中的应用,大多数研

究工作中都是基于BP网络实现的,但是,BP网络

在实验中暴露出很多性能上的不足,诸如在学习时

陷入局部极小、学习时间长、不易收敛等。也有人提

出了基于SVM 的入侵检测算法,虽然在训练时间

和学习泛化能力上都有一定的改善,但精度不高,并
不能很好地区分异常数据。

针对以上问题,本文提出了一种改进的SVM

的多类分类入侵检测算法。根据二叉树的思想和球

结构SVM的特点,该算法采用相似度函数作为权

值构造多个两类超球SVM 分类器,用于解决多类

分类问题,并将该算法应用于入侵检测中以提高系

统性能。

1超球支持向量机理论

给定N 类问题的集合Am,m =1,…,N,每个

集合包含lm 个样本点xm
i,i=1,…,lm,对每个集合

寻找一个超球(am,Rm),am 为球心,Rm 为半径平方

(xm
i 尽可能地达到最小),使得最小超球尽可能包含

所有的同类样本点xm
i。初始的最优化问题为

minRm +Cm∑
lm

i
ξm

i (1)

s.t.‖χm
i-a

m‖2≤Rm+ξm
i,ξm

i≥0,i=1,…,lm

式中,ξm
i 为松弛变量;Cm 为惩罚系数。将非线性分

类的当前训练集,通过一个非线性映射ϕ(xm
i),把训

练数据xm
i 映射到高维线性特征空间。但在求解时

不需要计算该非线性函数,以二分类为例,只需计算

核函数K(χi
,χj
)=<ϕ(χi

),ϕ(χj
)>。采用拉格朗日

乘子法求解这个具有线性约束的二次规划问题,得
到的对偶优化问题为
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min  Q(α)= ∑
n

i=1,j=1
αiαjK(χi

,χj
)-∑

n

i=1
αiK(χi

,χi
)

(2)

s.t.∑
n

i=1
αi=1,0≤αi≤C

式中x为已知量,唯一的变量是a,球心可表示为

a=∑
n

i=1
αiϕ(χi

) (3)

超球半径R 可由在超球内的点确定

R2=‖ϕ(χ)-a‖2=K(χ,χ)-

2∑
m

i=1
αiK(χ,χi

)+∑
m

i,j=1
αiαjK(χi

,χj
)

(4)

在数据集中的任意一点xi 到超球心a 的距离

为

dx( )i =‖ϕ(χi
)-a‖=

K(χi
,χj
)-2∑

m

j=1
αjK(χi

,χj
)+∑

m

j,k=1
αjαkK(χj

,χk
)

(5)

2基于二叉树的球结构SVM 多类分类

算法
二叉树法(Binarytree,BT)的思想[10]是先将

所有类别划分为两个子类,每个子类又划分为两个

子类。该方法将原有的多类分类问题分解为一系列

的两类分类问题,其中两个子类间的分类函数采用

SVM进行训练。文献[11]认为,越是上层节点的

SVM子分类器的分类性能对整个模型的推广性影

响越大。因此,在生成二叉树的过程中,应该让最易

分割的类最早分割出来,即在二叉树的上层节点处

分割。
基于此思想,本文采用自下而上的方法构造二

叉树,即先寻找最难分割的两类作为二叉树的下层

结点,然后再寻找次难分割的两类,直到只包含一个

类别为止。另外,球结构SVM 对不平衡样本有很

好的处理能力。基于此,本文结合上述两者提出了

一种改进的多类分类算法(SSVM)。

2.1相似度函数

欧氏距离被广泛用于相似性的度量,但两个类

的中心距离并不能准确地反映出两类的相似度。如

图1所示的两类,它们的类中心距离相同,但两类的

位置关系却不同。其中,图1(a)为两类相交;图1
(b)为两类相离。显然图1(a)比图1(b)具有更高

的相似性。因此,不能只以类中心距离远近作为相

似性度量的标准,还应该考虑类内样本的分布情况。
球结构的SVM能构造出使半径最小且尽可能包含

该类所有样本的球体,因此球体的半径可以用来度

量类内样本的分布。由上分析,用下面的距离计算

方法[12]作为类i与j间相似性度量

dij=‖(ai-aj)‖2 - (Ri+Rj) (6)

其中:ai,aj,Ri,Rj 分别是第i类和第j类的中心和

半径。当dij≥0时表明第i类与第j类没有相交区

域。dij的值越大说明第i 类与第j 类的可分性越

强;dij的值越小说明两类越相似。

  (a)2个球体相重叠     (b)2个球体相分离

图1 2个球体的分布

2.2算法描述

在对N 类训练样本进行训练生成二叉树结构

时,首先是将相似性dij最小的两类合并为s1 作为其

父结点,同时训练生成SVM 子分类器。然后删除

已被选取的两类样本并分为在集合S 中有s1 和没

有s1 的情况进行考虑。从S 中选取相似性最小的

两类样本合并为s2,训练另一个SVM 子分类器。
在计算某类与s1 的相似性时,采用到s1 中各样本的

距离和的均值作为相似性度量标准。直至最终得到

二叉树的根结点,即训练完成。对待分类样本的分

类过程,为训练过程的逆方向,从根结点开始,依次

序经过若干个两类分类器到达某个叶子结点,该结

点对应的类即为该样本的类别。
具体步骤如下:

1)将N 类样本放入集合S 中,其中,N 是样本

的类别数。

2)根据距离公式(6),在集合S中选取dij最小

的两个类A1,A2。将半径较小的一类样本作为正

类,另一类作为负类。即ifRA1<RA2
,则将A1 作为

正类,A2 作为负类;进行训练得到SVM 子分类器

SVM_1,将这两类合并为s1。

3)在集合S中删除被选取的样本,即在S中删

除A1,A2 的样本。if|S|=ϕ‖|S|=1,算法结束;
否则:
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① 根据距离公式(6)在集合S 中选取dij最小

的两类样本B1,B2,距离值标记为d′
ij;

② 将集合s1 加入S 中。根据距离公式(6)在
集合S中选取某类C,使其与集合s1 中各样本的距

离和的均值最小,将距离和的均值标记为davg。

4)根据d′
ij,davg进行比较。

①ifd′
ij<davg,选取B1,B2,同理进行训练得到

SVM分类器SVM_2,将这两类合并得到集合s2。

②elseifd′
ij>davg,选取C,s1 进行训练得到

SVM分类器SVM_2,将这两类合并得到集合s2。

5)重复步骤3和步骤4,直到S中仅剩一棵二

叉树为止,这棵二叉树即为所求。

3实验验证及比较分析

3.1数据集描述

本文采用的实验数据来源于 KDDCUP1999
数据集,为了验证本文提出的基于球结构的SVM
多类分类算法的准确率,以及多类SVM 用于入侵

检测系统的有效性,作者从KDDCUP1999原始数

据集中选择了具有代表性的4000多个数据,数据

集中每条记录包含41维特征,根据美国DARPA的

入侵检测评估报告,目前常用的攻击手段和方法分

为以下4种:1)DOS,拒绝服务攻击;2)R2L,远程用

户到本地的非授权访问;3)U2R,非授权获得超级用

户权限攻击;4)Probe,探测攻击。在进行检测之

前,将经过预处理后的数据集随机分成一个训练集

(Train60%)和一个测试集(Test40%),实验是在

Normal、DOS、Probe、U2R、R2L5个类别之间进行

的。同时该算法(SSVM)与标准支持向量机(SVM)

和文献[13](PSVM)的入侵检测算法进行了比较。

实验所采用的数据集的特性如表1所示。

表1 入侵检测的实验数据集

序号 数据集 训练集 测试集 类别名

1 1150 690 460 Normal

2 1050 630 420 Dos

3 1350 810 540 Probe

4 100 60 40 U2R

5 1200 720 480 R2L

3.2实验评价标准和结果分析

入侵检测系统的性能评价指标主要有3个,它
们分别是检测率、误报率、准确率,这些指标的定义

如下。

检测率(Detectionrate,DR)=被检测出的攻

击样本数/异常样本的总数。

误报率(Falsepositiverate,FPR)=正常样本

被误报为异常样本数/正常样本数。

准确率(Accuracyrate,AR)=各类被正确分

类的样本数总和/各类样本数总和。

实验结果表明,在 DOS类数据上,SSVM 与

PSVM 相比,有 相 同 的 检 测 率,误 检 率 稍 低;在

U2R类数据上,SSVM 与PSVM 相比,检测率明

显高于PSVM,虽然误检率比PSVM 稍高,但在

该数据上的综合正确率要高于PSVM;在R2L数

据上,SSVM 与 PSVM 相 比,检 测 率 稍 高 于 PS-
VM,误检率较低;在Probe数据上,SSVM 与PS-
VM 相比,检测率稍高于PSVM,误检率低于PS-
VM。显然,采用基于球结构SVM 的多分类算法

应用于入侵检测中取得较为理想的结果,实验结

果表明了该算法在准确率、推广性能方面得到有

效的提高。表2中,黑体部分表示在对应指标上

取得相对较好的结果。

表2 在入侵检测数据上的实验 % 

算法
攻击类别

DOS Probe U2R R2L
准确率

SVM[1]
DR=99.32

FPR=0.91

DR=97.26

FPR=0.52

DR=69.11

FPR=0.58

DR=98.11

FPR=1.99
95.20

PSVM[13]
DR=100

FPR=0.74

DR=98.97

FPR=0.45

DR=68.97

FPR=0.15

DR=98.61

FPR=1.58
98.36

SSVM
DR=100

FPR=0.53

DR=99.16

FPR=0.37

DR=73.71

FPR=0.42

DR=98.84

FPR=1.23
98.76
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4结束语

入侵检测作为网络安全的关键技术,成为当前

网络安全研究的热点,入侵检测算法的准确率和推

广性能是研究的重点。基于二叉树的思想和超球支

持向量机的特点,本文提出了一种改进的SVM 多

分类入侵检测算法。引入了相似度函数作为权值,
选取相似性最小的两类样本构造两类分类器,采用

自下而上的方法构造多个两类超球SVM 分类器,
并将该多类分类算法应用于入侵检测中。在 KDD
CUP1999数据集上进行了仿真实验,实验结果表

明该算法能有效提高准确率、并改善了推广性能。
在此基础上,结合其他方面的相关技术选择一种结

构更简洁、计算更有效率的SVM 多类分类算法,建
立正确率高、误报率低、检测速度快的入侵检测系统

服务是进一步的研究方向。
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ApplicationofanImprovedSVM Multi-ClassClassificationtoIntrusionDetection

LITai-bai,TANGWan-mei
(CollegeofComputerandInformationScience,ChongqingNormalUniversity,Chongqing401331,China)

Abstract:Intrusiondetectionsystemasthekeytechnologyofnetworksecuritybecomesresearchhotspotofthecurrentnet-
worksecurity,whileprecisionandgeneralizationperformanceisthekeypointofintrusiondetectionalgorithm.Accordingto
binarytreemethodandthecharacteristicsofspherestructuredsupportvectormachine,animprovedSVMmulti-classclassifi-
cationalgorithmisproposedtointrusiondetection.Thisalgorithmusessimilarityfunctionsasweightvalueandselectstwo
kindsofsamplesimilarityminimumtostructuretwo-classclassifier;tobottom-upstructurekindsoftwo-classclassifierof
spherestructuredSVM.Finallyitisappliedtointrusiondetection.TheKDDCUP1999intrusiondetectiondatausedtosimu-
lateexperiments.Experimentalresultsshowthatthealgorithmeffectivelyimprovedthedetectionaccuracyandgeneralization

performance.
Keywords:SupportVectorMachine;spherestructure;binarytree;intrusiondetection
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