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基于软件定义网络的 ＭＰＬＳＴＥ和 ＶＰＮ网络实现方法

张顺淼

（福建工程学院信息科学与工程学院，福建 福州　３５０１１８）

摘要：利用ＳＤＮ网络可编程特性和全局网络资源抽象性，提出了一种基于ＯｐｅｎＦｌｏｗ协议的软件定义ＭＰＬＳ流
量工程ＴＥ和虚拟专用网ＶＰＮ的实现方法．该方法使用传统标准 ＭＰＬＳ的数据面和基于 ＯｐｅｎＦｌｏｗ协议的更加
简单且可扩展的控制面，且在原型系统中验证了ＭＰＬＳＴＥ和ＶＰＮ功能．原型验证结果也进一步说明了软件定
义网络技术对于简化传统ＴＣＰ／ＩＰ协议体系网络控制面和现有网络设备软件的复杂性均很有效果．
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０　引言

多协议标签交换（ｍｕｌｔｉｐｌｅｐｒｏｔｏｃｏｌｌａｂｅｌｓｗｉｔｃｈｉｎｇ，ＭＰＬＳ）用短而定长的标签来封装网络层分组数据，
最初是为提高路由器的转发速度而提出的一个协议．随着硬件技术的进步，采用专用集成电路ＡＳＩＣ和网
络处理器ＮＰ进行转发的高速路由器和三层交换机得到广泛应用，ＭＰＬＳ提高转发速度的初衷已经没有意
义．目前，ＭＰＬＳ凭借其支持多层标签和面向连接的特点，主要用于实现 ＩＰ网络的流量工程（ｔｒａｆｆｉｃｅｎｇｉ
ｎｅｅｒｉｎｇ，ＴＥ）和ＱｏＳ方面，并提供Ｌ２／Ｌ３企业ＶＰＮ服务．网络提供商基于ＴＥ以有效利用他们的网络基础
设施，同时企业ＶＰＮ也成为他们赢利最多的业务项．网络提供商对 ＭＰＬＳ方案部署，发现：①尽管 ＭＰＬＳ
数据面简单，但厂商对ＭＰＬＳ的支持是作为他们非常复杂、能耗高和昂贵核心路由器的额外特征，如Ｃｉｓ
ｃｏ的ＣＲＳ－１和Ｊｕｎｉｐｅｒ的Ｔ－６４０；② ＩＰ／ＭＰＬＳ控制面也变得越来越复杂，导致成本和脆弱性的增加．

软件定义网络（ｓｏｆｔｗａｒｅｄｅｆｉｎｅｄｎｅｔｗｏｒｋ，ＳＤＮ）是斯坦福大学ＮｉｃｋＭｃＫｅｗｏｎ在ＯｐｅｎＦｌｏｗ协议［１－２］基础

上提出的一种新型网络架构，开放网络联盟ＯＮＦ组织于２０１１年发布了ＳＤＮ新型网络范式技术白皮书［３］．
总结起来，ＳＤＮ网络架构的主要特点是：① 解耦网络控制面和转发面，重新抽象分组转发为基于流的数
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据转发，流是所控制的基本单元；② 通过逻辑上集中的控制面操控底层分布式转发设备，控制面由网络
操作系统实现，构建和呈现整个网络的逻辑映射图给上层网络应用；③ 对网络抽象重新定义，通过开放
标准ＡＰＩ实现网络功能的可编程性和扩展性．目前支撑ＳＤＮ网络架构实现的标准化协议只有ＯＮＦ定义的
ＯｐｅｎＦｌｏｗ协议［４］．尽管该协议近期发展到了１．４版本，从早期适用于局域网，发展到如今适用于广域网
和数据中心，从支持ＩＰｖ４网络到支持ＩＰｖ６网络；从支持单级流表到多级流表；从支持以太网链路层以上
的逻辑资源编排到支持光层波长动态分配的物理资源编排．但若要构建全新ＳＤＮ网络还有许多关键技术
要研究．例如以下四个方面：① 支持大容量ＴＣＡＭ、支持任意定义多级流表的ＯｐｅｎＦｌｏｗ芯片设计；② 支
持可伸缩和可靠控制面的集群技术及东西向接口协议；③ 支持上层网络应用的北向开放ＡＰＩ接口；④ 甚
至对网络重新抽象并对ＴＣＰ／ＩＰ网络协议体系的重新定义．之所以要对 ＴＣＰ／ＩＰ协议体系进行重新定义，
是因为现在的ＴＣＰ／ＩＰ协议体系的核心是在假设分布式网络节点和物理链路不可靠前提下建立起来的，数
据转发是依赖于捆绑在各个网络节点的控制面进行路由路径的独立计算和链路状态的独立检测来完成．
而目前网络节点和链路状态的可靠性都得到了很大的提高，ＳＤＮ架构解耦了网络控制面和转发面，提出
对网络转发进行集中式管控的思想．为此原先控制面的许多分布式交互协议可以得到一定程度的简化，
甚至被集中式算法替代．文献［５］基于软件定义网络的集中管控平面，提出了一种在线流量异常检测方
法．文献［６］利用控制器中的路由统计信息，分析了从不同交换机获取流量统计数据的网络负载问题，从
而构建整个网络的流量矩阵．

为此，本文讨论了ＩＰ／ＭＰＬＳ控制面的不足，提出一种基于 ＳＤＮ网络架构实现 ＭＰＬＳ网络的方法，该
方法通过传统ＭＰＬＳ数据面和网络操作系统（ｎｅｔｗｏｒｋｏｐｅｒａｔｉｎｇｓｙｓｔｅｍ，ＮＯＳ）上网络应用组件实现的控制面
来提供ＭＰＬＳＴＥ和ＶＰＮ业务，以替代原来的ＩＰ／ＭＰＬＳ控制面．为了验证技术可行性，本文还阐述了一个
通过可扩展编程控制面和ＭＰＬＳ数据面实现 ＭＰＬＳＴＥ和三层 Ｌ３ＶＰＮ网络应用的原型系统和结果展示，
并展现了原型系统的实现细节．

１　传统ＩＰ／ＭＰＬＳ控制面的局限性

图１　传统ＩＰ／ＭＰＬＳ网络
Ｆｉｇ．１　ＴｒａｄｉｔｉｏｎａｌｎｅｔｗｏｒｋｏｆＩＰ／ＭＰＬＳ

在现在的分组交换网络中，路由器既是对流量做

路由决策的控制元素，也是负责转发报文的转发元素．
而且这两种功能是紧密耦合在一起的，如图１所示．把
控制面和转发面放置在同一个盒子中必然使得网络设

备更加复杂，除了做路由决策和报文交换，还需要具

备收集和分发路由信息所需的智能，如使用分布式路

由协议ＯＳＰＦ或ＩＳ－ＩＳ．而在ＩＰ／ＭＰＬＳ网络中，又还会
增加如ＲＳＶＰ－ＴＥ和ＬＤＰ的分布式信令和标签分发机
制的复杂性．在一个域内，ＩＰ／ＭＰＬＳ网络可能还要另
外支持别的如ｉＢＧＰ、ＲＩＰ、ＬＭＰ、ＳＮＭＰ和ＭＰ－ＢＧＰ等
协议，甚至更多的组播和 Ｉｐｖ６协议．所有这些叠加的

网络特征导致盒子控制面过载，进一步增加了脆弱性和软硬件成本．
分布式链路状态路由协议达到稳定时是比较脆弱，会出现处理器的路由负载和路由抖动．若有网络

状态在频繁地变化，更新消息也被频繁地发送（有时也称为扰动），那么路由器ＣＰＵ将花费大量时间来进
行路由计算，导致入队列被阻塞，同时进入的报文也开始被丢弃（包括Ｈｅｌｌｏｓ报文）．丢弃Ｈｅｌｌｏｓ报文反过
来会引起超时，并造成邻接信息丢弃，又进一步导致更多的控制报文和更大的 ＣＰＵ负载．这种连锁反应
导致漫长的收敛时间，路由循环才收敛，更坏的情况，甚至全部网络瘫痪．为了避免路由协议的不稳定，
路由器厂商利用了一些阻尼机制，它需要小心的调整以保证事情可控．因此ＩＰ网络必须运维得非常小心．在
ＭＰＬＳ－ＴＥ网络中，同样的路由协议被扩展为通告更多关于链路的信息，甚至也给了更多的原因来产生控制
流量，如链路状态改变（通过预留带宽）．再者，更多抑制的机制类如定时器和阈值也被用来保持事情稳定
性，比如以过时的链路状态信息为代价．运行受限最短路径优先ＣＳＰＦ计算来产生流量标签交换路径ＬＳＰ导

·１４３·
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致的产生过时信息的可能性，反过来也增加了使用分布式信令机制如ＲＳＶＰ－ＴＥ的必要性．
ＲＳＶＰ－ＴＥ对流量工程协议来说是一个很差的选择，因为它对传统ＲＳＶＰ协议扩展了许多并不是用于

流量工程的特征．作为协议，ＲＳＶＰ的软状态本质需要频繁的刷新以进行状态保活，因为它是直接在ＩＰ上
跑的，所以也需要自己的可靠传输机制．两种特征都导致控制面过多消息和交换上 ＣＰＵ的过重负载．再
者，ＲＳＶＰ装载了过多的特征，如层次化的ＬＳＰ建立，到多点的 ＬＳＰ建立，ＬＳＰ缝合，帧中继建立和 ＧＭ
ＰＬＳ扩展，使得已有负载协议更加膨胀．简而言之，本研究认为ＭＰＬＳ控制面过于复杂，受ＳＤＮ方法论的
启发应该可受益于另一种设计．

２　ＯｐｅｎＦｌｏｗ／ＳＤＮ研究现状

受ＳＤＮ思想的启发，本文提出一种开放可编程扩展网络（ｏｐｅｎｐｒｏｇｒａｍｍａｂｌｅｅｘｔｅｎｓｉｂｌｅｎｅｔｗｏｒｋ，
ＯＰＥＮ）架构．在该架构中，研究人员，或网络管理员或第三方可以在网络操作系统上通过编写软件程序来
引入新的网络功能，以简化对网络分片逻辑映射的管理．尽管 ＯＰＥＮ的一些核心思想在过去被离散地提
出过，但他们全部实现的意义更为深远．ＯＰＥＮ希望减少各种网络基础设施的总体拥有成本，优化网络以
达到他们想要的特征和服务；最后，允许更快的创新步伐，以软件速度帮忙网络更加快速的演进，也可能

让更多开发人员参与以产生更多多样性／差异化解决方案．

　图２　开放网络环境中的网络与ＩＰ／ＭＰＬＳ数据面
Ｆｉｇ．２　ＮｅｔｗｏｒｋａｎｄＩＰ／ＭＰＬＳｄａｔａｐｌａｔｅｏｆｏｐｅｎ

ｎｅｔｗｏｒｋｅｎｖｉｒｏｎｍｅｎｔ

在ＯＰＥＮ中，本文提出了使用 ＭＰＬＳ转发元素作为数
据面交换，他们通过ＯｐｅｎＦｌｏｗ协议连接到逻辑上集中的控
制器上．控制器运行管控整个网络的操作系统和一系列网
络控制应用以实现所有上述提到的已存在的域内协议功能

（如图２所示），消除了ＯＰＥＮ架构对传统ＩＰ／ＭＰＬＳ控制面
协议的需求．同时，本文认为一个新的网络特征／应用／服
务提供所需要的，不等于一个新的协议或对现有协议的扩

展．一个协议应该可被使用５～１０ａ，产生改变需求的时候
应该是在最终的协议与原有协议思想非常不一致，或者许

多厂商已经推出了多方无法互连的准标准实现的情况．
ＯｐｅｎＦｌｏｗ协议允许控制器发现网络拓扑，并通过统计

值、状态和错误消息更新来维护拓扑状态和网络状态．
ＯｐｅｎＦｌｏｗ也提供了机制来操作每个数据面的流表．基于网络操作系统的应用可以进行所有的网络控制决
策，当提供了网络拓扑、状态和能力对流量进行流分类并控制交换转发．控制器和应用可以决定每个流如
何进行转发（无论是在新流建立时的被动下发流表，还是提前的主动下发流表），如何被路由，哪些被允

许，哪儿被复制，以及接收的数据速率等等．他们能够在每个数据面的流表中通过各种类型的动作缓存决
策，因此ＯｐｅｎＦｌｏｗ允许对流的操作（如转发、多播、丢弃，压入、交换、弹出标记等）．因此，ＯＰＥＮ的控
制面网络应用决定了接入控制、路由、多播、负载均衡、隧道等等，减少了对全分布式路由和信令协议的

需求；重要的是它同时也减少了每个新的服务或特征对新协议的需求———所有需要的只是一个新的应用．
控制逻辑上集中意味着决策以集中方式作出，而控制器自身可以以分布式方式分散在多个物理服务

器以实现容错和性能伸缩．ＯＮＩＸ［７］是一个分布式网络操作系统的例子，据称它能支持必要的规模、性能
和可靠性；同时新成立的开源项目ＯｐｅｎＤａｙｌｉｇｈｔ［８］在其技术路线规划中也把控制器集群作为其基础需求之
一．相信再经过后续几年的发展，更多的网络操作系统针对不同的设计初衷将会出现用于各种研究或商
业目的．在下一个部分，本文描述了在既定的网络操作系统上，引入一种新的网络服务如 ＭＰＬＳ－ＴＥ、
ＭＰＬＳＬ３ＶＰＮ到现有基于ＩＰ网络的开放网络环境中的简单性．

３　原型系统和实例

通过软件仿真了基于ＯｐｅｎＦｌｏｗ的广域网ＭＰＬＳ数据面，并在网络操作系统上构建了 ＭＰＬＳ流量工程
应用原型．系统主要由下述几部分构成：

·２４３·
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ＯｐｅｎｖＳｗｉｔｃｈ（ＯＶＳ［９］）：一种开源的ＯｐｅｎＦｌｏｗ使能的软件交换，修订后以执行ＭＰＬＳ数据面功能．
Ｍｎｉｎｉｎｅｔ［１０］：一种开源工具，在独立的ＰＣ上可创建由软件交换互连在一起的网络以仿真网络．本文

系统在Ｍｉｎｉｎｅｔ上运行了４个ＯＶＳ实例以形成ＭＰＬＳ数据面．
ＯｐｅｎＤａｙｌｉｇｈｔ［８］：一种开源的网络操作系统，修订以满足ＭＰＬＳ带来对 ＯｐｅｎＦｌｏｗ协议的改变，同时在

其服务抽象层提供的ＦｌｏｗＰｒｏｇｒａｍｍｅｒ、ＴｏｐｏｌｏｇｙＭａｎａｇｅｒ、ＳｔａｔｉｓｔｉｃＭａｎａｇｅｒ、ＩｎｖｅｎｔｏｒｙＳｅｒｖｉｃｅ等服务的基础
上，扩展了ＭＰＬＳ标签管理、隧道管理、ＬＳＰ路径管理、Ｌ３ＶＰＮＡＰＰ、流量工程ＡＰＰ及相应 ＷｅｂＵＩ等组
件．该开源系统基于Ｊａｖａ语言开发，提供ＲＥＳＴＡＰＩ以开放网络控制能力．

ＭＰＬＳＡＰＩ：基于ＯｐｅｎＤａｙｌｉｇｈｔ开发的ＡＰＩ，以通过ＯｐｅｎＦｌｏｗ协议来分发标签、获取网络状态和统计数
据以支持创建、修改和管理标签交换路径ＬＳＰ．

图形用户界面ＧＵＩ和流量发生器：扩展了ＯｐｅｎＤａｙｌｉｇｈｔ已存在的ＷｅｂＵＩ来实时展示网络状态，使用
软件流量发生器来产生ＨＴＴＰ、ＶｏＩＰ、视频流量（在ＵＩ中以不同颜色编码）．

在原型系统中，本文通过数据面采用传统标签交换路径ＬＳＰ，控制面采用类似隧道的特征从技术上验
证了ＭＰＬＳＬ３ＶＰＮ和ＭＰＬＳＴＥ实现的技术可行性．
３．１　ＭＰＬＳＬ３ＶＰＮ网络

图３　基于ＳＤＮ的ＭＰＬＳＬ３ＶＰＮ网络
Ｆｉｇ．３　ＶＰＮｎｅｔｗｏｒｋｂａｓｅｄｏｎＳＤＮ’ｓＭＰＬＳＬ３

如图３所示，站点Ａ与站点Ｄ之间建立了一条
标签交换路径ＬＳＰ＿１，站点Ｂ与站点Ｃ之间建立另
外一条标签交换路径 ＬＳＰ＿２．不过 ＬＳＰ＿１和 ＬＳＰ＿２
均不是由传统的标签分发协议 ＬＤＰ来请求分配和
协商标签的，而是通过控制器上的标签管理和 Ｌ３
ＶＰＮ隧道管理应用程序组件，根据用户在 ＷｅｂＵＩ
界面上创建的 Ｌ３ＶＰＮ触发产生自动分配，然后控
制器经由ＯｐｅｎＦｌｏｗ连接通道以流表形式下发到各
个支持ＭＰＬＳ数据转发的交换设备．从图３中可知，
转发面依然存在ＣＥ、ＰＥ、Ｐ设备，只是它们与传统
ＩＰ／ＭＰＬＳ的区别在于 ＭＰＬＳ中的标签 Ｌａｂｅｌ产生和
ＬＳＰ建立不再依赖于分布式协议ＬＤＰ，同时各个ＰＥ
之间维护的虚拟路由转发表ＶＲＦ也无需依赖于扩展的 ＭＰ－ＢＧＰ等协议进行分发，而统一由控制器维护
的ＶＲＦ路由表管理器统一维护，通过为 ＰＥ设备产生不同的内层标签来区分不同 ＣＥ站点，以允许各个
ＶＰＮ隧道所连接站点进行相同ＩＰ网段及地址的规划．
３．２　ＭＰＬＳ流量工程

如图４所示，站点 Ａ与站点 Ｂ、站点 Ａ与站点 Ｃ、站点 Ｂ与站点 Ｃ之间均经过路由器 ＲｏｕｔｅｒＣ，
ＲｏｕｔｅｒＣ作为流量枢纽很容易成为性能瓶颈，也容易造成流量路径的脆弱点．

图４　传统网络基于ＣＳＰＦ算法的ＭＰＬＳ流量工程
Ｆｉｇ．４　ＭＰＬＳｔｒａｆｆｉｃｅｎｇｉｎｅｅｒｉｎｇｂａｓｅｄｏｎｔｒａｄｉｔｉｏｎａｌｎｅｔｗｏｒｋ

ＣＳＰＦａｌｇｏｒｉｔｈｍ

图５　ＳＤＮ网络中基于ＣＳＰＦ算法的ＭＰＬＳ流量工程
Ｆｉｇ．５　ＭＰＬＳｔｒａｆｆｉｃｅｎｇｉｎｅｅｒｉｎｇｂａｓｅｄｏｎＳＤＮ

ＣＳＰＦａｌｇｏｒｉｔｈｍ
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　　通过流量工程，在链路上预留不同优先级的带宽资源，执行条件受限最短路径ＣＳＰＦ（ｃｏｎｓｔｒａｉｎｅｄｓｈｏｒ
ｔｅｓｔｐａｔｈｆｉｒｓｔ，受限最短路径优先）算法功能以寻找到满足所有约束条件的隧道最短路径，并展示了管理控
制的新的流量工程标签交换．如图５所示，站点Ａ和站点Ｂ，站点Ｂ和站点Ｃ之间均在路由路径上预留了
足够的带宽，最终，站点Ａ和站点Ｃ之间走ＲｏｕｔｅｒＡ－＞ＲｏｕｔｅｒＣ，站点Ａ和站点Ｂ走ＲｏｕｔｅｒＡ－＞ＲｏｕｔｅｒＢ
之间的直连路径，站点Ｂ和站点Ｃ之间走ＲｏｕｔｅｒＢ－＞ＲｏｕｔｅｒＤ－＞ＲｏｕｔｅｒＥ之间的路径．同时，本文也验
证了进入的流量既可以路由到隧道，也可以路由到ＩＰ连接，之前使用常规ＩＰ连接的流量可以自动路由到
新创建的流量工程标签交换路径．用户可以在受限最短路径优先ＣＳＰＦ中指定隧道优先级以抢占低优先级
的隧道，同时隧道的流量类型也可以指定（如站点Ｂ和站点Ｃ之间的流量只允许是视频流量）．

４　结论

论述了传统ＩＰ／ＭＰＬＳ控制面对网络设备计算单元所带来的过多计算负载和为支持各种分布式链路状
态扩展及ＬＤＰ等协议的软件复杂度．基于ＳＤＮ新型网络架构实现ＭＰＬＳ网络的方法，提出使用 ＩＰ／ＭＰＬＳ
数据面和ＳＤＮ开放可编程网络环境的控制面，在原型软件系统中验证了ＭＰＬＳＬ３ＶＰＮ和流量工程原型系
统．目标在于支持ＭＰＬＳ数据面的 ＯｐｅｎＦｌｏｗ，使能在交换硬件中复制这种试验．进一步简化传统 ＴＣＰ／ＩＰ
协议体系控制面协议的复杂性，同时验证其他的ＭＰＬＳ控制能力，实现帧中继和Ｌ２ＶＰＮｓ等功能．
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