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摘 要：该产品开发的目的是将具有唯一性、稳定性的人体生物特征如指纹等用于计算机用户的身 

份识别，以加强存储在计算机中重要信息的安全 其核心是把现场采集的指纹特征与已登记、存储在计 

算机中的指纹通过可靠的匹配算法，进行一比一的对比来验证用户身份。根据鼠标内部较大空问、贴片 

式指纹识别芯片覆微处理器体积很小的特点，将三者集成为集鼠标与用户身份识别功能于一体的“指纹 

识别式鼠标”，既方便快捷、又唯一可靠。其开发主要包括硬件设备及驱动程序、系统应用软件、网络安全 

认证中心建立等。 
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计算机的广泛应用、网络的迅猛发展 ，使信息的获 

取、处理手段发生了巨大变化。以 hatemet为代表的全 

球信息化浪潮深刻影响、改变社会各个方面，从政府到 

民众都越来越依赖于计算机、特别是网络。在带给人 

们无与伦比的优越性同时，也存在新的问题。如存贮 

在计算机中的敏感信息因安防措施不力而被盗取的案 

件时有发生。特别是计算机网络，由于其固有的开放 

性、可扩充性，从建立开始就存在安全阅题，表现为黑 

客利用网络的漏洞传播计算机病毒、非法侵入用户系 

统、恶意破坏致使网络瘫痪等，不但造成巨大的经济损 

失，甚至危害到国家的安全⋯。 

l 现状分析 

目前计算机信息安全防范的主要手段有防火墙、 

保密网关、加解密技术、安全操作系统等。加解密技术 

作为最常用的方法，能进行用户身份识别，防止未经授 

权的非法访问。目前身份识别主要方法有： 

1)基于所有：如各种证件。不需要密码就能使 

用，易丢失、被窃、伪造，识别的可靠性较低。 

2)基于所知：最常用的是静态口令。用户登录系 

统或使用某项功能时，需输人自己的用户名与口令，系 

统即进行身份识别。它方便、简洁，但存在诸多缺点， 

如易泄密、易破译等 ； 

3)基于生物特征：即把人体特征如指纹、面孔、发 

音等用于身份识别，这些特征必须具有唯一性 、稳定 

性。这种方式不存在丢失、被窃问题，方便、安全。其 

核心在于获取生物特征，并转换为数字信息存储于计 

算机中，通过可靠的匹配算法完成身份识别。指纹识 

别就是使用最方便、最成熟的一种。 

2 技术基础 
手指表面皮肤凸凹不平，形成各式各样的纹路，研 

究表明，这些纹路在图案、断点和交叉点上各不相同， 

是唯一的。这种唯一性表现为两个不同手指的指纹纹 

脊的式样不同，且终生不变。据此可将人的身份与指 

纹一一对应起来，比如把某人指纹和预先保存的指纹 

相比较来验证其身份 】。指纹识别技术的核心为验证 

(Verification)和辨识(Identification)。 

验证是把现场采集的指纹与已登记指纹进行一比 

一 的对比，以期识别身份。显然，被验证者的指纹必须 

预先存储在系统中，并与其姓名、标识等对应起来。比 

对时先验证其标识，然后把存储在系统中的指纹与现 

场采集的指纹按一定算法进行比对。其登记与验证系 

统示意图如图 1 ： 

“指纹识别式鼠标”就是这一技术在计算机用户身 
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份识别、信息安全防范方面的一个具体运用。 

辨识则是把现场采集到的指纹同预先存储在数据 
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囤 1 指纹登记与验证系统示意囤 

3．1 方案的可行性 

指纹识别技术中，验证的应用主要有嵌入式和连 

接 pc的桌面系统 2种。前者相对独立、完整，不需连 

接其他设备就可工作，如指纹锁、指纹考勤机等，用途 

单一。主要完成特定的功能。后者结构灵活、能共享指 

纹识别设备、并可建立大型数据库。 

作为计算机用户身份识别重要手段，可将指纹识 

别仪与计算机周边设备如鼠标、键盘等集成在一起。 

特别是考虑到识别仪体积及携带的方便，采用“指纹识 

别式鼠标”方案，并在此基础上开发相应的驱动程序及 

应用软件。 

鼠标内部的较大空间、贴片式指纹识别芯片及微 

处理器MPU(Microprocessing Unit)很小的体积，这样将 

三者集成在一起构成“指纹识别式鼠标”，无论技术上、 

还是空间上都可行 ]。具体而言，在鼠标外表，将指纹 

传感器放置在鼠标左、右按键中问；鼠标内部，鼠标的 

数据线及指纹识别芯片与MPU信号处理电路等相连， 

通过通用串行总线 USB(Universal Serial Bus)与计算机 

联结，保证指纹数据、鼠标坐标数据及时传递到计算机 

内存中。本方案不额外占用计算机接口资源、无须外 

接电源、使用非常方便。 

3、2 设计要点 

设计时主要需考虑以下几个方面： 

1)产品需面向普通计算机用户，价格在大众可接 

受的范围。 

2)在硬件设计基础上，开发功能完备的应用软 

件，增加其附加值。 

3)建立安全认证中心，支持本设备的应用，同时 

为网上交易和安全通讯提供公钥服务、交易双方身份 

认证服务、第三方公证服务。 

以在公安部第三研究所建立安全认证 中心为例， 

其结构流程如图2： 

囤 2 。指纹识别式鼠标 结构流程 

3、3 软件开发 

1)硬件驱动程序开发：在掌握现有的鼠标驱动程 

序基础上，开发出指纹识别机相关的硬件驱动程序，保 

证设备的正常工作，即指纹数据的采集、传输、处理，并 

接管计算机操作系统的安全管理接口，同时向其上的 
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应用程序提供符台国际标准的接口。 

2)系统应用软件开发：要充分利用“指纹识别式鼠 

标”，尚需提供成熟、可靠、价格合理的应用软件。包括 

基于指纹身份识别的访问控制，以指纹作为信息存取 

钥匙的敏感文件及文件夹的加解密，及开机密码输人、 

操作系统登录、屏幕保护等。为进一步增加产品附加 

值，还须开发网络安全应用软件，包括为桌面和网络安 

全应用系统，提供与认证中心配合的身份认证服务，以 

指纹识别为基础的远程安全登录、电子邮件及文件传 

输等 J。 

3．4 安全认证中心 

为配合“指纹识别式鼠标”的应用，需要建立相应 

的网络安全认证中心。该中心主要提供以下服务(第 

2，3两项为收费服务)： 

1)为各种网上交易提供权威的第三方公证服务。 

2)为各种基于双钥加密体制的网络保密通讯提 

供密钥分配以及公钥的存取、发布和检验服务。 

3)为信用卡支付、网上炒股和电子商务等的交易 

双方或单方提供基于指纹识别的身份认证服务，服务 

对象包括银行、证交所、电子商务站点、商业网点和个 

人等。 

4 特点及应用 

4．1 产品特点 

集鼠标与用户身份识别功能于一体的“指纹识别 

式鼠标”方便易用，提供安全、可靠的身份识别功能，用 

户不再需要繁复的密码输人、记忆，只需按一下手指， 

就可保护重要信息。其优点主要为： 

1)唯一可靠：指纹识别身份的误识率仅仅有 

0．000 1％，极其可靠； 

2)多重加密：可选择指纹身份识别、智能卡、1：3令 

共同加密； 

3)安全便携：指纹不存在遗忘、丢失、失窃问题， 

又有极高的安全性； 

4)功能完善：提供完善的本地或异地身份识别功 

能，减低管理费用； 

5)方便快捷：指纹在任何角度下均可识别，可单 

机或联网使用，方便快捷。 

4．2 产品应用 

“指纹识别式鼠标”的开发，能满足计算机信息安 

全防范市场对用户身份识别的需要，应用领域有以下 

几方面： 

1)银行、证交所、网站等：由于缺乏安全、可靠的身 

份验证和访问控制手段，银行、证交所、电子商务网站 

等的网上业务，还无法迅速扩展。“指纹识别式鼠标” 

作为一种重要的身份识别手段，配合相关的桌面和网 

络安全应用软件，以及安全认证中心提供的服务，可解 

决其后顾之忧； 

2)政府部门：政府部门对网络安全的要求较高，而 

大多数国外先进产品却不敢采用，国内同类产品功能、 

性能又达不到其安全要求。有鉴于此，许多部门干脆 

将局域网与 Intem~在物理上隔绝以确保安全。如能 

在“指纹识别式鼠标”基础上建立一套完整的安全体 

系，将会具有显著的社会和经济效益； 

3)个人计算机用户：现阶段计算机用户面临1：3令 

太多、私人信息无法有效保护、电子邮件通讯不安全等 

问题。“指纹识别式鼠标”可以解决此类问题。当然开 

发的产品不但要简单易用、价格能为大众所接受，而且 

相关软件应功能完备。 

利用“指纹识别式鼠标”建立相应身份识别系统， 

实时识别用户身份，能解决诸多领域信息安全防范问 

题。可以认为，随着新技术的发展、新器件的诞生，将 

会不断推出功能更完备、性能更优异、安全性更高的产 

品，满足人们日益提高的要求。 
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Mouse with Capablility of Fingerprint Identifying 

刀 WG Lian9 

(Jiar咖 Public Security College，Nanjing 210012，China) 

Abst叫 ：The nlousc is developed with the purpose of providing reinforcement of database security for computer llSel~．whose 

validity cn be verified by taking advantage of the fmgerprint identity．which is the uniqueness，immutability biological 

characteristic of human body．By one—b 一one matching algorithm，reIld g between pressured data and field acquisitians 

offmger printimage，the vital heartof dactylogram verificationwith theinollSCis realized．Th emouse has been nlade possible 

by iIlg account ofthe roomy spacew~thin∞Ilse，tiny chip patchf0rfingerprintidentification andt~~ lerwith small size of 

available micmprac~som．Th e mouse call be used as an t'lon~tl p0inting device wh 1e maintaining the capability of riser 

identity distinguishing．TheI a of this deviceis very easy anditis reliable．Developmentof this devicemainly comprisesof 

the haldware development，driver develotnnent，application software devdoprnent，and the installation of network security 

verification center．Th e purpose．principle and system d~ignofthenw seisintroduced ，whilecharacteristics and appllcatiorrs 

of the device are also presented． 

Key 0rds：fmgexpfint；idenfific~tina ；mouse；verification；distinguish 
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Analyses of Interlayer Stresses and SWain Transfer 

in Smart Laminated structures 

捐 G Beo．niu，~7-tANG Jur~q／an，HUANG Shan~lian 

(Dep~z'mmnt ofEng 峨 Mechanics，Chongqing University，Cbengqing 4OOO44，China) 

Abstract：A new model is proposed to analyze the strain／stress haI出 relation beh煳 host mateiials and piezocmmuic 

scrtsors／actoaters under bending and axial st工ess loading ． nIe 6n thickness of the ac~esive is waken inte ao3oun|．The 

physical1a rs of the piezocemmic，adhesive and stmcture material are further subdivided into thinner layers as fine as 

n忧essa工yin oa~ertoill~piovethe accuracyof stress arLabrsis．In eachthinlayerthein—plane s协 s arew,sumedto vary 

linearly舶Ioss the thickness．By saIis母i“g。q l uITI 0ns，constitutive equations and displacement—smain relmions， 
all componentsof sll'es~，sti2~ anddisplacement can be expressed asfunctions ofthein—planeforces andthemon~ntsof the 

thin layers．卫 differential equations gcvetr6ng the'm—plane forces and the m0nⅫ￡s∞ obtained．'I~／len，th／s anal~cal 

modelis used to predict sⅡain transfer from the stmclum matefial to the sonsoF．It is found，b0tl1 axperimentally and 

theosefically，thattlIe al atria of the host material is considerably laI than the strain of the s~'}sor，wh is di 

relatedtothe output voltage．Byintroducing theso —called straintral~ ：rfactor，a relafianship betweenthe output voltageof 

the 8e呦 r andthe B岫Iin ofthemeasuredmater；al is derived ． emodelis used to predictinterlayer Stl"~ distributions and 

strain咖  r，which are indueed byactuator strain． e result was c鲫 pa with existing experimentsand FEM． ere is 

sll'ess concentration bg[wq~n the actuator and adhesive around the。d辨 of the smart struchLres，which may cause dek~ mg 

under high shess loading ． 

Key words：smart stn呦 re8：piezocemmic sensers／actnaters； tmin tralls~r；interlayer s e8ses 
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