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SDN 中基于条件熵和决策树的 DDoS 攻击检测方法

傅 友，邹东升
（重庆大学  计算机学院，重庆  400044）

摘要：软件定义网络（software defined network，SDN）作为一种新型网络架构，其转控分离及集

中控制的架构思想为网络带来了显著的灵活性，同时为感知全局网络状态提供了便利。分布式拒

绝服务攻击（distributed denial of service，DDoS）是一种典型的网络攻击方式。针对 SDN 网络中进

行 DDoS 攻击检测的问题，提出了一种基于条件熵和决策树的 DDoS 攻击检测方法，利用条件熵判

断当前网络状态，通过分析 SDN 中 DDoS 攻击特点，提取用于流量检测的 6 项重要特征，使用 C4.5

决策树算法进行网络流量分类，实现对 SDN 中的 DDoS 攻击的检测。实验表明，相比于其它研究方

法，文中提出的方法不仅具有较高检测精确率和召回率，而且明显缩短了检测时间。
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A DDoS attack detection method based on conditional entropy 
and decision tree in SDN
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Abstract: Software defined network (SDN), as a novel network architecture, introduces significant flexibility 

through the ideas including separation between forwarding and controlling and centralized control. It also 

facilitates the global awareness of the network status. Distributed denial of service (DDoS) is a typical attack 

method. This paper focuses on the problem DDoS attack detection in SDN and proposes a DDoS attack detection 

method based on conditional entropy and decision tree. The proposed method used conditional entropy to evaluate 

the current network status. It analyzed the characteristics of DDoS attacks in SDN and extracted six key features 

for traffic detection. The C4.5 decision tree algorithm was utilized to classify network traffic and achieved DDoS 

attack detection in SDN. Experimental results show that the method presented in this paper exhibits superior 

detection precision and recall to other research methods. Additionally, it can significantly reduce the detection 

time.
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SDN[1]作为一种新型网络架构，利用转发与控制分离以及集中控制的思想有效解决了传统网络架构下系

统封闭、配置繁琐、演化拓展困难等问题。SDN 控制器一般通过 OpenFlow 协议 [2]下发流量转发规则至交换

机，可获取交换机流表信息，因此，SDN 控制器可感知全局网络状态，判断 SDN 网络中发生 DDoS 攻击的可能

性。DDoS[3]是当前互联网面临的主要安全威胁之一，也是 SDN 中典型的安全问题。DDoS 攻击消耗大量被

攻击服务器、数据链路或网络设备等资源，使其无法提供正常网络服务。SDN 网络中面临的 DDoS 攻击除传

统攻击方式外，还存在针对 SDN 架构特定的 DDoS 攻击方式，包括数据层 DDoS 攻击 [4]和控制层 DDoS

攻击 [5⁃6]。

目前，SDN 网络中 DDoS 攻击检测主要基于统计分析和机器学习方法。统计分析方法中信息熵、信息距

离及相关系数等概念用于计算流量序列的随机性及序列之间的相关程度，配合阈值分析检测当前网络流量。

Tao 等 [7]提出基于香农熵和 Sibson 距离 [8]的两步式 DDoS 检测方法，该方法能够有效检测和区分 DDoS 攻击和

闪拥事件。Bhatia等 [9]提出一套基于广义熵和广义信息距离的信息熵（φ-熵）和信息散度（φ-距离）。在此基础

上，Behal等 [10]提出运用 φ-熵和 φ-距离检测 DDoS 攻击和闪拥事件，该方法具有更优的数据敏感性和算法收敛

速度。在基于统计分析的检测方法中，通过分析流量的统计信息并结合阈值判断 DDoS 攻击行为。研究表

明，该类方法通常具有较低的检测时间，但难以保证检测准确率。

机器学习方法对数据具有更强的表征能力，通过机器学习算法构建流量分类或聚类模型实现 DDoS 攻

击检测。Santos 等 [11]详细讨论了在 SDN 网络中各类机器学习算法的 DDoS 检测能力。Braga 等 [12]利用 SDN

控制器集中管控的特点，提出基于六项特征的自组织神经网络（self-organizing maps , SOM）算法，但由于

SOM 网络神经元的排列方式较为固定，对检测实时性造成了影响。Yang 等 [13]提出利用支持向量机（support 

vector machine , SVM）对网络流量进行分类，并通过设定的八项特征进行 DDoS 攻击检测。实验表明，该检

测方法具有较高准确率，由于 SVM 中复杂矩阵运算，同样带来较高的时间开销。Liu 等 [14]提出基于熵和 BP

神经网络的 DDoS 检测方法，通过边缘交换机上的熵值检测算法进行预检测，控制器提取六项特征作为神经

网络的输入，利用粒子群算法优化 BP 神经网络的参数，最后进行 DDoS 攻击检测。在基于机器学习的检测

方法中，通过分析 DDoS 攻击特点，提取相应流量特征并结合机器学习算法进行 DDoS 检测。在流量特征合

适的情况下，该类方法能够保证较高的检测准确率，但复杂的算法也带来较高的时间开销。文中提出一种

SDN 网络中基于条件熵和决策树的 DDoS 检测方法。利用条件熵分析判断当前网络状态，提取 DDoS 攻击特

征，使用决策树分类模型实现 DDoS 攻击检测。

1　背景介绍

1.1　条件熵

信息熵用于度量随机变量的不确定性，在数学领域中，信息熵定义为信息量的期望。随机变量的不确定

性越强，熵值越大。

假定，随机变量 X，取值集合为 X = {x1 ,x2 ,...,xn}，每个取值概率分布为 P = { p1 ,p2 ,...,pn}，其中，∑i = 1

n
pi = 1,

0 ≤ pi ≤ 1,i ∈ (1,...,n)，随机变量 X 的信息熵为

H ( X ) = -∑i = 1

n pi log2 pi 。 （1）

对于随机变量 X 和 Y，则 X 关于 Y 的条件熵表示为

H ( X |Y ) =∑y
p ( )y H ( X |Y = y ) = -∑y

p ( )y ∑x
p ( )x | y log x p ( x | y ) 。 （2）

条件熵表示在已知随机变量下，另一随机变量的不确定性。当 DDoS 攻击发生时，攻击流量中源 IP 地址

和目的 IP 地址会存在明显多对一的映射关系，源 IP 地址关于目的 IP 地址的条件熵会发生明显变化。因此，

条件熵变化可用于分析发生 DDoS 攻击的可能性。

1.2　C4.5决策树

C4.5 是机器学习和数据挖掘中经典的分类算法。对于给定数据集，C4.5 学习过程即是通过信息增益率

构建决策树的过程。信息增益率表示为
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GainRatio (D,α) =
Gain ( )D,α

SpiltInfo ( α )
， （3）

式中：Gain ( D,α ) = H ( D ) - H ( D | α )；SpiltInfo (α ) = -∑v = 1

|| Dv

|| D
log2

|| Dv

|| D
；D 为训练集；α为划分属性；Gain 为

信息增益；H 为信息熵；SpiltInfo 为分裂信息。C4.5 每轮选择具有最大信息增益率的属性作为分裂属性构建

决策树。

C4.5 作为简单轻量的机器学习分类算法，能够生成易于解释的分类规则并且保证较高的分类准确率。

利用 C4.5 构建用于流量检测的决策树分类模型，决策树叶子节点即为相应的流量类别，实现了在 SDN 网络

中 DDoS 流量检测。

2　基于条件熵和决策树的检测方法

针对 SDN 网络中 DDoS 攻击检测，笔者提出基于条件熵和决策树的 DDoS 检测方法，主要包括 3 部分：

1）网络监控：控制器通过收集和分析 Packet-in 报文，监控当前网络状态，判断数据平面中发生 DDoS 攻

击的可能性；

2）特征计算：通过分析 SDN 网络中 DDoS 流量及正常流量典型特点，提取用于机器学习算法的 6 项重要

特征；

3）流量检测：利用 C4.5 流量分类模型，实现 DDoS 攻击流量检测。

2.1　网络监控

DDoS 攻击通常会伪造网络数据包，导致控制器会在短时间内接收大量 Packet-in 报文。并且 DDoS 攻击

具有分布式的特点，当攻击行为发生时，针对被攻击目标源 IP 地址的条件熵值会显著增加。因此，Packet-in

报文速率及条件熵均可作为 DDoS 攻击检测的依据。

Packet-in 报文速率定义为

Vij =
NUM ( PKI ij )

ΔT
， （4）

式中：ΔT 为时间窗口；PKI ij 为第 i个时间窗口内交换机 Sj 发送至控制器的 Packet-in 报文集合；NUM ( PKI ij )为

集合内 Packet-in 报文数量。

源 IP 地址关于目的 IP 地址的条件熵定义为

Hij(sip | dip ) = -∑dip
p ( )dip ∑sip

p ( )sip | dip logsip p (sip | dip )， （5）

式中，p (sip | dip )为源 IP 地址对于目的 IP 地址的条件概率。

为减少误判可能性，要求当式（6）满足时，初步判断交换机 Sj 可能遭受 DDoS 攻击。文中将时间窗口 ΔT

等于流表项中预设置的空闲超时时间，通常为 5 s。

(Vij ≥ R v ) or ( H ij(sip | dip ) ≥ R e ) == True， （6）

式中：R v 为报文速率阈值；R e 为条件熵阈值。

上述 2 项指标的有效性以及阈值的确定方法，将在后续实验部分详细讨论。

2.2　特征计算

上述阶段结束后，控制器通过发送 Flow-status-request消息至可能遭受攻击的交换机，收集交换机内流表

项信息。结论不能作为判断 DDoS 攻击发生的准确依据，需要利用机器学习方法进一步鉴别区分 DDoS 攻击

流量。虽然，DDoS 攻击者可能采用多种攻击手段发起不同类型的网络攻击，但攻击流量依然存在相似的特

征。在文献[12,14]讨论的攻击流量特征的基础上，针对 SDN 网络架构特点，提出如下 6 项重要特征。

1) 流平均包数（average packets per flow，APF）：与正常流量不同的是，典型的 DDoS 攻击往往采用短流攻

击方式，导致 APF 明显下降。文中计算 APF 的方式为：根据目的 IP 进行流表项聚合，再计算流包数的中位数

作为特征值 APF。APF 定义为
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APF =
ì
í
î

ïïïï

ïïïï

packet_nums ( ( FE_nums + 1 ) /2 ) , if FE_nums is odd;

packet_nums ( FE_nums/2 ) + packet_nums ( ( FE_nums + 1 ) /2 )
2

, otherwise.
（7）

式中：FE_nums为流数量；packet_nums为流中数据包个数。

2) 流平均字节数（average bytes per flow，ABF）：攻击者通常为提高 DDoS 攻击效率选择较小字节数的数

据包。选择流字节数的中位数作为特征值 ABF，ABF 定义为

ABF =
ì
í
î

ïïïï

ïïïï

Bytes_nums ( ( FE_nums + 1 ) /2 ) , if FE_nums is odd;

Bytes_nums ( FE_nums/2 ) + Bytes_nums ( ( FE_nums + 1 ) /2 )
2

, otherwise.
（8）

式中，Bytes_nums为流中字节数。

3) 流平均持续时间（average duration of per flow，ADF）：攻击者随机生成 DDoS 攻击数据包，大多数流表

项规则生成后将被闲置，从而触发流表项硬超时规则。而正常的流表项一般持续时间会更长。ADF 定义为

ADF =
ì
í
î

ïïïï

ïïïï

Duration_time ( ( FE_nums + 1 ) /2 ) , if FE_nums is odd;

Duration_time ( FE_nums/2 ) + Duration_time ( ( FE_nums + 1 ) /2 )
2

, otherwise.
， （9）

式中，Duration_time为流持续时间。

4) 流表项增长速率(rate of flow entries，RFE)：当 DDoS 攻击发生时，大量访问数据包发送至目标主机，导

致网络中交换机的流请求显著增加，流表项增长率明显高于正常网络访问。RFE 定义为

RFE =
FE_numsT - FE_numst

T - t
， （10）

式中：FE_numsT 为 T 时刻流表项数量；FE_numst 为 t时刻流表项数量。

5) 对流比例  (percentage of pair flow，PPF)：由于 DDoS 攻击具有伪造源地址的特点，当攻击发生时，网络

中单向流量数量会显著增加，导致对称流量比例明显下降。PPF 定义为

PPF =
2*PF_nums

FE_nums
， （11）

式中，PF_nums为对称流数量。

6) 源地址 φ-熵（source address entropy，SRE）：DDoS 攻击往往导致交换机中流表记录的源 IP 地址分散程

度增加，源 IP 地址信息熵值高于正常流量中熵值。在 DDoS 检测中，φ-熵相比于香农熵有更好的检测效果。

SRE 定义为

SRE = -
1

sinh φ∑sip
p ( sip ) sinh ( φ log2 p ( sip ) )， （12）

式中：sip 为源 IP 地址；φ为超参数。

2.3　流量检测

特征计算阶段提取了用于区分 DDoS 流量及正常流量的 6 项重要特征。考虑到 DDoS 检测对于实时性

的要求，文中选择轻量级的 C4.5 决策树算法。在 C4.5 进行流量检测之前，需要收集训练样本进行决策树的

迭代训练，用于构建流量分类模型，最终检测算法的输出对应 DDoS 攻击流量或正常流量。

3　实验结果与数据分析

3.1　实验环境

在 Ubuntu 环境下使用 Mininet 进行 SDN 网络仿真，SDN 控制器及交换机分别选择 Ryu 控制器及

OpenVSwitch 交换机。实验网络拓扑如图 1 所示。其中，S3 交换机所连接主机 Attacker1 至 Attacker5 模拟发

送 DDoS 攻击流量，攻击目标为位于 S1 交换机的主机 H1 和位于 S2 交换机的主机 H6。

4
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3.2　实验数据集

通过 TFN2K 工具生成 DDoS 攻击流量，DDoS 攻击类型包括 TCP_SYN Flood、UDP Flood 和 ICMP Flood。

利用林肯实验室提供的真实入侵检测数据集 LLS_DDOS_2.0.2 中合法流量作为实验正常流量，正常流量中

包含 85% 的 TCP 流量，10% 的 UDP 流量，5% 的 ICMP 流量 [15]。实验的训练阶段使用 10 000 条流量样本确定

实验阈值并构建用于流量分类的 C4.5 模型，测试阶段使用 3 000 条样本进行实验方法评估。

3.3　实验结果分析

3.3.1　阈值选择

该阶段是为确定网络监控阶段中 Packet-in 报文速率的阈值 Rv 及条件熵阈值 R e。实验中，通过调整攻击

数据包比例 R = N a / ( N a + N b )，模拟不同强度的 DDoS 攻击，N a 和 N b 分别为攻击数据包和正常数据包数量。

实验中，Packet-in 报文采样周期为 5 s，在 20~35 s 期间发起 DDoS 攻击，Packet-in 报文速率及条件熵变化

情况如图 2~图 3 所示。

图 2 和图 3 分别表示 Packet-in 报文速率及条件熵值随时间的变化曲线。可以看到，在 20~35 s 这段时间

中，由于发生 DDoS 攻击，导致 Packet-in 报文速率及条件熵值显著上升，DDoS 的强度越大，所达到的峰值

越大。

当 DDoS 攻击行为发生时，Packet-in 报文速率及条件熵相比于正常网络访问时已具有显著的差异性。阈

值选择如表 1 和表 2 所示，正常网络流量中 Packet-in 报文速率最大值为 70 flows/s，条件熵为 1.51。为降低误

判率，笔者选择 75 flows/s作为 Packet-in 报文速率阈值及 1.6 作为条件熵阈值。

图 1　实验网络拓扑图

Fig. 1　　Experimental network topology

图 2　Packet-in报文速率随时间变化趋势

Fig. 2　　Trend of Packet-in rate changes over time
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3.3.2　性能比较

为验证基于 C4.5 检测方法的有效性，使用相同实验数据集，在 3 种不同攻击强度的流量环境中分别与文

献 [14]中基于 PSO-BP 的检测方法、文献 [12]中基于 SOM 的检测方法以及文献 [16]中基于 GHSOM 的检测方

法进行对比。评价指标包括：精确率 (precision)、召回率 (recall) 和检测时间 (time)。其中，Precision、Recall 指

标定义为

Precision =
TP

( TP + FP )
， （13）

Recall =
TP

( TP + FN )
， （14）

式中：TP 表示攻击数据包中被正确预测的数据包数量；FP 表示正常数据包中被错误预测的数据包数量；FN

表示攻击数据包中被错误预测的数据包数量。精确率和召回率是二分类模型中重要的评价指标，相比于准

确率，精确率和召回率更有效地应用于样本不平衡的分类场景。

图 4 表示在相同场景下，随着攻击强度提高，4 种检测方法 Precision 的比较结果。整体来看，4 种检测方

法精确率差异较小，随着攻击强度提高，对精确率都存在一定的影响。攻击强度 R=0.2 时，基于 C4.5 检测方

法的精确率为 0.985，略低于基于 PSO-BP、SOM 及 GHSOM 的检测方法。但当攻击强度提高至 0.6 时，检测方

图 3　H(sip|dip)随时间变化趋势

Fig. 3　　Trend of H(sip|dip) changes over time

表 1　Packet-in报文速率阈值选择

Table 1　　Packet-in rate threshold selection

参　数

均　值

标准差

最小值

最大值

阈　值

正常流量/（flows·s-1）

59.2

5.90

52.0

70.0

75.0

表 2　条件熵阈值选择

Table 2　　Conditional entropy threshold selection

参　数

均　值

标准差

最小值

最大值

阈　值

正常流量/（flows·s-1）

1.14

0.23

0.78

1.51

1.60
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法精确率为 0.974，与基于 GHSOM 的检测方法相等，高于另外 2 种检测方法。

实验结果中 Recall 对比结果如图 5 所示，4 种检测方法召回率都随着攻击强度提高小幅度下降，但基于

C4.5 检测方法召回率始终高于另外 3 种检测方法。在 3 种不同攻击强度的实验环境下，文中检测方法召回率

均值为 0.913，基于 PSO-BP、SOM 及 GHSOM 的检测方法召回率均值分别为 0.908、0.903 及 0.909。

表 3 表示 4 种检测方法的检测时间对比结果。文中检测方法具有明显优势，在 3 种不同攻击强度的实验

环境下，检测时间均值为 6.83 s，而基于 PSO-BP、SOM 及 GHSOM 检测方法的检测时间均值分别为 14.7 s、

11.22 s 及 13.18 s。这是由于 C4.5 决策树模型在构建时仅使用概率分布信息，相比于另外的 3 种检测方法，计

算复杂度较低。

4　结束语

传统的基于统计和机器学习方法在解决 SDN 网络中 DDoS 检测时存在精确率低、检测时间长等缺陷，文

中提出基于条件熵和决策树的检测方法，在利用条件熵进行预检测的基础上，通过分析 SDN 网络中流量特

征并构建决策树分类模型实现 DDoS 攻击检测。为验证方法有效性，通过仿真实验，在真实数据集下，对比

了基于 PSO-BP 的检测方法、基于 SOM 的检测方法及基于 GHSOM 的检测方法，结果表明，文中检测方法具

图 4　检测精确率比较

Fig. 4　　Comparison of detection precision

图 5　检测召回率比较

Fig. 5　　Comparison of detection recall
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有较高精确率和召回率，明显缩短了检测时间。

在后续工作中，将尝试把检测方法运用在真实复杂的 SDN 网络环境中，继续优化检测方法的复杂度，进

一步降低控制器负载。
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表 3　检测时间比较

Table 3　　Comparison of detection time

检测方法

C4.5

PSO-BP

SOM

GHSOM

检测时间均值/s

6.83

14.07

11.22

13.18
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