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摘　 要:分析目前基于邮件内容过滤技术存在的缺陷ꎬ根据垃圾邮件的大量发送和不

请自来的行为特征ꎬ提出了一种垃圾邮件行为过滤技术.该技术将各邮件服务器组成

一个垃圾邮件协作过滤网络ꎬ邮件服务器发送邮件时判断其发送行为ꎬ然后将发送行

为信息加密ꎻ在 ＭＴＡ会话阶段ꎬ接收方先解密邮件发送行为信息ꎬ然后将不请自来的

群发行为垃圾邮件进行过滤.实验结果表明ꎬ该技术在 ＭＴＡ 会话通信阶段能过滤大

量不请自来的垃圾邮件ꎬ具有较高的准确率和查全率ꎬ处理速度也较快ꎬ节省大量的

网络资源ꎬ具有良好的过滤性能.
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０　 引　 言

电子邮件已成为现代社会人们生活、办公的

主要交流工具之一ꎬ带来了很大的方便ꎬ但是由于

电子邮件发送成本低ꎬ也成为非法分子的一种获

利工具ꎬ他们通过电子邮件传播欺诈信息、商品广

告、色情淫秽等信息ꎬ对正常用户造成了很大困

扰.垃圾邮件的危害引起全球各国的高度重视ꎬ我
国已经成为全球最大垃圾邮件受害国之一[１￣２] .目
前国内外主要的反垃圾邮件系统ꎬ普遍采用的是

基于黑名单、规则库关键字内容过滤技术ꎬ采取

“截获样本、解析特征、生成规则、规则下发、内容

过滤” 这种类似传统杀病毒系统的原理[３]ꎬ存在

着许多难以克服的问题:１)面临着动态 ＩＰ(网际

协议)跟踪难ꎬ缺乏实时性和有效控制ꎻ２)基于邮

件内容过滤ꎬ由于信件内容多样化ꎬ依赖关键字规

则判别垃圾邮件准确性较低ꎬ还需要很多匹配运

算ꎬ资源消耗大ꎬ尤其是在遭受巨量邮件攻击时ꎬ
可能导致系统崩溃ꎻ３)通过拆信检查内容的方式

进行反垃圾邮件ꎬ侵犯了公民电子邮件通信自由

权和隐私权ꎬ这种内容过滤技术将受到广泛的法

律质疑[２ꎬ４] .针对以上问题ꎬ研究者提出了垃圾邮

件行为识别方法[５￣１０] .根据垃圾邮件的定义:“不
请自来”的“大量”邮件[４]ꎬ本文提出一种基于邮

件发送行为的垃圾邮件过滤技术ꎬ通过邮件发送

服务器和邮件接收服务器的协作方式ꎬ在 ＭＴＡ
(会话通信阶段)ꎬ根据邮件的发送行为判断出所

接收的邮件是否为垃圾邮件而不需要检查邮件

内容.

１　 垃圾邮件协作过滤网络及结构设计

将所有邮件服务器组成一个垃圾邮件协作过

滤网络ꎬ如图 １所示ꎬ邮件发送服务器主要进行发

送行为统计与判断以及发送行为加密ꎬ然后将加

密信息添加在邮件头部 ＭａｉｌＦｒｏｍ(邮件来源)命
令里一起发送到邮件接收服务器ꎻ邮件接收服务

器主要根据邮件发送行为和通讯录来判断到来的

邮件是否为垃圾邮件ꎬ然后对垃圾邮件进行处理.
设计了一个部署在邮件服务器端的垃圾邮件

过滤模块ꎬ其结构如图 ２所示ꎬ主要有邮件发送行

为判断、发送行为加 /解密、通讯录和垃圾邮件处

理组成ꎬ其中ꎬ实线箭头表示邮件服务器发送邮件

时过滤模块对邮件的处理过程ꎬ虚线箭头表示邮

件服务器接收邮件时过滤模块对邮件的处理

过程.

图 １　 垃圾邮件协作过滤网络

Ｆｉｇ.１　 Ｓｐａｍ ｃｏｌｌａｂｏｒａｔｉｖｅ ｆｉｌｔｅｒｉｎｇ ｎｅｔｗｏｒｋ

图 ２　 垃圾邮件发送行为过滤结构

Ｆｉｇ.２　 Ｔｈｅ ｆｉｌｔｅｒｉｎｇ ｓｔｒｕｃｔｕｒｅ ｏｆ ｓｐａｍ ｓｅｎｄｉｎｇ ｂｅｈａｖｉｏｒ

　 　 １)发送行为判断模块:统计邮件发送者在一

定时间内所发送邮件的数量并判断其发送行为.
对确定发送多少才算“大量”行为ꎬ可以参照行业

标准和相关法律的规定.
２)发送行为加 /解密模块:先统计邮件发送

数量ꎬ然后判断其发送行为为正常行为还是群发

行为ꎬ再利用一种多样性函数方法对邮件发行为

进行加密并通过邮件会话通信发送给接收方ꎬ接
收方对其进行解密并判断ꎬ然后采取相应的动作.

３)通讯录:用来记录邮件发送者常联系者或

信任的邮件发送者.
４)垃圾邮件处理模块.外来邮件都经过垃圾

邮件处理模块判断其是否为垃圾邮件ꎬ如果是ꎬ则
进行相应的处理动作ꎬ如在会话阶段断开连接、设
置为垃圾邮件标志或发出相应的警告代码等.另
外ꎬ本邮件服务器用户发送的群发行为邮件ꎬ同样

需要经过垃圾邮件处理模块检查ꎬ查询其接收者

是否在本服务器的通讯录里ꎬ核对其是否是邮件
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接收者主动请求的邮件ꎬ如果是ꎬ则为正常邮件ꎻ
否则为垃圾邮件ꎬ则进行相应的处理动作.

２　 垃圾邮件行为过滤技术的实现

２.１　 通讯录存储与检索

２.１.１　 通讯录存储结构

在邮件服务器为每个邮箱用户建立一个固定

大小的通讯录ꎬ其结构如图 ３所示ꎬ包括联系人邮

箱和联系时间.考虑到每个邮箱用户的联系人数

不会很多ꎬ所以通讯录里的记录采用顺序方式存

储.由于每个邮件服务器的邮箱用户非常多ꎬ而且

是唯一的ꎬ为了实现快速查找ꎬ对邮箱用户采用

ｈａｓｈ算法[１１]建立一个索引表ꎬ其结构包括关键码

和指针ꎬ如图 ３所示.

图 ３　 索引表与通讯录结构

Ｆｉｇ.３　 Ｔｈｅ ｓｔｒｕｃｔｕｒｅ ｏｆ ｉｎｄｅｘ ｔａｂｌｅ ａｎｄ ａｄｄｒｅｓｓ ｂｏｏｋ

２.１.２　 索引表的建立与检索过程

索引表的建立过程ꎬ首先将邮件发送者的用

户名的每个字符转换成十进制数字并求其和ꎬ然
后以这个计算结果作为 ｈａｓｈ 函数的关键码 ｋｅｙꎬ
计算 ｈ１(ｋｅｙ)值ꎬ以该值为地址到索引表中去查

找.如果该地址对应的空间未被占用ꎬ就将该 ｋｅｙ
存入这个存储单元里ꎬ并分配一个通讯录表并记

录其联系者和联系时间.否则ꎬ比较关键码ꎬ如果

相等ꎬ则更新其通讯录ꎬ否则要继续计算 ｈ２(ｋｅｙ)
得到待查序列的值继续查找.如此反复到求出的

某地址空间未被占用为止.经过一段时间后ꎬ每个

邮箱用户的通讯录会越来越大ꎬ甚至会超过其最

大值ꎬ这时就采用 ＬＲＵ(最近最少用)调度算法把

最久没有联系的联系人信息删掉ꎬ添加新的联系

用户并记录其联系时间.
索引表的检索过程与建立过程相似ꎬ首先将

邮件接收者的用户名的每个字符转换成十进制数

字并求其和ꎬ然后以这个结果作为 ｈａｓｈ 函数的关

键码 ｋｅｙꎬ计算 ｈ１(ｋｅｙ)值ꎬ以该值为地址到索引

表中去查找.如果该地址对应的空间未被占用ꎬ则

说明检索失败ꎬ表明邮件是不请自来者.否则比较

关键码ꎬ如果相等则再用邮件发送者去匹配其主

动通讯录的记录ꎬ若匹配则是主动联系者ꎬ并更新

其联系时间ꎻ不然就是不请自来者.如果不相等则

继续计算 ｈ２(ｋｅｙ) 得到待查序列的值继续查找.
如此反复到检索失败或成功为止.
２.２　 加密 /解密函数

主要对邮件发送行为进行加 /解密ꎬ并把加密

信息添加在邮件头部 ＭａｉｌＦｒｏｍ 命令里ꎬ然后与邮

件接收服务器进行会话.
为了防止垃圾邮件发送者追踪邮件会话信

息ꎬ之后通过推算就可得到函数库信息ꎬ从而伪造

验证信息发送垃圾邮件ꎬ所以对加 /解密函数的安

全性有较高的要求.在这个函数模型中选用非线

性变换ꎬ并且函数库尽量选用复杂的函数.另外ꎬ
为了完成反函数的验证过程ꎬ且要求函数本身必

须是双射的ꎬ即对于每一个 ｆ(ｘ)ꎬ有且仅有一个 ｘ
与之对应[１２]ꎬ增加伪造验证信息的难度.

设置函数发生器 ｆ１ꎬ ｆ２ꎬ ｆ３ꎬꎬ ｆｎ 和邮件发送

者的发送行为标识池 αｉ 和 βｉ(αｉ 为邮件群发行为

标识ꎬβｉ 为非群发行为标识).发送方过滤网关进

行复合函数的运算ꎬ先在函数库中随机选择两个

ｆｉ 函数和 ｆ ｊꎬ然后根据邮件发送者的发送行为在相

应的发送行为池里随机选择一个标识值如 ａ１ 并
作为函数的初始值ꎬ计算 ｂ ＝ ｆｉ(ｆ ｊ(ａ１))ꎬ并将 ｉ
和 ｊ 即函数在库中的序号、结果 ｂ 和初始值 ａ１ 按
一定顺序排列作为验证信息封装在 ＭａｉｌＦｒｏｍ 命

令里ꎬ发送给接收方ꎻ接收方在收到验证信息后对

其进行解密ꎬ对应发来的函数序号和结果 ｂꎬ调用

函数发生器ꎬ进行解密即反函数运算ꎬ求出函数初

始值ꎬ并与发送过来的初始值比较ꎬ若等于则根据

其值进行判断邮件发送者的发送行为并采取相应

的处理动作ꎬ否则为伪造信息ꎬ采取相应的处理.
２.３　 邮件发送数量统计与行为判断

合法邮件服务商发送的邮件ꎬ其发送行为判

断都在发送方邮件服务器进行ꎬ对于通过非法软

件发送的邮件ꎬ其发送行为判断就在接收方邮件

服务器进行.
首先ꎬ建立一个固定大小的链表缓存邮件发

送者在一段时间内发送邮件数量ꎬ其结构如图 ４
所示ꎬ包括邮件发送者ꎬ计数器、统计时间和链表

指针.
邮件服务器发送邮件时发送行为判断算法描

述如下:
１)接收邮件 ＳＭＴＰ 会话信息ꎬ提取 ＭａｉｌＦｒｏｍ

６９
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的 ＲＣＴＰ ＴＯ命令里的邮件发送者并回复 ２５０ ＯＫ
应答.

２)查询邮件发送数量统计链表ꎬ判断此邮件

发送者是否在表里ꎬ若不在ꎬ则在链表的最后添加

它的结点记录ꎬ第四步ꎻ否则ꎬ第三步.

图 ４　 邮件发送数量的统计链表

Ｆｉｇ.４　 Ｔｈｅ ｓｔａｔｉｓｔｉｃｓ ｌｉｓｔ ｏｆ ｔｈｅ ｎｕｍｂｅｒ ｏｆ
ｍｅｓｓａｇｅｓ ｓｅｎｔ

３)获取 Ｓｙｓｔｉｍｅ(系统时间)和链表中相应结

点的 ＥｎｔｅｒＴｉｍｅ(开始统计时间)ꎬ计算并判断 Ｓｙｓ￣
ｔｉｍｅ￣ＥｎｔｅｒＴｉｍｅ≥Ｔ(Ｔ 根据行业标准规定)ꎬ如果

是ꎬ重新记录发送者链表信息ꎻ否则ꎬＣｏｕｎｔｅｒ(计
数器)累计邮件发送数量.

４)获取下一个命令信息ꎬ判断是否为 ＲＣＴＰ
ＴＯ命令ꎬ若是ꎬ则计数器 Ｃｏｕｎｔｅｒ 计数ꎬ然后发送

２５０ ＯＫ应答ꎬ返回第四步ꎻ否则ꎬ下一步.
５)判断邮件数量ꎬ如果 Ｃｏｕｎｔｅｒ≥Ｃ(相关法

律和行业标准规定的正常行为邮件数量最大

值)ꎬ则标记为群发行为ꎬ进行群发行为邮件处

理ꎻ否则ꎬ标记为正常行为ꎬ加密发送行为信息ꎬ转
发邮件.
２.４　 垃圾邮件过滤算法

在 ＳＭＴＰ 会话阶段ꎬ邮件接收方服务器接收

外来邮件ꎬ解密发送行为信息ꎬ对外来群发行为邮

件和本邮件服务器产生的群发送行为邮件都进行

进一步处理ꎬ查询邮件接收者通讯录ꎬ对不请自来

的群发送行为邮件进行处理ꎬ比如在会话阶段断

开连接阻止垃圾邮件发送ꎬ节省大量网络资源ꎬ或
者设置为垃圾邮件标志等.另外ꎬ通过非法软件发

出来的邮件ꎬ是没有发送行为验证信息ꎬ所以通过

判断是否有发送行为验证信息ꎬ可以拦截掉非法

软件发送的大量垃圾邮件.垃圾邮件过滤算法描

述如图 ５所示.

图 ５　 垃圾邮件过滤算法流程

Ｆｉｇ.５　 Ｓｐａｍ ｆｉｌｔｅｒｉｎｇ ａｌｇｏｒｉｔｈｍ ｆｌｏｗ

３　 实验及结果分析

３.１　 实验方案

在以太网网络环境下ꎬ配置五台邮件服务器

组成垃圾邮件协作过滤网络和一台安装邮件群发

软件的普通计算机ꎬ五台邮件服务器同时安装本

文研究的垃圾邮件过滤软件(ＳＢＦＴ)和基于贝叶

斯的邮件内容过滤软件 Ｆｏｘｍａｉｌ进行实验比较.
实验测试样本共 １ ０００封邮件ꎬ其中正常邮件

６５０封ꎬ垃圾邮件 ３５０封.选用 Ｎｅｔｗｏｒｋ Ａｓｓｏｃｉａｔｅｓ的
Ｊｕｓｔｉｎ Ｍａｓｏｎ 提供的 Ｓｐａｍ Ａｓｓａｓｓｉｎ 开放语料集作

为英文类邮件测试[１３]ꎬ其中垃圾邮件 ８０ 封、正常

邮件 ２７０封ꎬ由于中文和图片类垃圾邮件没有研究

机构提供开放语料ꎬ通过收集和特意创造这类邮

件ꎬ其中ꎬ中文类 ５７０封ꎬ图片类 ８０封.对测试邮件

样本分四组进行实验ꎬ具体实验样本数据如表 １
所示.
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表 １　 实验数据

Ｔａｂｌｅ １　 Ｅｘｐｅｒｉｍｅｎｔ ｄａｔａ
单位:封

分组
垃圾邮件

英文类 中文类 图片类

正常邮件

英文类 中文类
合计

Ｇ１ １５ １６ １６ ５５ １００ ２０２
Ｇ２ １８ ２２ １８ ６０ １１０ ２２８
Ｇ３ ２０ ２８ ２２ ７３ １２０ ２６３
Ｇ４ ２７ ３４ ２４ ８２ １４０ ３０７

３.２　 实验结果分析

五台邮件服务器按着实验要求提供的邮件互

相发送正常邮件和群发垃圾邮件ꎬ邮件群发主机

也按着实验要求提供的垃圾邮件向五台邮件服务

器随机发送垃圾邮件.采用同样的发送方式分别

对 Ｆｏｘｍａｉｌ 软件和本文研究的 ＳＢＦＴ 软件进行实

验ꎬＳＢＦＴ中统计时间参数 Ｔ 值设置为 ６０Ｓꎬ一次

发生正常邮件数量参数 Ｃ设置为 １０封ꎬ最后得出

的实验结果如表 ２所示.

表 ２　 垃圾邮件过滤结果

Ｔａｂｌｅ ２　 Ｓｐａｍ ｆｉｌｔｅｒｉｎｇ ｒｅｓｕｌｔｓ
单位:封

ＳＢＦＴ
垃圾邮件

识别为
垃圾邮件

误判为
正常邮件

正常邮件

误判为
垃圾邮件

识别为
正常邮件

Ｆｏｘｍａｉｌ
垃圾邮件

识别为
垃圾邮件

误判为
正常邮件

正常邮件

误判为
垃圾邮件

识别为
正常邮件

Ｇ１ ４３ ４ ０ １５５ ４１ ６ ０ １５４
Ｇ２ ５２ ６ ０ １７０ ４９ ９ １ １６９
Ｇ３ ６３ ７ ０ １９３ ５９ １１ １ １９２
Ｇ４ ７６ ９ ０ ２２２ ７２ １３ ２ ２２０

　 　 从表 ２ 实验结果看出ꎬ本文研究的邮件发送

行为过滤技术 ＳＢＦＴ 在本次实验中对正常邮件识

别的准确率非常高ꎬ没有一封正常邮件被误判为

垃圾邮件ꎬ而基于内容过滤技术 Ｆｏｘｍａｉｌ 在本次

实验中共有 ４ 封正常邮件被误判为垃圾邮件.在
本次实验中ꎬ ＳＢＦＴ 正确查出邮件共 ９７４ 封ꎬ
Ｆｏｘｍａｉｌ正确查出邮件共 ９５７ 封ꎬ邮件查全率比较

如图 ６所示.

图 ６　 邮件查全率

Ｆｉｇ.６　 Ｍｅｓｓａｇｅ ｒｅｃａｌｌ

ＳＢＦＴ 的垃圾邮件查全率平均为 ９７. ４％ꎬ
Ｆｏｘｍａｉｌ的垃圾邮件查全率平均为 ９５. ７％ꎬＳＢＦＴ

比 Ｆｏｘｍａｉｌ 略高一点.在垃圾邮件的误判方面ꎬ
ＳＢＦＴ有 ２６ 封误判为正常邮件ꎬＦｏｘｍａｉｌ 有 ３９ 封

误判为正常邮件ꎬ其误判率比较如图 ７ 所示ꎬ
ＳＢＦＴ的垃圾邮件误判率平均为 ９.８％ꎬＦｏｘｍａｉｌ 的
垃圾邮件误判率平均为 １４.８％ꎬＳＢＦＴ垃圾邮件误

判主要原因是不能识别非群发方式的垃圾邮件ꎬ
而 Ｆｏｘｍａｉｌ对图片类型垃圾邮件存在误判.

图 ７　 垃圾邮件误判率

Ｆｉｇ.７　 Ｓｐａｍ ｆａｌｓｅ

４　 结　 论

垃圾邮件的日益泛滥已是全球性的问题ꎬ不

８９



第 ３０卷第 ４期 赵治国等:垃圾邮件行为过滤技术研究

仅占用大量网络资源ꎬ其内容还带有欺诈信息ꎬ困
扰邮件服务商和邮件用户ꎬ因此ꎬ垃圾邮件过滤技

术一直是研究重点.本文根据垃圾邮件大量发送

行为和不请自来的特征ꎬ研究了一种垃圾邮件发

送行为过滤技术ꎬ将各邮件服务器组成一个垃圾

邮件协作过滤网络ꎬ邮件发送方进行邮件发送行

为判断ꎬ在 ＭＴＡ会话阶段ꎬ接收方对不请自来的

群发行为邮件进行垃圾邮件识别.实验结果表明ꎬ
本文研究的垃圾邮件过滤技术 ＳＢＦＴ 在 ＭＴＡ 会

话通信阶段能过滤大量不请自来的垃圾邮件ꎬ具
有较高的准确率和查全率、处理速度也较快ꎬ节省

大量的网络资源ꎬ相比基于邮件内容过滤的

Ｆｏｘｍａｉｌ具有更好的性能.
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