
第
!"

卷第
"

期

#$%$

年
"

月

同 济 大 学 学 报!自 然 科 学 版"

&'()*+,'-.'*/&0(*012)30.4

!

*+.()+,3502*52

"

1678!"*68"

!

+9

:

8#$%$

文章编号#

$#;!<!=>?

!

#$%$

"

$"<%#>!<$B @'0

#

%$8!ABA

$

C

8DEEF8$#;!<!=>G8#$%$8$"8$#B

收稿日期#

#$$AH$AH%B

基金项目#美国国家科学基金会和美国国家卫生研究院项目资助!

253$B#>"#"

%

253$"#!"B;

%

%)$%@+$##=!$$%+#

"&国家自然科学基

金项目资助!

B$A$>$%A

"&同济大学青年优秀人才行动计划资助

作者简介#林
!

峰!

%AB$

)"%男%教授%工学博士%长江学者%

0222

院士%主要研究领域为离散事件动态系统%混合系统%赛博物理系统和鲁

棒控制
82<KLD7

#

Y7DF

!

PNP8PF

:

8ML

W

FP8PR9

赛博物理系统发展综述

林
!

峰!舒少龙
!同济大学 电信学院%上海

#$$$A#

"

摘要#赛博物理系统描述了一类由计算单元与物理对象通过

通讯网络高度集成的复杂系统
8

这类系统伴随着计算机及其

网络技术的高速发展而出现%代表了新一代工业技术的发展

方向%目前得到了各国政府*学术界和工业界的高度重视
8

赛

博物理系统的高效运行需要计算机科学*控制科学和通信科

学等多学科的协同努力%目前面临系统理论%系统设计方法%

设计工具等诸多方面的挑战
8

关键词#赛博物理系统&分布式计算&网络化控制&嵌入式

系统
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赛博物理系统产生背景

自从计算机的出现%在物理系统中嵌入计算设

备和相应的软件以使得集成的系统具有更为灵活和

复杂的功能成了系统发展的必然趋势
8

随着计算机

和通讯技术的迅速发展%计算机和物理对象的系统

化集成的速度变得越来越快%系统化集成的程度也

越来越高
8

网络技术的快速发展则进一步加剧了这

一趋势
8

欧盟委员会最新研究报告表明,

%

-

%几十年

来%电子设备在工业产品中所占的比重增长迅速
8

该

研究报告预测到本年代末%在汽车*航空*工业自动

化*消费电子*智能家居和健康医疗器械等领域%电

子设备在产品中所占的比重将达到
;!!8

以汽车为

例%

%AA$

年%电子设备在一辆汽车中所占的价值比重

约为
%B!

%而到
#$$!

年%这一比重已经达到
;#!

%

预计本年代末将到达
;B!8

随着各种电子设备在各应用领域中的比重迅速

增加%计算机和物理对象集成系统的结构相应地也

在发生着变化
8

这种结构上的改变如图
%

所示,
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赛博物理系统结构
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从图中可以看到%计算机技术%网络通讯技术的

发展%使得计算单元与物理对象通过通讯网络高度

耦合的大型复杂系统出现并得到发展%与传统的计

算机控制系统具有明显区别的是%这类系统具有设

备分布式布置%高度网络化集成等特征
8

将这类代表

新技术的集成系统称之为赛博物理系统!
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系统可简洁地定义为
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一类计算单元与物理对象通过通讯网络高度集成的

复杂系统,

>

-

8

早期计算机与物理对象的系统集成实现了工业

自动化%能够用计算机来代替人的操控等诸多工作
8

而网络和通讯技术的发展%计算单元和物理对象通

过通讯网络的系统集成将带来更多技术上的优势和

潜在利益,

;

-

#可以使得许多大型复杂系统如国家电

网等运行更安全%效率更高&可以减少这些系统构建

及其操作这些系统的费用&这些系统允许不同的子

系统通过网络进行组合和集成%形成更为复杂的系

统%产生新的功能%拥有更灵活和强大的能力
8

鉴于

此%

#$$=

年
"

月美国总统直属科技顾问委员会!

.OP
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+

E569FND76Y+RZDE6TE6F3NDPFNPLFR

.PNOF676
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"在关于网络信息技术的报告

中,

B

-提出%要将网络信息技术重新放到优先研究和

发展的位置%特别指出网络信息技术研究的重中之

重是研究赛博物理系统理论%开发赛博物理系统

技术
8

"

!

赛博物理系统技术应用

到目前为止%尽管赛博物理系统存在诸多需要

解决的理论和技术难题%但是它已经在国家电网%智

能交通和环境监控等诸多领域得到了应用%并且产

生了积极的经济价值%体现了其技术上的优势
8

#$$"

年美国国家自然科学基金会召开的赛博物

理系统峰会,

=

-特别提出了赛博物理系统在三个领域

广阔的应用前景#

分布式能源系统
8

传统电网采用垂直*中心控制

物理架构%为了克服传统电网中电力生产及其电力

传输等过程中的诸多不足%分布式能源系统对传统

电网采取诸多改进措施#加入大量分布式电力生产

源%电力储存设备及其可控制负载!诸如可充电混合

电动汽车"

8

对于分布式能源系统%无线网络传感和

控制可以更有效*更可靠*更灵活地改善网络性能%

提高电网的效率
8

当然%分布式能源系统的巨大潜力

如果希望得到完全开发%需要重新考虑能源系统的

物理架构%控制方法及其通讯方式%突破现有电网架

构*控制和无线网络通讯等方面存在的理论上和技

术上的局限
8

新一代交通系统
8

目前的交通网络存在严重的

拥挤%结果是降低了运行的效率%增加了燃油的消耗

量
8

并且严重的拥挤需要政府增加更多的道路资源%

需要巨大的经济投资
8

然而%对于现存的交通基础设

施%如果可以提高其运行效率则是改善交通拥挤的

一个非常有效的途径
8

因此结合计算技术和网络技

术的新一代交通系统已受到广泛的研究并正得到应

用%与现有交通系统相比新一代交通系统具有明显

的进步#具有更大的运输能力%更少的交通拥挤*油

料消耗和废气排放%系统更安全%更可靠
8

考虑到新

一代交通系统具有典型的赛博物理系统特征%它的

效率的完全发挥将需要充分运用赛博物理系统理论

和设计方法等方面的研究成果
8

健康医疗系统
8

健康医疗系统的改善可使全民

受益%因此是一项非常有意义的事情
8

为了更好地改

善健康医疗系统%需要考虑在线安全医疗设备系统

建设%远程医疗诊断和治疗%及其随之需要的医疗设

施的改革
8

赛博物理系统理论可为健康医疗系统实

现上述功能%在改善现有医疗系统方面发挥重要作

用
8

通过赛博物理系统技术能够更有效地利用稀缺

医疗资源
8

在其他一些文献或者会议,

!

%

"HA

-中也提到赛博

物理系统在上述方面的应用
8

此外%文献,

!

-还提出

赛博物理系统可在分布式机器人%军事系统等领域

发挥作用&文献,

"

-还提出赛博物理系统可在智能建

筑*智能桥梁建设%汽车%移动通讯设备等领域发挥

作用
8

赛博物理系统指导小组在执行报告,

;

-中较为

全面地总结了赛博物理系统的应用领域及其所可能

带来的潜在利益
8

总结见表
%8

表
=

!

赛博物理系统应用领域

I"9?=

!

&
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;
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;
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应用领域 潜在机会

交通运输

"

飞行器飞得更快%更远%耗能更少&

#

飞行
控制系统的设计%更有效地利用空间航线资
源&

%

汽车功能更强%更安全%耗能更少
8

国防
"

功能更强的防御系统&

#

自治车辆的网络
化编队

8

能源和工业自动化

"

新的可再生能源的开发&

#

家庭*办公室*

办公大楼和车辆等运行效率更高%操作更
方便

8

健康和生物医疗

"

家庭保健服务&

#

功能更强的生物医疗设
备&

%

新一代人造器官&

(

拥有更高自动化水
平和扩展功能的网络化生物医疗系统

8

农业

"

节能技术的开发&

#

设备自动化程度更高&

%

生物工程闭环加工&

(

资源与环境的最优
化利用&

.

食品更安全&

国家基础设施 "

高速公路容量更大%运行更安全&

#

国家电
网更可靠%效率更高

8

总之%赛博物理系统技术作为
#%

世纪工业的技

术基础%可被应用于诸多领域%为这些领域的产品开

>>#%
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峰%等#赛博物理系统发展综述
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发%技术上的改进提供诸多机会
8

#

!

赛博物理系统研究进展

计算机的出现促使人们开始了将计算机集成到

物理系统中的研究历程
8

最初的研究是将计算机作

为控制器%提高物理对象控制的灵活性%改善物理对

象的性能
8

其中控制学科领域集中研究计算机控制

系统%而计算机学科则致力于开发计算速度更快%存

储容量更大的计算设备
8

不管是计算机科学研究计

算设备的设计和开发%还是控制科学研究各种物理

动态系统的计算机控制%其前提是将系统抽象为某

个模型%然后进行分析
8

由于这两个学科的研究对象

和研究方法不一致%导致研究结果不兼容
8

比如%计

算机学科研究计算的时候往往忽略时间这个因素%

这样导致计算单元在与物理系统集成的过程中由于

实时性的缺乏而产生许多难以解决的问题
8

这种困

难促使了计算机学科对嵌入式系统,

%$

-研究的重视%

研究计算单元如何满足物理系统的实时性要求
8

另

一方面%网络应用的普及%控制科学也日益意识到通

过网络传输的数据信息存在各种各样的通讯特征#

如存在信息包丢失%不确定网路延时等%如果希望一

个复杂的物理系统满足控制性能要求%这些对控制

系统性能的影响因素则无法置之不管%因此本世纪

以来网络控制系统,

%%

-的研究风生水起
8

上述研究对计算机科学%控制科学和通信科学

之间的融合做出了一定的贡献%然而%随着各种计算

设备及其网络的进一步发展%许多系统具有计算单

元和物理对象分布式布置%通过网络进行通讯和控

制等赛博物理系统特征
8

采用上述研究成果对这类

系统进行分析和设计时存在不可逾越的困

难,

A

%

%#H%>

-

8

通讯网络的带宽%延时%丢包率的大小%计

算单元的能力%计算单元的调度方式%物理系统的架

构及其动态特性等各种因素都可能影响系统的动态

性能%并且这些因素对系统性能的影响是相互联系

的
8

赛博物理系统的研究已经引起了许多国家的重

视%并得到这些国家政府的大力支持和资助
8

美国#美国国家自然科学基金会在赛博物理系

统的研究中充当了世界领导者的角色
8

早在
#$$;

年%美国国家自然科学基金会就资助了当年高可信

医疗设备软件与系统!
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O56FYDRPFNP ]PRDNL7

@PZDNP36YQMLTPLFR3

W

EQPKE

%

a5]@33

"研讨会%会

上提到高可信的医疗设备具有赛博物理系统的典型

特征
8#$$B

年%美国国家自然科学基金会主持召开了

第一届赛博物理系统研讨会!
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W
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W
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"%指出赛博物理系统研究的

目的是为出现的计算机%通讯网络和物理单元高度

集成的系统的开发寻找新的理论基础和实现技术
8

使得信息*计算*通讯和控制融于一体的新一代集成

系统能够高可靠*高效率地工作%具有高性能
8

与此

同时%召开了其他一些有关赛博物理系统的研讨会
8

赛博物理系统的研究开始受到美国国家政府的重

视
8#$$=

年
"

月%美国总统直属科技顾问委员会

S5+3.

在关于网络信息技术的报告中,

B

-提出%需要

重新重视网络信息技术的研究和发展%并且第一次

官方地提出研究赛博物理系统理论*开发赛博物理

系统设计技术是保持美国信息技术!

0.

"行业世界领

先地位的重要措施%官方的支持很大程度上刺激了

对赛博物理系统的进一步研究工作
8

在此之后%赛博

物理系统指导小组组织专家总结了赛博物理系统的

当前研究情况及其给出了研究的指导方向,

;

-

8#$$"

年%美国国家自然科学基金会召开了赛博物理系统

峰会,

=

-

%并且为赛博物理系统的研究提供研究资金

进行重点资助!

*3-

[

T6

:

TLKE67DNDQLQD6F6F5

W

XPT<

SO

W

EDNL73

W

EQPKE

"%鼓励相关领域研究者为赛博物理

系统理论研究和技术开发作出贡献
8

欧洲#在欧洲%启动了嵌入式智能与系统先进研

究与技术!
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W
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"项

目%该项目预计在
#$$=

年到
#$%!

年期间投入
=$

亿

欧元展开智能电子系统方面的研究工作%该项目期

望到
#$%B

年欧盟在智能电子系统研究和技术开发

方面能够成为世界的领导者
8

赛博物理系统作为智

能电子系统的一个重要发展方向%自然受到了

+).2]03

项目的支持和重视
8

另外欧盟成立了欧洲

智能系统集成技术平台 !

29T6

[
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W
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:

TLQD6F

%

2S633

"

8

目的

在于增进科技研发和促进经济发展%使欧洲产业在

全球市场上取得优势
8

欧洲智能系统集成平台每年

举行的年会为学术界和工业界对智能系统集成的发

展提供了交流的平台
8#$%$

年的年会!

29T6

[

PLF

N6FYPTPFNPcPGODXDQD6F6FDFQP

:

TLQD6FDEE9PE6Y

KDFDLQ9TD̂PRE

W

EQPKE ]2]3

%

]'2]3

%

05ELFR

P7PNQT6FDNN6K

[

6FPFQE

"将于当年
!

月在意大利举

行
8

并且明确提出#智能系统集成是一个多元件集成

而得到的系统%系统可以从外界物理对象中得到信

息%电子地操控该物理对象%跟物理对象进行通讯得

到信息和数据%然后对物理对象施加反馈信息
8

可以

;>#%



!!!

同 济 大 学 学 报!自 然 科 学 版" 第
!"

卷
!

发现此类系统明显具有赛博物理系统特征
8

此外%诸如日本*韩国和中国等国家也展开了赛

博物理系统的相关研究工作
8

在韩国%韩国软件振兴

院!

U6TPL0.DFR9EQT

W[

T6K6QD6FL

:

PFN

W

"为韩国情报

通信部下属的非赢利事业单位%其宗旨为促进韩国

0.

产业的发展
8

她一直以来密切关注新一代嵌入式

系统的发展
8

她资助了
#$$"

年在大邱举行的大邱国

际嵌入式系统会议!

@LP

:

9DFQPTFLQD6FL7PKXPRRPR

N6FYPTPFNP

%

V+03.

"%该会议的目的是研讨下一代具

有网络化特性的嵌入式系统%提出了需要开展赛博

物理系统的研究
8

韩国科学技术院!

U6TPLLRZLFNPR

DFEQDQ9QP6YENDPFNPLFRQPNOF676

:W

%

V+03.

"已经于

#$$"

年在大学里尝试开展赛博物理系统的课程教学

工作,

%;

-

8

在日本%虽然还没有官方正式地推动赛博

物理系统项目%但是其每年举行的嵌入式技术会议

!

PKXPRRPRQPNOF676

:W

"密切关注赛博物理系统的发

展%并且该年会受到了日本全国广泛的关注
8

其中

#$$"

年的年会有
#BB>B

个注册者%最终有
%$$$$

个

人参加了该会议
8#$$A

年的会议将在日本横滨举行%

将继续关注计算设备%通讯网络方面的新进展及其

这些新技术与物理对象集成的研究工作
8

中国也较

早关注赛博物理系统的研究工作%在
#$$=

年发布的

控制科学与工程学科发展研究报告,

%B

-中提到%系统

运作的网络化*功能的多样化*系统的复杂化是国内

外自动化研究和发展的主要趋势%特别指出赛博物

理系统的控制越来越引起控制界的关注
8#$$"

年
=

月在北京举办了首届国际赛博物理系统研讨会!

QOP

YDTEQ DFQPTFLQD6FL7 M6TUEO6

[

6F 5

W

XPT<SO

W

EDNL7

3

W

EQPKE

"%与此同时联合召开的国际分布式计算系

统会议 !

#"QO0222DFQPTFLQD6FL7N6FYPTPFNP6F

RDEQTDX9QPRN6K

[

9QDF

:

E

W

EQPKE

%

05@53#$$"

"也非常

关注赛博物理系统的研究进展
8#$$A

年网络化集成

控制技术论坛专题讨论网络化集成控制技术的研究

进展及其工业应用
8

此外%笔者所在的课题组正与韦

恩州立大学的教授合作开展智能电网
5S3

系统的研

究工作,

%=H%"

-

%天津大学和其他研究机构也正在赛博

物理系统研究方向上展开研究,

%A

-

8

作为
#%

世纪工业的技术基础%赛博物理系统的

研究和开发也得到了工业界的充分关注
8

诸如

*LQD6FL70FEQT9KPFQE

%

]DNT6E6YQ

%

*25

%

a6FP

W

MP77

等

大型国际
0.

公司正积极参与赛博物理系统的研究

和开发工作%希望在新一代的工业化技术革新的浪

潮中能够保持其技术的先进性%以期未来仍然可以

维持其市场领先者的角色
8

如
*LQD6FL70FEQT9KPFQE

%

]DNT6E6YQ

%

*25

%

a6FP

W

MP77

等公司参与了美国国家

自然科学基金会主持的赛博物理系统峰会%

'KT6F

%

3DPKPFE

%

a]3

等公司参加了
#$$A

年网络化集成控

制技术论坛并展示了最新开发的相关工业技术
8

$

!

赛博物理系统面临挑战

赛博物理系统涉及计算机科学%通信科学和控

制科学等多个学科知识%其研究开发的成功需要计

算机科学%通信科学和控制科学等多学科间的相互

协作
8

赛博物理系统的设计必须在统一的设计框架

下考虑测量噪声%执行精度%环境扰动%计算过程中

的错误和通讯过程中存在的延时和丢包等多方面的

因素
8

然而%目前还没有一个能够处理计算机系统%

通讯网络系统和物理动态系统的统一理论框架
8

简

单来讲%计算机工程师和科学家们并不知道如何将

稳定性等物理系统指标%转化为计算机设计中的功

耗等指标
8

控制理论和信号处理理论将计算机抽象

为不会出错的计算设备%这种简单的抽象忽略了计

算的许多重要的方面#由于缓冲和能量管理而导致

的大时变%由于计算的复杂性导致更高的软件错误

率等
8

控制理论和信号处理理论对通讯的抽象也过

于简单%控制理论假定信息在不同环节中的传递是

零丢失*零时延的%这在无线*低功耗网络中无法实

现
8

虽然最近数据丢包*时滞系统等系统的控制问题

到了控制界的重视并且得到了诸多结果%但是这些

研究结果是从控制模型的角度分析得到%其能否与

计算机和通讯有效集成%进而设计有效的
5S3

系统

还没有得到肯定
8

发展赛博物理系统的首要壁垒是指导理论的缺

乏%建立赛博物理系统理论已经成了相关学科领域

的重要而急切的研究课题
8

另外赛博物理系统的设

计方法和设计工具的开发等问题也需要努力解决
8

在赛博物理系统的研究上面临着巨大的挑

战,

!

%

;

%

=

%

A

%

%#H%>

-

%具体可总结为以下几个方面#

系统合成#计算机系统%网络系统和物理系统

本质上是不同的%赛博物理系统的开发需要重新考

虑异质子系统的合成问题%需要考虑赛博物理系统

中物理和计算的特性对系统设计的影响
8

对异质系

统采用新的视角进行研究和分析才能够允许创造大

规模网络化集成系统
8

对此种异质系统合成存在许

多理论上需要研究的问题%首要问题是研究过程中

的模型提取
8

计算模型提取需要包含物理概念%如时

间和能量
8

而对物理动态的模型提取需要包含实现

B>#%
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峰%等#赛博物理系统发展综述
!!

平台的不确定性%诸如网络延时%有限字节长度%舍

入误差等
8

这些提取的改变可以使得拥有物理特性

的计算与能够处理实现不确定性的物理的综合不再

是一个难题&其次%需要为描述物理过程和计算逻

辑的异质模型及其模型语言的合成发展新的设计方

法
8

需要发展新的数学框架%以使得方法论不仅仅在

数学上是精确地可描述的%并且对于系统开发者和

相应设计工具的开发者来说是清楚的%易理解的和

实用的&需要开发新的赛博物理系统开放架构%这些

架构允许建立国家级或者全球级的赛博物理系统能

力%这些架构应该是动态的以便更好地适应操作条

件的改变&需要依据不可靠的子系统建立可靠的赛

博物理系统的理论和方法
8

分布式传感*计算和控制#对于传统的控制系

统而言%传感%计算%控制决策的制定及其执行都是

即时完成的%但在网络化的赛博物理系统中%反应时

间却可能对系统的控制性能产生影响%比如控制决

策的执行延时太长%将可能使系统产生严重的问题
8

并且赛博物理系统本质上具有分布式特征%不能依

赖于以往的单闭环反馈控制理论来解决如此系统的

分布式控制*传感*计算等问题
8

如何从一个分布式

的环境中收集到充足的信息4 如何对分布式控制对

象施加有效的控制4 如何合理利用分布式计算单

元%合理地给这些分布式计算单元分配任务4 分布

式传感%分布式计算和控制的过程中%信息的传递通

过网络通讯来实现%为了更好地利用这些网络资源%

如何采取必要的通讯控制算法以便能够使得通讯的

效率最高4 这些都是需要解决的关键问题
8

比如%为

了完成某个控制任务%什么信息需要采集4 什么时

候需要采集信息4 何处计算单元应该负责计算的任

务4 信息传递的路径选择4 何处执行器完成执行功

能4 在一个分布式环境中%还要考虑系统的鲁棒性%

自适应性%和自组织性等重要特性
8

比如%某个传感

器单元%某个计算单元%某个通讯线路的故障会不会

对系统的性能产生严重的影响
8

在一个分布式环境

中%局部的系统演化要能够最小程度上影响全局系

统的演化%确保局部对全部的资源需求%及其局部系

统对整个系统运行性能的影响达到最小
8

网络通讯可预测性*可靠性及其安全性#通讯网

络拥有有限的通讯带宽%存在传输过程中的数据包

丢失及其时变时延%这些缺点使得传统控制策略难

以应用于赛博物理系统
8

为了有效地对赛博物理系

统施加控制以期得到最优的系统性能%需要对系统

控制策略和无线网络设计进行联合研究%在设计无

线通讯网络时需要考虑到其满足分布式传感*计算

和控制对信息的要求
8

为了支持实时*闭环传感和控

制%赛博物理系统中的通讯网络设计将明显不同于

传统无线传感器网路!其一般采用开环传感"%确保

信息通讯质量的可控及其可预测是极其重要的
8

为

了达到该目的%存在许多有待解决的问题%如无线通

讯网络需要支持赛博物理系统控制策略的设计&动

态*不可预测的控制决策会实时改变对信息通讯需

求%因而需要信息通讯结构和信息调度的实时调整&

不同的控制策略要求不同的信息通讯质量&赛博物

理系统的不确定环境特征对可预测信息通讯网络服

务质量!

g63

"设计也是一个很大的挑战
8

赛博物理系

统中的许多异质单元的存在也给网络通讯中的信息

安全设计和控制带来了更多的困难
8

比如计算单元

与物理对象的交互可能暴露通讯的信息%从而使通

过物理对象对赛博物理系统的通讯网络进行攻击成

为可能
8

设计开发工具#当新的赛博物理系统应用领域

出现时%必须能够快速利用已经存在的工具基础去

帮助设计那些系统
8

然而%原有的计算机辅助设计工

具并不适合采用赛博物理系统技术构建大规模异质

系统%因此必需研究赛博物理系统的设计开发工具
8

赛博物理系统设计开发工具的研发面临许多挑战
8

赛博物理系统是异质集成系统%由多个不同属性的

物理子系统*计算子系统和通讯网络子系统组成
8

这

种异质性导致设计的复杂性增加%给自动化设计工

具的开发带来了困难
8

由于赛博物理系统中存在诸

多异质性的子系统%设计工具需要兼顾这些系统的

各自的特性%因此导致设计工具的专业化程度会降

低%降低设计工具的效率%增加设计的成本%也给设

计工具的市场化开发带来了困难
8

%

!

结论

赛博物理系统的研究将给
#%

世纪的工业带来

革命性的发展%但是也可以看到%由于计算机学科*

控制学科和通信学科研究理论和方法上的异质性而

导致了赛博物理系统各个组成部分之间的无缝集成

成为了需要解决的难题%带来了挑战
8

另一方面%赛

博物理系统广阔的应用前景及能够给生活和工业带

来的诸多好处使得许多国家*企业*科研单位纷纷加

入到赛博物理系统研究的队伍中来
8

社会经济发展

的需要%国家之间对科技的竞争都将使得赛博物理

系统成为当前及未来数年的研究热点
8

=>#%
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