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摘要：针对RBAC96模型中私有权限实现方法的不足，分析了现有改进方案的研究现状和不足，引入继承属性的概念，通过继承属性值实现权限公有与私有的划分，提出了角色继承时只创建继承关系的继承方案。引入权限重戴概念，提出了多角色继承及权限重载时的冲突解决规则，解决了高级用户权限无限大的问题。
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Abstract：RBAC96 model for the implementation method of the lack of private rights, analyzing the existing research programs to improve the status and inadequate, the introduction of the concept of inherited property, inherited property values through the realization of rights of public and private division, proposed to create only on the role of inheritance inheritance succession program. The introduction of the concept of authority re-wear, made a number of roles and permissions override inherited when the rules of conflict resolution to solve the advanced user rights infinite problems.
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基于角色的访问控制(role-based access control，RBAC)是目前应用得较为广泛的一种访问控制技术，采用RBAC，便于实现最小特权和减少授权管理的工作量，是解决大型企业统一资源访问控制的有效方法。为方便权限管理，Sandhu等人提出的RBAC96模型中引入了角色层次，但该层次关系中的权限处理有缺陷，即低级角色的全部权限都被高级角色继承，而不能拥有自己的私有权限，这一点不能全面反映实际应用中复杂的角色层次关系。对此，RBAC96模型通过引入私有角色来解决这个问题，但私有角色的引入导致角色数量倍增，增加了管理员对角色管理的复杂性。
针对RBAC96模型中私有权限的继承问题，张少敏[1]、樊银亭[2]、王建明[3]、李键[4]、顾春华[5] 、张世龙[6]等人从不同的角度对RBAC96模型进行了权限类别及继承方式的扩展，探讨了解决公有权限、私有权限及权限继承问题的研究方案。以上方案虽然从理论角度对RBAC96模型中私有权限的继承问题有所改进。但都存在着不同程度的不足。本文的创新性在于通过权限对角色分配时的继承属性值来标志私有权限，在权限继承过程中采用只创建继承关系的非冗余继承方式，给出了继承过程中的多角色继承及权限重载的冲突解决规则，改进了RBAC96模型中私有权限的继承问题，对高级角色权限可能无限大的问题进行了改进，规避了现有研究方案的不足。
1 现有改进方案分析
1．1研究现状
文献[1]提出传播深度Ⅳ的概念，用来表示角色的权限类别及可被继承次数，每进行一次继承，Ⅳ的值减l。N>0表示公有权限，N=0表示私有权限。文献[2]把角色的权限分为授予和拒绝两种，通过在高级角色中分配拒绝权限来实现低级角色中对应的私有权限。文献[3]把权限分为公有、私有和特征三类，私有权限不允许继承，公有权限允许继承，特征权限能否被继承及继承后的权限类别由继承方式决定。继承方式有一般继承、私有化继承、公有化继承和无特征继承四种。文献[4]把权限分为公有、私有和受保护三类，继承方式分为公有继承、私有继承和受保护继承三种；给出了继承机制和规则，提出了权限继承深度的概念，其值在每次继承时加1，等于零表示分配权限，大于零表示继承权限。文献[5]把权限分为公有和私有两种，继承方式只有公有继承一种。公有权限可以被继承，私有权限不能被继承，允许公有权限单向转换为私有权限；提出权限传播度的概念，用来实现权限被有限个上级继承的目的。文献[6]通过权限属性描述角色的私有属性和公有属性，继承方式为公有属性可以被继承，私有属性不能被继承。
1．2研究的不足
以上研究方案虽然都解决了RBAC96模型中私有权限的继承问题，但是都存在不同程度的不足之处：
a) 增加了模型复杂度及权限管理员的工作负担，不利于模型实现。例如文献[3]把权限分为三类，继承方式分为四种；文献[4]把权限分为三类，继承方式分为三种。
b) 公有及私有权限的实现方式不合理。文献[1]通过传播深度的值进行区分，其值大于零表示公有权限，且每继承一次其值减1，因此会出现有限次继承后某公有权限转变为私有权限的问题；文献[2]通过在高级角色中分配拒绝权限来实现低级角色中对应的私有权限，即某角色的权限是公有还是私有由所要继承的高级角色决定，同一角色的权限在不同继承关系中表现为不同的权限类别；文献[5]把权限集分为互不相交的公有权限集和私有权限集，公有权限虽然可以单向不可逆转换为私有权限，但是权限公有、私有的角色无关性限制了模型的权限分配及继承的灵活性。
c) 角色继承的实现方式导致了数据不一致。文献[1]把公有权限及其传播深度属性全部继承到高级角色中；文献[2]把公有权限继承到高级角色中的同时，还要分配对应低级角色中全部私有权限的拒绝权限；文献[3，4]根据角色继承方式把
可继承权限全部继承到高级角色中；文献[5]把公有权限及其权限传播度属性全部继承到高级角色中。这种低级角色的可继承权限冗余继承到高级角色中的方式，虽然在获取角色的权限时非常方便，但在解除角色继承关系及修改低级角色权限时，高级角色不会按照继承关系同步修改所继承权限，从而产生了数据的不一致。为了实现这种数据一致性，模型需要额外做大量的辅助工作，增加了模型复杂度和实现难度。
d) 文献[6]对私有权限的继承提出了较好的解决方案，但是对于高级角色权限无限大的问题并没有提出解决办法。
2 改进模型
2．1 定义
基于篇幅关系，与RBAC96模型相同的概念不再赘述，下面给出改进模型中角色继承的相关概念。
定义1  权限集(permission)。对被保护系统的数据或资源进行访问的许可集合，用P表示权限集合，用P表示P中的某个权限，有P∈P。
定义2  角色集(role)。在特定组织中的工作职员或工作资格的集合、权限分配的单位与载体。用尺表示角色集，用r表示R中的某个角色，有r∈R。
定义3  权限指派(permission assignment，PA)’。它是权限集P到角色集R的一种多对多的二元关系集合，即PA
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P×R。(P，r)
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 PA表示权限P分配给角色r，或者说拥有r的用户具有权限P。角色r拥有的权限集表示为r{P1，，P2，…，Pn}。
定义4  继承属性(inheritance attribution，IA)。它是权限的一个属性，在权限分配给角色时指定，用来决定分配给角色的权限能否被其他角色继承。其值分为公有、私有两种，同一权限在不同角色中的IA可以不同。权限分配给角色即表示角色拥有该权限，与IA的值无关。
定义5  公有权限(public permission)。分配给角色的继承属性为公有的权限称之为角色的公有权限，PPBP(r)为角色r所具有的公有权限的集合。用P(pbp)表示r的权限P为公有权限，有P(pbp)∈PPBP(r)。
定义6  私有权限(private permission)。分配给角色的继承属性为私有的权限称之为角色的私有权限。PPRP(r)为角色r所具有的私有权限的集合，PPRP(r)∪PPBP(r)=P(r)。用p(prp)表示r的权限P为私有权限，有p(prp)∈PPRP(r)。
定义7  角色继承(role inheritance，ai)，是指角色在满足一定条件下可以继承另外一个角色的部分或全部权限，它表示角色R与R之间的二元关系，RI
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R×R。(r1,r2)∈RI表示角色r2拥有r1的部分或全部权限，用符号r1->r2表示。其中：r1称为低级角色或父角色；r2称为高级角色或子角色。角色的公有权限可以被继承，且继承后属性不变，即如果rl–>r2，且
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PPBP(r1)，有p
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PPBP(r2)。角色的私有权限不能被继承，即如果r1–>r2，且
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 PPRP(r1)，有p
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PPRP(r2)。
定义8  多重继承(multiple inheritance，MI)。一个角色可以同一个或多个角色建立继承关系，称之为角色的多重继承。
定义9  权限重载(permission override，PO)。角色继承时，如果某权限在所有低级角色中为私有权限或未分配，则在有继承关系的高级角色中不能分配该权限；如果某权限在任一低级角色中位公有权限，则在有继承关系的高级角色中可以分配权限并能覆盖掉从低级角色继承的同一权限的继承属性。通过重载可以改变从低级角色所继承权限的继承属性。
规则l  多重继承时，同一权限在多个低级角色中继承属性可能不同，多重继承时的冲突解决规则如表1所示。多重继承时，某权限只要在任一低级角色中为公有权限，则该权限可以被高级角色继承，继承后为公有权限；如果某权限在全部低级角色中没有公有权限(私有权限或未分配)，则该权限不能被高级角色继承。
规则2  权限重载时，从低级角色继承的权限与高级角色中分配的同一权限的继承属性可能不同，重载时的冲突解决规则如表2所示。如果高级角色分配了某权限，则该权限重载后的继承属性为所分配权限的继承属性，如果未分配该权限，则由从低级角色所继承权限的继承属性决定。
2．2角色权限求解算法
新模型中，在建立角色继承关系时并未把低级角色的可继承权限冗余继承到高级角色中，因此在获取角色权限时需要根据已有的继承关系，遵循多重继承及权限重载的冲突解决规则动态求解角色的权限。下面给出角色权限的求解算法。
procedure getRolePrivilege(r,p，pia)

输入：角色r，权限p，p在r中的继承属性pia

a)设定返回权限属性rtn_pia=“无权限”；
b)判断r是否分配了权限p，如果已分配则把p的继承属性值赋给rtn_pia进入下一步；
c)把r压入队列queue；
d)队列queue为空则转入步聚h)，否则进入下一步；
e)从队列中弹出一个值ri，搜索ri继承的所有低级角色中是否已分配权限p的公有权限，如果有则设rtn_pia=“公有权限”，如果所有低级角色中全部为私有，则rtm_pia=“无权限”；
f)把ri的所有未分配权限p的低级角色压人队列queue；
g)转至步骤d)；
h)清空队列queue，返回rtn_pia。
算法的思想是首先判断角色r继承的所有低级角色中权限p的继承属性，如果所有低级角色权限p的继承属性为私有，则直接为角色r的权限p赋值为无权限并返回，如果有一个低级角色的继承属性为公有，则临时赋值角色r的权限p的继承属性为公有。然后再判断角色r是否已分配权限p，如果其分配的继承属性与继承低级角色权限p的继承属性不同，则采用为角色分配的继承属性并返回。
3 结束语
结合面向对象的继承思想及实现方法，引入继承属性及权限重载概念，给出了一种只建立继承关系，在需要时动态求解角色权限的非冗余角色继承方案，同时权限重载进行了改进，防止高级用户权限无限大的情况。
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