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摘 要：结合群签名技术在分布式学籍管理系统中的应用，介绍了数字签名、群签名的原理及

特点，详细介绍了分布式学籍管理系统中一种群签名方案的实现过程。该系统具有保密、安

全、一致、鉴别的特点，完全实现了手工学籍管理的各道程序，保存群签名，实现了可靠的、无

纸化学籍管理。
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传统的学籍管理系统，对每个学生的每门课

程成绩一般要经过如下处理过程：首先，由授课教

师手工抄写或在电脑上输出每个学生的姓名及成

绩，送教研室主任、系主任等系部领导签字，又送

教务处有关领导签字，最后由主管学籍的教务处

的教师再次输入电脑，才形成电子文档。有些学

校虽实现成绩网上提交，但仍要有一个纸质手工

签名文档以保证成绩的可靠性。学籍管理的安全

性、一致性由纸质签名保证，整个学籍管理过程中

有许多冗余及不便。在分布式学籍管理系统中如

何消除管理过程中的冗余，保证安全性和一致性？

在计算机网络的虚拟世界中，如何保证学生成绩

在网络传输或正常管理中未被修改？如何在网上

实现手工管理一样完整的签名程序？群签名技术

引入分布式学籍管理系统可以较好的解决这个问

题，促进网络学籍管理走向成熟、实用。

! 数字签名技术

公钥密码体制的观点是由 /01102 和 3244526
在 !*,$ 年首次提出的，它使密码学发生了一场革

命。!*,, 年由 70829:，;<=50> 和 +?425=6 提出了第

一个比较完善的公钥密码算法，即 7;+ 算法。公

开密钥加密的基本思想是：每个用户拥有两个密

钥，一个是公开密钥 !"，它类似于电话本上的号

码，对任何用户都公开；另一个是私有密钥 #"，仅

为自己拥有。加密算法 @ 和解密算法 / 都是公

开的。虽然 #" 和 !" 在它们生成过程中有关，但

根据 !" 计算出 #" 却是不可行的。公开密钥加密

体制的安全性依赖于一种特殊的数学函数———单

向陷门函数，其性质为：从一个方向求值容易，但

逆向计算却很困难。公开密钥算法的特点［!］为：

（!）用加密密钥 !" 对明文 $ 加密后，用解密

密钥 #" 解密即可恢复出明文，即 %#"（&’"（$））A
$；另外加密和解密的运行可以对调，即 &!"（%#"

（$））A $；

（"）加密密钥不能用来解密，即 %!"（&!"（$））

"$；

（’）在计算机上可以容易地产生成对的 !" 和

#"；
（&）从已知的 !" 推导出 #" 在“计算上是不可

行的”。

一个数字签名方案至少应满足以下 ’ 个条

件［!］：（!）签名者事后不能否认自己的签名；（"）接

收者能验证签名，任何其他人都不能仿造签名；

（’）当双方关于签名的真伪发生争执时，存在第三

方能解决双方之间发生的争执。

" 群签名［"］

在学籍管理系统中，学籍数据需要多人签名，

如果学籍数据的提交和多人签名在网上进行，由
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于各签名者在地理上是分布的，因此须确保他们

之间的通信安全，防止伪装通信等，需要用群签名

技术来实现。

群签名具体实现有很多方法，一种实现方法

是按一定顺序对内容签名，各签名方签名是累加

的。每个签名者都知道前一位签名者和后一位签

名者，且知道他们的公钥。最后一位签名者在所

有签名完成后将最终消息和最终签名一起发送给

接收方。

在分布式学籍管理系统中，设需要提交学籍

数据的教师为 !!，其提交的数据需要经过教研室

主任、系主任、教务处领导等分别签名，按他们的

签名顺序分别设为 !"，!#⋯⋯ !"，完成所有签名

后由最后一个签名者 !" 将最终签名过的数据发

送给教务处专门负责学籍管理的教师 #，$%!&
和

’%!&分别为 !& 的公钥和私钥，$%#和 ’%#分别为# 的

公钥和私钥，需要发送的消息为 (。则具体群签

名实现过程步骤如下：

（!）!! 用 )’! 算法和 !! 的私钥 ’%!!对 ( 进

行计算，产生数字签名 *!，并用下一位签名人 !"
的公钥 $%!"

对（( $ *!）加密，产生 +,%!"（( $ *!）

并发送给 !"。
（"）!" 收到 !! 发来的密文后，!" 用私钥 ’%!"

对消息解密，-’.!"〔+,%!"（( $ *!）〕% ( $ *!，并

用 )’! 算法和 !! 的公钥 $%!!
对 *! 验证。如果

*! 得不到验证，则认为消息非法，签名过程终止。

反之，继续下一步。

（#）如果 *! 得到验证，!" 把（( $ *!）作为消

息 ("，用 )’! 算法和 !’" 的私钥 ’%!" 产生新的

*"，并 用 后 一 签 名 者 !# 的 公 钥 $%!#
加 密 产 生

+$%!#（(" $ *"）后，发送给后一位签名者 !#。
（&）!# 收到 !" 的密文后，按照步骤（"）’（#）

处理。每个签名者如此依次签名，直到最后的签

名者 !"。

（(）最后一个签名者 !" 用接收者 # 的公钥

对（(" $ *"）进行加密，产生 +$%#（(" $ *"）并送

给 #。

多人签名验证步骤如下：

（!）# 收到消息后，用私钥 ’%# 对消息解密，

产生 -’%#（+/%#（(" $ *"）% (" $ *"；

（"）# 用 )’! 算法和 !" 的公钥 $%!"对 (" 进

行计算，可以算出一个数字签名 *"0；
（#）如果 *"! *"0，则数字签名得不到验证，

签名验证过程终止，反之，继续下一步；

（&）由多人签名产生的步骤（#）可知 (" %
(" ) ! $ *" ) !，从中可以分离出 (" ) !和 *" ) "，按

步骤（!）’（#）可以继续验证 (" ) !和 *" ) !，依次

验证下去，直至验证到 ( 和 *!，如果 ( 和 *! 通

过验证，则整个签名算法成功。

# 数字签名方案的形成

分布学籍管理中的群签名方案实际是一种多

重数字签名，数字签名是整个方案的一个重要内

容。下面给出单个数字签名方案的实现过程［#］。

# 1! 方案描述

,：选取两个大素数 2，3，使得 , % "23 $ !；

4：4 为 5", 的一个本原；

6：6 属于 5", ；

7：7#46 *+, ,
8：!$ 8 -!（!（,）），

且（ 8，!（!（,）））% !，（!（,））为欧拉函数；

9：89（*+,!（!（,）））% !；

公钥：（,，4，7，8）

私钥：（2，3，6，9）

# 1" 签名过程

对给定的消息 ( 属于 5", ，随机选取一个 :
属于 5", ，使得 4;9（ :，, ) !）% !，并计算 < % 4’

*+, ,，再由下式求 /’：

（( $ <）6# : $ /’*+,（ , ) !），/’%［.，, )
"］；

即 /’%［（( $ <）< ) :］*+,（, ) !），

而后求 /：/#（ /’）9 *+,（, ) !），

于是得到签名（ <& /）；

# 1# 验证过程

接收方收到（(，（ <& /））后，用下式来验证

7= $ <# < 1 4> *+, ,，># /8 *+, , ) !

& 群的建立及群成员加入

分布式学籍管理系统中的群签名为了保证群

签名手续的完整，签名按顺序进行，需要建立群中

心（/0）和密钥分配中心（120），负责群的建立、成

员加入、签名顺序形成等。

& 1! 群的建立由两步构成

第 ! 步，.-? 建立群公钥。

120 选择两个模数 @!，@" 满足：

·!"·第 #
’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’’
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!! "（#" $ !）（## $ !）

!# "（#$ $ !）（#% $ !）

"，#，（#" $ !），（## $ !），$，%，（#$ $ !），（#%
$ !）均为素数。

然后，%&’ 选择满足如下两式的素数 &!，&#：

()*（&!，!（!!）" !
()*（&#，!（!#）" !
将｛!!，!#，&!，&#｝作为群公钥，并秘密保存

!（!!）和!（!#）。

第 # 步，成员加入群。

假设 ’( 想成为群的一个成员，他向 %&’ 申

请，%&’ 选择两个随机数 )(!和 )(#，并计算满足

以下两式的 *(!和 *(#：

&(!*(!!!（+,* )(!!（!!））

&(#*(#!!（+,* )(#!（!#））

将 *(!和 *(#秘密传送给 ’(，将 *(#秘密传送

给 +,。 +, 将（*(#，-*(）做为 ’( 的标识，’( 将

（*(!，*(#）作为私钥。现在，’( 已加入群。

设 ’( 以群的名义对消息 . 签名，’( 计算如

下：

/! "（." 0）*(!+,* !!

/# "（.）*(#+,* !#

｛/!，/#｝是签名，0 是时间。

- 1# 签名按如下方式验证

." 0 " /&!! +,* !!

/! " /&## +,* !#

+, 可以利用（*(#，-*(，/!，/#）计算出消息的

签发者。

. 数字签名方案的实现

分布式学籍管理系统中的群签名系统中每一

个签名者实际上完成一个独立数字签名，数字签

名包括密钥获取、签名、验证 / 个模块。各模块块

具体实现如下：

. 1! 秘钥获取模块［/］

签名者初次使用系统或更改秘钥时，需要输

入一个初值 $’，系统根据初值产生两个大数 %’

和 0’，而后在这两个大数附近确定两个大素数 %
和 0，再由 $ " #%0 $ ! 确定 $，对 $ 进行素性检查，

若 $ 为素数，即可由此生成签名的私钥和验证的

公钥，否则，重新输入初值。算法流程如图 ! 所

示。

图 ! 用户秘钥的获取过程

!"#$! %&’ !()* +",#-,. )/ 0&’ 12’- 3-"4,0’ 5’6

. 1# 签名模块［/］

签名者对消息进行签名时，输入自己的签名

私钥，即可得到该消息的签名。算法流程图如图

# 所示。

图 # 签名流程图

!"#$# %&’ !()* +",#-,. )/ 0&’ 7"#8,09-’

. 1/ 验证模块［/］

接收者收到签名消息后，将其作为验证模块

的输入，在模块内进行验证，输出验证模块，算法

流程图如图 / 所示。

0 方案具体工作流程

系统中，需提交学籍数据的教师首先在自己
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图 ! 验证流程

!"#$! %&’ !()* +",#-,. )/ %’01

的机器上安装用户秘钥生成程序、签名流程程序、

验证流程程序，生成自己的公钥和私钥，将私钥妥

善保存，同时将公钥存放在公钥薄并经 "#$ 授

权，形成完整的签名顺序表。当需提交学籍数据

时，用私钥签名，并用下一签名者教研室主任的公

钥对学籍数据及教师的签名进行加密，然后发往

教研室主任。教研室主任收到报文，解秘、验证签

名后，用自己的私钥给收到的报文签名，并将收到

的报文和自己的签名用系主任的公钥加密，然后，

发往系主任，依次类推，最后一位签名者将签名手

续完备的报文发给教务处负责学籍管理的教师。

负责学籍管理的教师验证签名完备、正确后，将成

绩导入学籍管理库，保存签名文档以备核查，完成

正确学籍数据提交［% & ’］。

( 总结

学籍管理中的学籍数据属于重要信息，利用

分布式学籍管理提交学籍数据时应保证数据安全

性、一致性，文中提出用群签名技术进行学籍数据

提交，既保证了学籍数据确是所声称的教师提交

的，又实现了人工管理中的审阅程序，同时由于在

传输过程中报文始终以密文形式传送，防止成绩

在没有正式公布前被窃取。只要完整保存签名报

文，必要时就可以进行鉴别认证，防止学籍管理中

出现蓄意更改成绩的事件发生，完全实现学籍管

理的无纸化。文中所述的群签名方案也可应用于

电子政务中进行文件的提交与分发。
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