
井冈山大学学报(自然科学版) 50 

文章编号：1674-8085(2019)03-0050-06 

 

基于时空二向度定型机制的静态网络检测算法研究 
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摘  要：为了解决当前静态网络检测机制中存在链路抖动检出频率低，数据传输性能不高，且难以实现信道噪声

擦除的不足，提出了一种基于时空二向度定型机制的静态网络检测算法。首先，综合考虑静态网络接收信号强度

（Received Signal Strength Indication，RSSI）、链路质量指针（Link Quality Indicator，LQI）、信噪比（SIGNAL-NOISE 

RATIO，SNR）的特点，并结合静态网络节点的拓扑特性，通过移序方法，构建了基于频率漂移包络擦除方案的

超参数捕捉方法，有效降低信道噪声对网络抖动性能的影响；随后，考虑到当前静态网络节点的数据流量分布不

均匀的特性，基于链路相干协方差的方法，实现链路抖动二向度的误差消除，显著提升了网络抗噪性能，强化了

数据传输过程中的误差控制。仿真实验表明，与高斯白噪声信道包络检测机制（Envelope Monitoring Mechanism in 

Gauss White Noise Channel，E2W-GWNC机制）、拉普拉斯信源联合抖动检测机制（Laplasse Source Joint Jitter 

Detection Mechanism，LS-2JD机制）相比，所提算法具有更高的网络数据传输能力，且有更好的链路抖动问题检

出效果。 
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RESEARCH ON STATIC NETWORK DETECTION ALGORITHM BASED 
ON SPATIOTEMPORAL TWO-DIMENSIONAL STEREOTYPE 

MECHANISM 
*HAN Shu-qin1, LI Zeng-xiang2 

(1. Department of Information Engineering, Weifang engineering Career Academy, Weifang, Shandong 262500, China; 

2. School of computer, Shandong University of Technology, Zibo, Shandong 255049, China) 

Abstract: In order to overcome the shortcomings, such as low detection frequency of link jitter, low performance 
of data transmission and difficulty to eliminate the channel noise in current static network monitoring mechanism, 
a static network detection algorithm based on spatiotemporal two-dimensional shaping mechanism was proposed 
in this paper. Firstly, considering the characteristics of received signal strength, link quality pointer and 
signal-to-noise ratio in static networks, as well as combining with the topological characteristics of static network 
nodes, the hyperparametric capture method based on frequency drift envelope erasure scheme was constructed by 
shifting order mechanism, which can effectively reduce the influence of channel noise on network jitter 
performance. Then, considering the uneven distribution of data traffic in current static network nodes, the error 
elimination of link jitter dimension based on covariance of link coherence was realized to improve the anti-noise 
performance of the network and it strengthens the error control in the process of data transmission. Simulation 
experiments show that compared with the envelope monitoring mechanism in gauss white noise channel and joint 
laplacian source jitter detection mechanism, this algorithm can achieve higher capacity of the network data 
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transmission and the better detection effect of link jitter. 
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0  引言 

随着以大规模分布式网络、网格计算、云网络、

工业化4.0物联网为代表的静态网络技术的不断发
展，各种网络不安定因素也随之增加，诸如DDos
攻击、节点篡改、链路劫持等主动入侵行为层出不

穷[1]。由于静态网络具有部署规模大、节点制式多、

链路抖动严重、信道干扰强等实际困难，当前主要

通过发展若干检测技术，主要通过对链路抖动的检

测，实现网络质量可管可控[2]。 
为解决静态网络部署过程中存在的这些问题，

进一步提高静态网络技术在实践中的运用，人们提

出了许多具有前瞻性的解决方案，在一定程度上促

进了静态网络的广泛部署。Yan等[3]提出了一种基

于网络硬件性能指标多维探测机制的静态网络检

测方案，该方案主要选取网络中具有关键拓扑特性

的网络节点，如区域网关、数据分发服务器等，通

过定时机制检测这些网络节点的服务状态，并采取

主备机制进行硬件更换，能够实现静态网络故障无

感知切换，具有很强的实际部署价值；不过该算法

需要定时检测关键节点的服务质量，难以实现对直

接传输链路状态的准确捕捉，对高流动性网络的适

应性较差。Hu等[4]提出了一种基于Web软件中间层
服务质量裁决机制的静态网络检测方案，该方案主

要通过选取合适的Web中间件，如Nginx等服务软
件，采取端口定时检测机制实现对直接传输链路状

态的实时捕捉，具有实现过程简单的特点；然而该

算法需要通过一定的收敛机制（一般采取冒泡算

法）进行路由收敛，难以适应网络规模较大的情况。

Niu等[5]提出一种基于分区机制的静态网络检测方

案，通过对静态网络按照一定规则进行区域划分，

采取区域节点数据上传的方式建立两级数据传输

链路，能够实现对链路抖动问题的实时捕捉，且无

需特定的硬件或中间件，具有良好的普适性；不过

该算法需要首先针对区域节点间链路进行固化处

理，区域节点服务质量的好坏对网络服务状态具有

很强的相干性，若区域节点出现服务质量紊乱的现

象，则该算法将难以实现对数据传输的有效控制，

制约了该算法的推广。 
为了有效检测链路抖动问题与提升传输能力，

提出了一种基于时空二向度定型机制的静态网络

检测算法，该算法首先通过移序的方式实现对链路

状态的超参数捕捉，并针对链路抖动具有的时不变

特性进行定向频率漂移处理，有效地降低了链路抖

动现象；随后本文算法针对静态网络数据具有的流

量不稳定特性，通过提取链路相干协方差的方式实

现对链路抖动二向度的误差消除，取得了平滑链路

频率漂移的效果，进一步提高了本文算法的数据传

输能力。最后通过NS2仿真实验平台，证实了本文
算法的有效性。 

1  网络模型概述 

由于静态网络具有混构特性，如典型的静态网

络往往能够集成3G、LTE、WSN等不同制式的网络
节点[6]，因此静态网络具有数据链路抖动强、节点

冗余度低、网络拓扑结构复杂等特性[7]；实践中常

见的静态网络主要用于LTE-物联网混合组网场景：
数据采集节点为物联网芯片，LTE节点为用户节点，
通过物联网芯片进行基本数据采集，用户采用LTE
网络接入方式（一般为5G网络）进行数据体验[8]。

整个网络模型主要由物联节点、LTE节点、WSN节
点等多种制式节点进行组网，见图1，物联节点可
用于搜集物联信息，WSN节点用于感知数据动态变
化，LTE节点用于搜集移动传感数据。三种制式节
点进行混合组网后，能够充分利用各种制式节点特

性，实现网络对数据搜集的全覆盖，具体如下所示： 
1）网络组成采取混构形式，物联网节点作为

区域节点，主要负责数据采集，LTE节点作为用户
节点，主要承担4层以上业务流量[8]； 

2）物联网节点拓扑具有长期不变特性，即一
旦物联网节点被纳入静态网络组成节点时，除非自

身能量耗尽，将不会被剔除出静态网络[9]； 
3）LTE节点具有随机接入特性，其数据传输流

量也随着节点的接入呈现强波动性[10]； 
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4）物联网节点与LTE节点具有数据交互特性，
不同制式的数据报文能够通过路由转换设备进行

就地转换[11]。 

 
图1 本文网络模型 

Fig.1 Network model 

2  所提的静态网络检测算法设计 

本文算法主要针对链路抖动故障进行检测，提

出新的检测方法，主要由2个过程构成：基于频率
漂移包络擦除流程的超参数捕捉、链路抖动二向度

的误差消除；通过基于频率漂移包络擦除流程的超

参数捕捉过程，构建基于接收信号强度（Received 
Signal Strength Indication，RSSI）、链路质量指针
（ Link Quality Indicator ， LQI ） 、 信 噪 比
（SIGNAL-NOISE RATIO，SNR）的超参数矢量，
且根据该矢量具有的频率漂移特性进行移序处理，

大大减少了信号发射过程中频率混叠造成的误码

现象；通过链路抖动二向度的误差消除流程，针对

预发射信道进行带宽-能量预估发射，进一步提高对
信道噪声的抑制效果，实现数据传输性能的优化。

详细过程叙述如下。 
2.1  基于频率漂移包络擦除流程的超参数捕捉 
为便于捕捉链路抖动详情，本文算法的超参数

捕捉主要通过三种参数：接收信号强度（Received 
Signal Strength Indication，RSSI）、链路质量指针
（ Link Quality Indicator ， LQI ） 、 信 噪 比
（SIGNAL-NOISE RATIO，SNR），并假设网络中
节点总数为n，则整个网络的RSSI、LQI、SNR可由
如下表达式获取：            

1

1 ( )
n

i
R SSI R SSI i

n =

= ∑           （1） 

1

1 ( )
n

i
L Q I L Q I i

n =

= ∑            （2） 

1

1 ( )
n

i
SN R SN R i

n =

= ∑           （3） 

其中：为第 i个节点，网络整体RSSI、LQI、SNR性
能由各个节点加权平均后唯一确定。 
令第 i个超参数矢量 ( )X i 为： 

( ) ( ( ) ( ) ( ))X i RSSI i i i= ，LQI ，SNR      （4） 

超参数优化及频率漂移包络擦除过程如下： 
Step 1：对超参数矢量进行频率参量获取： 

*( ) ( ) TX i X i=≺ f        （5） 
其中≺f表示对超参数矢量 ( )X i 进行频率求模，T

表示针对超参数矢量 ( )X i 进行频率漂移修正； 

Step 2：对频率参量进行差分移序： 
*( ) ( ) ( 1)T TX i X i X i∆ = − −≺ f ≺ f  （6） 

Step 3：对原始超参数矢量进行移序处理： 
* *( ) ( ) ( )TX i X i X i= +∆≺ f        （7） 

Step 4：信号预发射过程中，根据模型（7）所
示的超参数矢量进行信号发射，该发射信号为进行

了频率消除处理后的信号。 
2.2  基于链路抖动二向度的误差消除 
通过基于频率漂移包络擦除流程的超参数捕捉

流程，虽然能够对预发射信号进行处理，消除频率

抖动影响，但由于链路抖动具有一定的随机特性，

需要针对链路抖动情况进行二次精度提升[11]；因此

针对链路抖动的随机特性，本文算法设置基于链路

抖动二向度的误差消除，对链路抖动及相关的信道

噪声进行二次抑制，以便达到提升信道传输能力的

目的，详细流程如下： 
Step 1：针对预发射的信道，进行抖动带宽二次

预估，获取最佳传输带宽，见图2： 

1 1( ) ( )drecv sent
M L

E B B f t t= ∑ ∫Ñ      （8） 

其中 1( )recvE B 为传输带宽， 1B 为噪声功率， ( )sentf t

表示节点信号发射强度。 
Step 2：获取最佳发射强度

1[ ( )]recvE E B ，该最

佳发射强度为链路相干协方差： 
2 2

1 1
1

1

1 ( ) ( )
[ ( )]

( )
recv recv

recv
recv

E E B E E B
E E B

E E B

λ

λ

− −
=

−
∫

∫
Ñ

Ñ
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  (9) 
其中，λ 为信道噪声平均能量。 

Step 3： 根据上两步获取的最佳传输带宽及最
佳发射强度，实现对链路抖动二向度的误差消除，

消除方式如下： 
*

1 1( ) ( ) [ ( )]T T
recv recvT i E B E E B= +≺ f ≺ f （10） 

其中≺f表示对超参数矢量 ( )T i 进行频率求模。 

Step 4：算法结束。 
节点获取

节点1 节点2 …… 节点n

强度获取

待命

节点遍历 信道噪声判定

小于

信道噪声

判定大于

节点遍历判定

小于

误差消除  
图2 本文网络检测算法的过程 

Fig.2 The process of network detection algorithm  

3  仿真实验 

3.1  仿真参数 
为实现对本文算法性能的有效仿真，采取NS2

网络仿真实验平台进行仿真实验。对照组方案采取

当前静态网络检测算法中常用的高斯白噪声信道

包络检测机制[12]（Envelope Monitoring Mechanism 
in Gauss White Noise Channel，E2W-GWNC机制）、
拉普拉斯信源联合抖动检测机制 [13]（Laplasse 
Source Joint Jitter Detection Mechanism，LS-2JD机
制）。仿真网络环境采用LTE网络、物联网、高速
移动WSN网络混构网络，从数据传输带宽、网络抖
动检出频率、数据误码率、错误检出率四个性能进

行仿真对比，以便证明本文算法的性能，仿真参数

如表1所示： 
表 1 仿真参数表 

Table 1 Simulation parameter table 
参数 数 值 

节点数量 
网络抖动周期(s) 
频率漂移 

信源编码速率(Mbps) 
防御周期(s) 

不低于 2048 
不低于 128 

不低于 512MHZ 
不低于 1024 M 
不低于 12 

3.2 仿真性能对比 
3.2.1  数据传输带宽 

    图3显示了本文算法与E2W-GWNC机制及
LS-2JD机制的数据传输带宽测试结果。由图可知，
随着信道发射功率的不断增加，本文算法与

E2W-GWNC机制及LS-2JD机制均呈现数据传输带
宽不断增加的态势，这是由于随着信道发射功率的

不断增加，信道传输能力也随之提高，因而数据传

输带宽性能也随之上升。不过本文算法的数据传输

带宽上升幅度更快，始终处于优势地位，这是由于

本文算法能够通过超参数方式对信道噪声实现移

序，特别是处于信道抖动状态时，本文算法通过移

序 方式 消除 信道 噪声 漂移 的性 能更 好；

E2W-GWNC机制及LS-2JD机制仅在信号预发射过
程中采用一次成型方式进行数据传输，对信道噪声

仅能适应高斯白噪声的状况，若信道处于抖动状态

时，数据重传次数要高于本文算法，因此两种对照

组算法数据传输带宽性能要低于本文机制。 

 
图3 不同数据传输带宽测试 

Fig.3 The test of different data transmission bandwidth 
 

3.2.2  网络抖动检出频率 

图 4显示了本文算法与E2W-GWNC机制及
LS-2JD机制的网络抖动检出频率测试结果。由图可
知，随着数据传输带宽的不断增加，本文算法与

E2W-GWNC机制及LS-2JD机制均呈现网络抖动检
出频率不断增加的态势，这是由于随着数据传输带

宽的不断增加，传输周期内误比特率也随之上升，

因此被算法检测到的概率也随之提高。不过本文算

法的网络抖动检出频率始终处于较高水平，这是由

于链路抖动与传输误比特率息息相关，随着传输误

比特率的上升，因误比特率而导致的拥塞现象也随
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之严重，导致链路抖动发生频率也随之增加。本文

设计链路相干协方差的方式对链路抖动现象进行

二次检测，能够针对网络链路抖动的漏检情况进行

二次追踪，因而检出频率较高。E2W-GWNC机制
及LS-2JD机制均采用一次检出的方式进行链路检
测，无法针对漏检情况进行二次追踪，因而在网络

抖动检出频率性能上要低于本文算法。 

 
图4 不同算法的网络抖动检出频率测试 

Fig.4 Test of network jitter detection frequency with different 
algorithms 

 

3.2.3  数据误码率仿真 

    图5显示了本文算法与E2W-GWNC机制及
LS-2JD机制在数据误码率测试结果。由图可知，随
着 信道 信噪 比的 不断 提高 ，本 文算 法与

E2W-GWNC机制及LS-2JD机制均呈现数据误码率
降低的现象，不过本文算法的数据误码率更低，且

波动程度较低。这是由于本文算法可以通过移序方

式对信道噪声进行彻底消除，因而能够降低因噪声

干扰造成的误码现象。E2W-GWNC机制及LS-2JD
机制没有对信道噪声进行过滤处理，且由于两种机

制均无法针对链路抖动现象进行二次检测，极易发

生因链路抖动而导致的数据误码现象，因此对照组

算法在数据误码率性能上要差于本文算法。 

 
图5 不同算法的数据误码率测试 

Fig.5 Data error rate test for different algorithms 
 

3.2.4  错误检出性能 

图 6显示了本文算法与E2W-GWNC机制及
LS-2JD机制在检测过程中因检测失误而导致的错
误发生概率上的仿真对比情况。由图可知，本文算

法在进行信号发射后，所接收到的信号图像出现的

噪声点较少，这是由于本文算法通过移序方式构建

了基于频率漂移包络擦除方案的超参数捕捉方法，

能够通过超参数矢量消除的方式进行噪声检测并

进行消除处理，因此本文算法得到的传输图像与初

始数据相比，基本上没有噪声污染，显示了本文算

法在信道噪声检出及消除上的优越性能。

E2W-GWNC机制及LS-2JD机制均仅对信号预发射
过程中的错误进行检测，且均采用频率过滤方式进

行初始噪声信号擦除，无法对数据传输过程中混入

的信道噪声进行检测，因而数据传输性能较差，噪

声点的出现频率要大大高于本文算法，体现了较差

的错误检出性能。 

    
(a)初始数据           (b)本文算法            (c) LS-2JD方法        (d) E2W-GWNC方法 

图6 不同算法的错误检出性能测试 
Fig.6 Error detection performance test for different algorithms 
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考虑到当前常见的静态网络检测机制存在链路

抖动检出频率较低、数据传输性能差、传输带宽水

平难以提高等难题，提出了一种基于时空二向度定

型机制的静态网络检测算法；本文算法主要由两个

部分构成：基于移序方式的超参数捕捉流程，能够

实现对信道噪声的定向频率擦除，实现对链路抖动

现象的有效抑制；基于链路相干协方差方式的链路

抖动二向度误差消除，能够实现对特地频率噪声的

二次擦除，大大提高算法的数据传输能力。仿真实

验亦证明了本文算法的有效性。 
下一步，将针对本文算法在纯LTE-5G网络中存

在的链路抖动性能不佳的难题，通过引入超球体拓

扑链路稳定机制，稳定高流动性状态下的网络异常

问题捕捉，提高网络的数据传输能力，促进本文算

法在实践中广泛应用。 
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