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可撤销属性的格基属性加密方案
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摘要 针对量子环境下属性加密体制中属性撤销的问题,结合Zhang等提出的格上基于密文的

属性加密方案,在格上构建了一个可撤销属性的格基属性加密方案。通过属性撤销列表,在二

叉树结构下将未被撤销属性对应的密钥进行更新,从而达到撤销属性的目的。利用Shamir门

限秘密共享的思想,实现了门限访问控制策略。该方案在随机预言机模型下是选择性安全的,
安全性规约到错误学习问题。分析表明该方案在量子攻击下是安全的,并且支持灵活的门限访

问控制策略。
关键词 属性加密;属性撤销;格理论;二叉树结构;门限访问控制;错误学习问题

DOI 10.3969/j.issn.10093516.2015.03.018
中图分类号 TN918.1  文献标志码 A  文章编号 10093516(2015)03008705

RevocableAttributebasedEncryptionfromLattice

ZHANGXinwei,ZHANGChuanrong,SHANGFute
(InformationandNavigationCollege,AirForceEngineeringUniversity,Xi'an710077,China)

Abstract:Toresolvetheproblemsofrevocationunderthequantumcomputing,combinedwithZhang's
scheme,thepaperconstructsanattributedbasedencryptionwhichisrevocablefromlattice.Thisscheme
updatesthekeywhichisassociatedwithunrevocableattributesunderthebinarytreestructure.Byusing
theideaofShamir'sthresholdsecretsharingscheme,athresholdaccesspolicyisrealizedinthispaper.The
schemeisselectivelysecurewherethesecurityisreducedtothehardnessoflearningwitherrorproblems
intherandomoraclemodel.Theanalysisshowsthattheschemeissecureunderthequantumattackand
supportstheflexiblethresholdaccesspolicy.
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  属性加密是公钥加密和身份加密的一种扩展,
与传统的密码学相比,属性加密在很多方面表现出

了优良的特性,如:加解密的高效性、用户的动态性、
访问控制策略的灵活性以及用户身份的隐私性等

等[1]。在一个属性加密方案中,由于用户权限的更

新以及密钥泄露等问题的存在,必须考虑属性撤销

的问题。然而,在属性加密算法中,一个属性涉及到

多个用户的密钥或者访问控制策略,也就是说一个

属性的撤销会影响到多个用户的密钥撤销或者访问

控制结构的更改。整个系统的开销会随之增大,造



成系统巨大的负担。Goyal等人[2]通过给每个用户

添加一个时间属性,来达到属性撤销的目的。但是,
密钥分发中心需要定期向未撤销权限用户分发密

钥,其工作量和用户数呈线性关系。Sahai等人[3]

利用二叉树结构,将每个用户设置为与二叉树的叶

节点相关,使得密钥更新数量与用户数量呈对数关

系,并结合“密文代理”(ciphertextdelegation)的性

质,提出了一个高效的可撤销属性的加密方案。
Chen的方案[4]采用了子集差分算法无状态组密钥

分发机制来更新密钥,有效降低了传输的开销。
在以往的属性加密方案中,其安全性基于经典

的数学问题,如双线性对问题等。但是,随着量子计

算机的不断发展,基于双线性对问题的属性加密算

法将不能保证数据的安全性。而格上困难问题在量

子算法的攻击下仍然保持着良好的特性,成为量子

时代保障密码算法安全性的基石。同时,由于格具

有运算量小,计算简单等特性,格上的属性加密成为

近年来研究的热点问题。Agrawal等人[5]利用门限

方案构造了一个基于错误学习问题(LWE)问题的

属性加密方案。之后,Zhang等人[6]将一般的属性

加密方案推广到密文策略的属性加密。Gorbunov
等人[7]在一般电路函数模型上实现了访问控制策

略,扩展了电路的深度。Wang[8]构造了一个支持与

门策略的基于密文的多值属性加密方案。
在格基属性加密方案中,属性撤销的问题同样

存在。Chen等人[9]构建了第一个格基身份加密的

撤销方案,但是没有考虑格上的属性撤销方案。格

理论和双线性对问题的不同特性导致构造属性撤销

不同与以往方案。针对上述问题,本文构建了一个

支持属性撤销的基于密文策略的属性加密方案。本

方案以Zhang等人[6]提出的格上基于密文的属性

加密方案为基础,利用二叉树结构来更新密钥,实现

对用户属性的撤销。分析表明,该方案的安全性规

约到LWE问题,在标准模型下是选择性安全的。

1 理论基础

本文中,ℝ 表示实数,ℤ 表示整数,q 为1个

素数。对于正整数n,[n]表示 (1,…,n),安全参

数设置为n。1个矩阵的长度为其最长向量范数的

长度:‖X‖=maxi‖xi‖ 。negl(n)是一个可忽略

的函数,即lim
n→¥

negl(n)
nc =0,c>0。我们称一个事件

是不可忽略地则其概率为1-negl(n)。
1.1 格

定义1 设B =(b1,…,bn)∈ ℝn ,其中b1,
…,bn 是n 个线性独立的向量,由B 生成的n 维格

定义如下:

Λ=L(B)={Bc=∑
n

i=1
cibi|c∈ ℤ}

我们称B 是格的一组基向量。
定义2 设q是一个素数,A∈ ℤn×m

q ,e∈ ℤm

我们定义2个格如下:
Λ⊥

q (A)={e∈ ℤms.t.Ae=0mod(q)}
Λu

q(A)={e∈ ℤms.t.Ae=umod(q)}
定理1 [10]:设Λ 为一个m 维格。存在一个确

定的多项式时间算法使得,输入格Λ 的任意一个基

向量和格中的满秩集合S=(s1,…,sm),输出Λ 的

一个 基 向 量,满 足 ‖T
~

‖ ≤ ‖S
~

‖ 和 ‖T‖ ≤
‖S‖ m/2。
1.2 二叉树结构

BT表示一个二叉树,其根节点表示为root。v
是一个叶子节点,代表用户的属性,路径Path(v)表
示从叶节点v 到根节点root的集合。如果θ 是一

个中间节点,则θl,θr 表示节点θ 的左右子节点。
每一个用户属性和一个叶子节点绑定,定义t

为撤销属性的时间,X 为在时间t之后被撤销的属

性所在路径Path(v)中所有节点的集合,Y 为在时

间t之后未撤销的属性集合,实现属性撤销的算法

KUNodes如下:
对于任意叶节点 (vi,ti)∈RL ,如果则添加

Path(vi)到集合X 。对所有的节点θ∈X ,如果

θl ∉X ,则添加θl 到集合Y ;如果θr∉X ,则添加

θr 到集合Y 。如果集合Y 为空集则添加根节点

root到集合Y 。
通过运行属性撤销算法KUNodes,被撤销节点

的所有父节点均被撤销。算法输出被撤销节点的所

有未被撤销的子节点,表示系统在时刻t未被撤销

的属性。
图1表示属性1被撤销。图中标记为 X 的表

示被撤销的节点,标记为Y 的表示被撤销节点的未

被撤销的子节点。

图1 属性1被撤销的二叉树结构

Fig.1 Affributewasrevocatedinthebinarytree

1.3 重要算法

算法1[11]:TrapGen(q,n)
令q为大于3的奇数,m= 6nlogq

2 ,存在

一个多项式时间算法,输出矩阵A 为 ℤn×m
q 上的随

机矩阵,S 为 Λ⊥
q (A)的 基,并 且 满 足 ‖S

~

‖ ≤
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O(nlogq),并 ‖S‖ ≤O(nlogq)。
算法2[12]:SampleLeft(A,M1,TA,s,u)
输入:矩阵A∈ℤn×m

q ,M1∈ℤn×m1
q ,格Λ⊥

q (A)
的基TA∈ℤm×m

q ,一个向量u∈ℤn
q,高斯参数s>‖

T
~

A‖·ω(log(m+m1))。
输出:一个向量e∈Λu

q(A|M1),即(A|M1)e=
u。

算法3 [12]:SampleRight(A,B,R,TB,u,s)
输入:矩阵A,B∈ℤn×m

q ,一个均匀随机矩阵R
∈{1,-1}m×m,格Λ⊥

q (B)的基TB∈ℤm×m
q ,一个向

量u∈ℤn
q,高斯参数s>

‖T
~

B‖· m·ω(logm)。
输出:向量e∈Λu

q(A|AR+B),即(A|AR+B)
e=u。

2 具体方案

设系统中有个l个属性,即R={1,…,l}。每

一个密文C 和访问控制策略(W,k)相关联,其中W
∈R 为属性集合,k 为一个门限值,访问控制策略

(W,k)表示用户拥有的属性和W 的交集超过k 个

即可正确解密密文。
2.1 初始化Setup(n,m,q,d,R)

n 为安全参数,n,m,q,d 均为正整数,其中d
为默认的属性个数。首先选择一个默认的属性集合

D={l+1,…,l+d},令R'=R∪D。利用Trap-
Gen(q,n)生成一个均匀随机矩阵A0∈ℤn×m

q 和格

Λ⊥
q (A0)的满秩基向量TA0∈ℤm×m

q 。随机选取B1,
B2∈ℤn×m

q 和u=(u1,…,un)T∈ℤn
q。对每一个i

∈R',随机选择Ai∈ℤn×m
q 。输出公钥PK=(A0,

B1,B2,Ai{ }i∈R',u),主私钥 MSK=TA0。
2.2 生成属性节点私钥 AttNodeKey(PK,MSK,
S)

向密钥授权中心提交公钥PK,主私钥MSK,用
户的属性S⊆R,令S'=S∪D。对j=1,2,…,n,
随机选择次数为d 的多项式pj(x)∈ℤq[x],使得

pj(0)=uj。对每一个属性i∈S',我们令u
^

i=
(p1(i),…,pn(i))T。对二叉树上的所有节点从根

节点依次进行编号,节点θ的编号为θ。对Path(i)

中的任意节点θ,随机选取ui,θ,1∈ℤn
q,令ui,θ,2=u

^

i

-ui,θ,1,并将其存储在节点θ中。计算SampleLeft

(A0,Ai+B1,TA0,s,u
^

i,θ,1)→ei,θ,1。输出属性节点

私钥SKS=(θ,ei,θ,1)θ∈Path(i)。
2.3 密钥更新KeyUpdate(MSK,t,RL)

向密钥授权中心提交公钥PK,私钥MSK,时间

t和属性撤销列表RL。对于任意的节点θ∈KU-

Nodes(BT,RL,t),如果ui,θ,1,ui,θ,2没有定义,根据

AttNodeKey(MSK,S,ST)算法生成ui,θ,1,ui,θ,2。

计算SampleLeft(A0,H(ti)+B2,TA0,s,u
^

i,θ,2)→
ei,θ,2,其中 H 为一个函数将时间t映射为一个n×
m 的矩阵。输出更新后的密钥为:

KUt=(θ,ei,θ,2)θ∈KUNodes(BT,RL,t)
2.4 生成用户解密密钥DecKeyGen(SKS,KUt)

接收方接收2个集合SKS=(x,ei,x,1)x∈XKUt

=(y,ei,y,2)y∈Y,其中 X 表示路径Path(i)包含的

节点,Y 表示撤销节点的未被撤销的子节点。如果

存在(x,y)使 得 x=y,那 么 令 DKS,t=(ei,x,1,
ei,y,2),由于x=y,故省略x,y,DKS,t=(ei,1,ei,2);
若SKS 和KUt 没有任何相同的节点,则令DKS,t=
⊥。
2.5 加密Enc(MPK,W,M)

输入公钥PK=(A0,B1,B2,Ai{ }i∈R',u),属性

集合W,门限值k满足1≤k≤min(W ,d),令W'

=W∪{l+1,…,l+d+1-k}。构造Fi=(A0|Ai

+B1|H(ti)+B2),随机均匀地选择s∈ℤn
q。选取

噪声x←ℤq,y←ℤm
q,对每一个i∈W',随机选取2

个矩阵Ri,1,Ri,2∈{-1,1}m×m,计算zi,1←RT
i,1y∈

ℤm
q,zi,2←RT

i,2y∈ℤm
q。待加密的消息M∈{0,1}。

输出密文C=(c0,c1),其中:

c0←uTs+x+M
q
2 ∈ℤq

ci←FT
is+ y zi,1 zi,2[ ]T∈ℤ3mq

2.6 解密Dec(MPK,DKS,t,C)
输入密文C,用户属性集合S,访问控制策略

(W,k)。如果 S∩W <k 则返回⊥。反之,令S'

=S∪D,W'=W∪{l+1,…,l+d+1-k},因为

S∩W ≥k,则 有 S'∩W' ≥d +1。选 择

S'∩W' 的一个子集J,使得 J =d+1。
将ci 重新表示为:

ci,0

ci,1

ci,2

é

ë

ê
ê
êê

ù

û

ú
ú
úú
=

AT
0s

(Ai+B1)Ts
(H(ti)+B2)Ts

é

ë

ê
ê
êê

ù

û

ú
ú
úú

+
y
zi,1

zi,2

é

ë

ê
ê
êê

ù

û

ú
ú
úú

计算:

Ei,1=eT
i,1

ci,0

ci,1

é

ë
ê
ê

ù

û
ú
ú=u

^
T
i,θ,1s+eT

i,1
y
zi,1

é

ë
ê
ê

ù

û
ú
ú

Ei,2=eT
i,2

ci,0

ci,1

é

ë
ê
ê

ù

û
ú
ú=u

^
T
i,θ,2s+eT

i,2
y
zi,2

é

ë
ê
ê

ù

û
ú
ú

Ei=Ei,1+Ei,2=(u
^
T
i,θ,1+u

^
T
i,θ,2)s+eT

i,1
y
zi,1

é

ë
ê
ê

ù

û
ú
ú+

eT
i,2

y
zi,2

é

ë
ê
ê

ù

û
ú
ú=u

^
T
is+error

选取特定的参数,错误项error可忽略。
根据Shamir秘密共享方案中的[13]拉格朗日差

值公式u=∑j∈JLju
^

j 恢复出c'=uTs+error',其
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中,拉格朗日系数为Lj=
∏i∈J,i≠j-i
∏i∈J,i≠j(j-i)

。

最后 计 算c0-c' =M
q
2 +error″,若

c0-c'-
q
2 ≤

q
4

,返回 M=1,反之,返

回0。

3 性能分析

3.1 正确性

当用户的属性满足访问控制策略的门限值时,
即 S∩W ≥k,我们有 S'∩W' ≥d+1。选取一

个属性集合,里面包含d+1个合法属性。由上一

节可知:

Ei=Ei,1+Ei,2=eT
i,1

ci,0

ci,1

é

ë
ê
ê

ù

û
ú
ú+e

T
i,2

ci,0

ci,1

é

ë
ê
ê

ù

û
ú
ú=

eT
i,1

AT
0s

(Ai+B1)Ts
é

ë
êê

ù

û
úú+eT

i,1
y

zi,1

é

ë
êê

ù

û
úú+

eT
i,2

AT
0s

(H(ti)+B2)Ts
é

ë
êê

ù

û
úú+eT

i,2
y

zi,2

é

ë
êê

ù

û
úú=

(A0|(Ai+B1)[ ]ei,1)Ts+eT
i,1

y
zi,1

é

ë
êê

ù

û
úú+

(A0|(H(ti)+B2)[ ]ei,2)Ts+eT
i,2

y
zi,2

é

ë
êê

ù

û
úú=

(u
^
T
i,θ,1+u

^
T
i,θ,2)s+eTi,1

y
zi,1

é

ë
ê
ê

ù

û
ú
ú+e

T
i,2

y
zi,2

é

ë
ê
ê

ù

û
ú
ú=u

^
T
is+error

  根据拉格朗日差值公式u=∑j∈JLju
^

j 恢复出

c'=uTs+error'。
为保证算法的正确性我们需要:①确保LWE

的困难性,即αq>2 n。②TrapGen(q,n)能够运

行(m>6nlogq)。③确保SampleLeft能够正确运

行,s>‖T
~

A0‖·ω(log2m)。④保证SampleLeft

和SampleRight输出结果不可区分,si>‖T
~

Bi‖·

m·ω(logm),i∈{1,2}。⑤保证误差项可忽略,
error″<q/5。
3.2 安全性

定理2 如果解决LWE问题是困难的,则本方

案在选择明文攻击下是选择性安全的。
证明:假设攻击者拥有一个概率多项式时间算

法∂,能够对方案进行选择性攻击。假设攻击者以

Adv(∂)的优势攻破上述方案,那么我们构建一个以

优势Advlweq,χ(I)解决LWE问题的算法I。攻击者∂
-挑战者I游戏模型构造如下:
3.2.1 初始化

1)挑战者I拥有一个随机预言机,试图判断随

机预言机的输出分布是属于As,χ分布,还是属于均

匀分布。令属性集合R={1,…,l},默认属性集合

D={l+1,…,l+d},并且R'=R∪D。
2)攻击者∂提交一个访问控制策略(W *,k*)给

挑战者I,其中1≤k*≤min(W * ,d)。令W'=
W *∪{l+1,…,l+d+1-k*}。

3)挑战者I接收到(W*,k*)之后,I从随机

预言机中获取(u,vu)∈ℤn
q×ℤq,(A0,v0)∈ℤn×m

q

×ℤm
q。利用 TrapGen(q,n)分别生成(B1,TB1),

(B2,TB2)。对于i∈W',I随机选择R*
i,1,R*

i,2∈
{-1,1}m×m,计算Ai=A0R*

i,1-B1,H(t*
i )=

A0R*
i,2-B2。对于i∈R'/W',I随机选择R*

i,1,R*
i,2

∈{-1,1}m×m,计算Ai=A0R*
i,1,H(t*

i )=A0R*
i,2。

4)挑战者设置公钥为(A0,B1,B2,Ai{ }i∈R',
u),私钥为(TB1,TB2,{R*

i,1,R*
i,2}i∈R',vu,v0)。

3.2.2 问询阶段

攻击者∂可以问询挑战者,挑战者返回问询属性

对应的私钥:
1)当攻击者问询的属性S∈R 满足访问控制策

略(W *,k*)时,挑战者返回⊥。
2)当攻击者问询的属性S∈R 不满足访问控

制策略(W *,k*),即 S∩W * ≤t*-1,令S'=S
∪{l+1,…,l+d},S'∩W' ≤d。选择一个子集

S
^
,满足S'∩W'⊆S

^

⊂S',S
^

=d。

3)对于i∈S
^
,定义Ei,1=(A0|Ai+B1),Ei,2=

(A0|H(ti)+B2)。选择ei,1,ei,2←Dℤ2m,s,计算u
^

i,1

=Ei,1ei,1,u
^

i,2=Ei,2ei,2。u
^

i=u
^

i,1+u
^

i,2。
4)选取n 个次数为d 的多项式p1(x),…,pn

(x)∈ℤq[x],使得u=(p1(0),…,pn(0))T。对于

每一个i∈S
^
,u
^

i=(p1(i),…,pn(i))T,通过拉格朗

日插值公式我们可以恢复多项式p1(x),…,pn(x)
∈ℤq[x]。

5)如果i∈S'/S
^
,即i∉W'时

Ei,1=(A0|Ai+B1)=(A0|A0R*
i,1+B1)

Ei,2=(A0|H(ti)+B2)=(A0|A0R*
i,2+B2)。

使用基向量TB1,TB2,运行SampleRight算法:

ei,1←SampleRight(A0,B1,R*
i,1,TB,1,u

^

i,1,s1)

ei,2←SampleRight(A0,B2,R*
i,2,TB,2,u

^

i,2,s2)
返回密钥为(ei,1,ei,2)。

3.2.3 挑战阶段

攻击者提交2个消息比特M0,M1∈{0,1}发送

给挑战者,挑战者随机选取b∈{0,1},计算c0=vu

+Mb
q
2

,c'=v0。对i∈W',计算ci,1=(R*
i,1)T

v0ci,2=(R*
i,2)Tv0。返回挑战密文C* =(c0,c',

ci,1{ }i∈W',ci,2{ }i∈W')。
攻击者仍可以问询密钥,但其问询的属性不能
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满足访问控制策略。最后,攻击者判断b 为0或者

为1。游戏结束。
上述游戏使用算法SampleRight,由文献[6]可

知,选取合适参数,由SampleRight和SampleLeft
产生的e在概率上是不可区分的。如果随机预言机

是关于s的,则对于每一个i∈W',我们有:
ci,1=(R*

i,1)T(AT
0s+y)=(A0R*

i,1)Ts+(R*
i,1)Ty=

(Ai+B1)Ts+(R*
i,1)Ty

ci,2=(R*
i,2)T(AT

0s+y)=(A0R*
i,2)Ts+(R*

i,2)Ty=
(Ai+B2)Ts+(R*

i,2)Ty
因为攻击者无法从公钥中获取{R*

i,1,R*
i,2}i∈R'

相关信息,所以攻击者无法区分实际密文分布来自

预言机Οs 还是Ο$。如果攻击者能以不可忽略的

概率猜出b值,那么就存在算法解出LWE问题。
3.3 灵活性

本方案引入了默认属性概念,实现了灵活的门

限访问控制策略。假设所有的用户均包含一些默认

的属性,系统中有l个属性,其门限值为d(d≤l),
我们添加d 个默认属性到系统中。这样一个用户

至少拥有d+1个属性。利用Shamir门限秘密共

享方案来恢复密钥,选择一个次数为d 的随机多项

式,并将每一个属性和秘密份额联系在一起。如果

加密方希望将门限策略设置为t/k,即用户拥有在

集合k中的属性超过t≤min(d,k)个才可以解开密

文,其首先选择d-t+1个默认属性,使用k+(d-
t+1)个属性加密消息。因为所有的用户均拥有d
-t+1个默认的属性,故门限策略更改为d+1/k
+d-t+1。实现了灵活的门限策略。

4 结语

属性撤销是属性密码体制中的热点也是难点问

题。本文从量子环境下密码的安全性考虑,构建了

一个格上属性可撤销的属性加密方案。本方案利用

二叉树的结构,通过属性撤销列表完成了对合法用

户密钥的更新,实现了格基属性加密算法中的属性

撤销。但是本文设计的基于密文策略的属性加密算

法,虽然实现了灵活的门限访问控制策略,但是如何

在格上构造更加复杂的访问结构(如访问树结构、电
路结构等)并且实现属性撤销等问题是下一步将要

开展的工作。另外,如何设计出抵抗适应性攻击的

算法也是我们下一步将要开展的工作。
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