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基于超极特征匹配机制的人工网络安全流量 

过滤算法研究 
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(滁州职业技术学院信息工程系，安徽，滁州 239000) 

 
摘  要：为解决当前物联网部署过程中存在的流量过滤效率低、传输受限等难题，提出了一种基于超极特征匹配

机制的人工网络安全流量过滤算法。首先，基于能量最优原则，并针对 sink节点与准分区节点之间的应答响应关

系，构建一种网络初始化方案，使用分组问答-响应方式建立节点拓扑初始化关系并进行能量排序，实现网络快速

建立及拓扑收敛。随后，综合考虑能量冗余、距离等超级特征并进行区域匹配，通过设计更新周期方法实现对区

域节点稳态化控制，稳定区域传输质量，提高算法在超宽带传输条件下的适应能力。最后，采取扫描方式进行分

区节点二次筛选，选取转发代价最小的分区节点进行组网，降低分区节点因能量受限而出现瘫痪的概率，进一步

稳定算法对流量的过滤及传输质量。仿真实验表明：与当前常用的超宽带一体化传输过滤稳定算法（Ultra Wideband 

Integrated Transmission Filter Stabilization Algorithms，UWITFS算法）及分区流量综合过滤算法（Partition Flow 

Comprehensive Filtering Algorithms，PFCF算法）相比，所提算法具有流量过滤强度高、超宽带传输能力强的特性，

实际部署价值较高。 
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THE RESEARCH ON ARTIFICIAL NETWORK SECURITY TRAFFIC 
FILTERING ALGORITHMS BASED ON SUPERPOLE FEATURE 

MATCHING MECHANISM 
WU Hao 

(Department of Information Engineering, Chuzhou Vocational and Technical College, Chuzhou, Anhui 239000, China) 

Abstract: In order to solve the problems of low filtering efficiency and transmission constraints in the current 
deployment of the Internet of Things, an artificial network security flow filtering algorithm based on hyperpolar 
feature matching mechanism is proposed. Firstly, based on the principle of energy optimization and the 
response relationship between sink nodes and quasi-partitioned nodes, a network initialization scheme is 
constructed. The node topology initialization relationship is established by grouping question-answer-response 
method and the energy sequencing is carried out to achieve the rapid network establishment and topology 
convergence. Subsequently, the super-features such as energy redundancy and distance are considered 
comprehensively and the region matching is carried out. By designing the update cycle method, the steady-state 
control of regional nodes is realized, the quality of regional transmission is stabilized, and the adaptability of the 
algorithm under UWB transmission conditions is improved. Finally, the scanning mode is adopted to screen the 

第 40卷第 5期    Vol.40 No.5                 井冈山大学学报(自然科学版) 
2019年 9月      Sep. 2019          Journal of Jinggangshan University (Natural Science)       46 
 

_______________________________ 

收稿日期：2019-04-08；修改日期：2019-06-25 
基金项目：2018年度校级科研立项课题（YJZ-2018-11） 
作者简介：吴  昊(1982-)，男，安徽宣城人，讲师，硕士，主要从事计算机网络、信息安全技术等方面的研究(wu82hao@163.com). 



井冈山大学学报(自然科学版) 47 

partition nodes twice, and the least forwarding cost is selected to organize the network, which reduces the 
probability of the partition nodes being paralyzed due to energy constraints, and further stabilizes the filtering 
and transmission quality of the algorithm. The simulation results show that compared with Ultra Wideband 
Integrated Transmission Filter Stabilization Algorithms (UWITFS) and Partition Flow Comprehensive Filtering 
Algorithms (PFCF), the proposed algorithm has high flow filtering strength and strong UWB transmission 
capability. The actual deployment value is high because of its characteristics. 
Key words: Internet of Things; super feature matching; UWB; steady-state transmission; slow filtering 
 

0  引言 

随着华为5G区块链技术的广泛应用，极大地降
低物联网技术的部署成本，大大增加物联网流量级

别的跃升[1]。由于新一代物联网技术存在规模大、

超宽带、拓扑变动强等特点，往往采用极性分区方

式实现网络初始化及数据超宽带传输，具有节点宽

跨度、网络高密集、传感点流量超通量等特性，需

要能够针对节点、区域、网络流量进行限流处理，

规避数据超宽带传输过程中存在的流量过载问题，

维护网络稳定高效及安全运行[2]。 
当前主要限流算法一般依托于路由分区技术，

针对新一代物联网特点及特性，使用分区技术实现

人工网络安全流量过滤。Jenifer S等[3]提出了一种基

于流量过载均衡机制的人工网络安全流量过滤算

法，采取分区预设监测-备用节点的方式实现网络流
量过载条件下的匹配过滤，具有实现过程简单等特

性，部署范围较广。不过，该算法对节点发射功率

的要求较高，需要与sink节点维持高连接状况，难
以适应网络功率受限的场景。Slavyana K等[4]基于冒

泡浮点机制的优势，提出一种利用区域内冗余节点

分流的人工网络安全流量过滤算法，算法采用大数

据挖掘方式进行冒泡浮点排序，迅速筛选出区域内

备用节点，使得算法具有超宽带传输的特性，可应

用于超高并发场合下的流量过滤，能够有效地与5G
技术进行对接，应用前景广阔。不过，该算法也存

在一定的弊端，特别是节点稀疏条件存在严重的链

路抖动问题，降低了该算法的使用价值。Xuan X Y
等[5]考虑到实际部署中经常遇到的节点稀疏问题，

提出了一种基于休眠-苏醒切换机制的人工网络安
全流量过滤算法，该算法主要依托现有节点存在的

流量可支配分流能力，通过链路调度机制实现主备

链路的切换，能够有效降低高负载链路流量，具有

流量收敛速度快的特性。不过，该算法对网络拓扑

收敛速度要求较高，切换过程容易因拓扑收敛与流

量收敛不匹配而导致网络出现严重的拥塞现象。 
鉴于当前算法存在的一些局限性，本文设计了

一种基于超极特征匹配机制的人工网络安全流量

过滤算法，主要通过基于能量最优原则的网络初始

化方法实现网络快速建立及拓扑收敛，采取基于超

极特征匹配的区域维持方案稳定区域传输质量，提

高算法在超宽带传输条件下的适应能力，使用基于

流量稳定过滤机制的超宽带传输方案提高网络传

输能力，实现了超宽带条件下人工网络安全流量过

滤。最后采用NS2仿真平台，证明了本文算法的有
效性。 

1  物联网模型概述 

典型物联网节点采用随机游走模型进行节点

部署[6]，节点之间使用无线制式通信方式进行数据

传输，传输链路为无线链路[7]。此外，网络节点分

布还具有如下特性： 
1）节点具有统一特性，即任意节点间角色可

以互相转换； 
2）节点分布具有分区特性，即任意节点均需

要通过一定算法纳入全网统一流量调度体系并隶

属于不同的区域节点进行流量过滤[8]； 
3）节点ID具有唯一特性，即网络中任意节点

之间均需要进行统一身份标识，以便sink节点可以
通过整体调度模式进行流量调度与过滤； 

4）节点具有可更换性，即节点处于失效状态
时，其覆盖半径内的节点可实现对该节点的功能替

代。 
此外，由于物联网节点均存在一定的链路抖动
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特性，主要是由于节点间进行无线信号收发所致。

根据文献[9]可知，节点在覆盖范围内R的能耗E(B,d)
满足： 

2
0( , )E B d BE E dαµ= +         (1) 

上式中，B表示传输带宽，d表示节点间距离，
0E 表示初始发射能耗，Eα表示发射功率， µ表示

传输系数，可以通过sink节点进行初始设定。 
当节点与覆盖半径之外的节点进行通信时，根

据文献 [9]可知，此时节点在覆盖范围R的能耗
( , )E B d 满足： 

4
0( , )E B d BE E dαµ= +          (2) 

此外，考虑到不同分区节点存在差异性，跨区

传输过程中可能存在损耗。当链路抖动率为σ 时，
额外损耗的能量 ( , )E B d 满足： 

2
0( , )E B d BE dσ σµ= +          (3) 

相关参数同模型（1）。 
由模型（1）、（3）可知，网络在进行流量过

滤时不仅需要考虑到节点分布的现状，还需要针对

节点预发射过程中的能耗进行综合评估。分流过程

中需要尽量使得承担流量上传业务的节点距离处

于适当的程度，以便在提高节点传输能力的同时，

降低模型（3）所示的跨区传输损耗。 

2  本文算法设计 

考虑到当前各种常见算法的不足，提出了一种

基于超极特征匹配机制的人工网络安全流量过滤

算法（Artificial Network Security Traffic Filtering 
Based on Superpole Feature Matching Mechanism，
ANSTF-SF算法）。算法主要由三个部分构成：①
基于能量最优原则的网络初始化方法；②基于超级

特征匹配的区域维持方案；③基于流量稳定过滤机

制的超宽带传输方案，详情如下。 
2.1  基于能量最优原则的网络初始化方法 

Sink节点对全网节点发送work数据分组并将网
络基准时间进行初次同步，节点接收到sink节点发
送的work数据分组后，一方面回复Rework数据分组
给sink节点，同时对周围节点进行扫描，见图1。Sink
节点在收到Rework数据分组后对其中能量较高的
前n个节点进行能量排序，并按逐个平均半径

( )recvR i 构建分区： 

max

max min

( )( ) (1 )recv
recv

d d iR i R
d d

−
= −

−
      (4) 

模型（4）中，R表示初始覆盖半径； maxd 表示

节点与sink节点距离间隔最大值； mind 表示节点与

sink节点距离间隔最小值； ( )recvd i 表示第i个节点与

其余区域的平均距离。 
首轮筛选出n个分区节点后，按照其覆盖半径

将周围节点纳入分区，若某个节点同时被多个分区

节点所覆盖，则加入能量最强分区节点所隶属的分

区中，从而完成网络初始化。 

  
图 1 网络初始化 

Fig.1 Network initialization 
 

2.2  基于超极特征匹配的区域维持 
由模型（4）可知，在初始化过程中需要根据

能量最优原则进行网络初始化，这样可以确保分区

节点的服务能力最优。虽然分区节点可以通过与

sink节点进行交互的方式进行能量补充，然而由于
物联网节点具有的超宽带特性，使得sink节点依然
有一定可能性处于失效状态[10]。鉴于此，本文提出

了一种基于超级特征匹配的区域维持方案，主要考

虑能量冗余、距离等超级特征并进行区域匹配，使

得分区能够长期稳定运行，详情如下： 
Sink节点检测到某分区节点处于失效状态时，

各分区节点检查自身能量冗余 ( )lostE i 及工作周期

T，并设置更新周期如下： 
min

0

( ) ( )( ) [ (1 ) (1 ) ]
( ) ( ,sin )

lost
recv

E i d iT i T w w
E i d i k

= − + −  (5) 

上式中，w示抖动系数，用以衡量当前网络链
路抖动情况，一般酌情取0-1； 0( )E i 表示节点初始

能量； ( )lostE i 表示节点当前剩余能量； min( )d i 表示

节点当前最小覆盖距离； ( ,sin )d i k 表示节点与sink

节点间距离。 
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当某分区节点持续工作时间抵达模型（5）所
示的阈值时，将筛选分区内能量最优的节点作为分

区节点，见图2，并再次进行网络初始化。 

  
图2 基于超极特征匹配的区域维持方案 

Fig.2 Region maintenance scheme based on superpole feature 

matching 
 

2.3 基于流量稳定过滤机制的超宽带传输方案 

由上文可知，当分区节点处于工作状态时仍有

一定概率出现链路抖动现象，这主要是由于物联网

节点具有的无线传输特性，其传输链路数据发送过

程中受背景噪声干扰严重，且传统方案中分区节点

之间未能进行组网，因此容易发生传输抖动现象。 

任选一个分区节点，按最小生成树方式生成分

区节点间自组传输网：分区节点进行数据传输时，

若其稳定运行时间在模型（4）所确定的阈值内，

则需要计算下一跳分区节点的转发代价，并从全部

的下一跳分区节点中选取转发代价最小的分区节

点进行组网，转发代价Cos ( )t i 由如下模型确定： 

0

( ) ( , )Cos ( ) (1 )(1 )
( ) ( ,sin )

lostE i d i jt i w w
E i d i k

= − − +    (6)
 

其中， ( , )d i j 表示两个分区节点间的拓扑距离，其

余参数同模型（4）。 

当前分区节点逐个筛选与剩余分区节点的转

发代价时，结合模型（1）可知该分区节点能耗

( , )E B d 满足： 
2

0( , ) ( , )E B d BE E d i jαµ= +         (7) 

相关参数同模型（1）、（6）。 

联立模型（2）可知，sink节点需要传输的能量
总值 ( )E i 满足： 

2
0( ) ( 1) ( ) ( , )E i BE E d i jασ σ µ= + + +      (8) 

相关参数同模型（7）。 

分区节点在正常工作时，sink节点只需要按模

型（8）所示供给能量，则分区节点将能工长期稳

定进行超宽带传输。 

3  仿真实验 

为验证本文算法的性能，采用NS2仿真实验环

境进行实验[10]。对比算法采用当前物联网领域使用

较为广泛的超宽带一体化传输过滤稳定算法 [11]

（ Ultra Wideband Integrated Transmission Filter 

Stabilization Algorithms，UWITFS算法）及分区流

量综合过滤算法[12]（Partition Flow Comprehensive 

Filtering Algorithms，PFCF算法），仿真指标采用

流量过滤强度、最大传输带宽两个指标，仿真参数

表如下： 

表1 仿真参数表 

Table 1 Simulation parameter table 

参数 数值 
分布范围（m2） 20000×20000 
节点分布模型 随机分布 

节点传输速率(Mbps) 不低于 1 Mbps 

节点密度 不低于 12个/M2 
节点信号制式 LTE-5G 
信号发射星座 128PSK 

 

3.1  流量过滤强度 

图3（a）、（b）显示了流量过滤强度的仿真

对比，由图可知，随着传输周期的不断增加，本文

算法在两种信道条件下的流量过滤强度始终保持

稳定状态，几乎没有出现严重的波动或下降现象。

UWITFS算法和PFCF算法出现严重的性能受限现

象，均出现了较大幅度波动现象，流量过滤能力较

差。这是由于本文算法通过网络初始化过程，能够

选取性能最强的分区节点进行流量过滤，因此初始

过滤能力要好于对照组算法。此外，本文算法基于

流量稳定过滤机制的超宽带传输方案，能够在不同

分区节点间进行统一组网，大大缓解了因链路抖动

导致的流量过滤困难现象。UWITFS算法仅采用一

次过滤机制，没有能够针对链路抖动现象进行稳定

处理，因此流量过滤能力要低于本文方案。PFCF

算法虽然针对物联网的分区特性进行二次过滤，然

而该算法对分区节点的更换仅采用简单的轮询机

制，难以筛选出传输能力较强的节点进行流量过

滤，因此其流量过滤能力亦要低于本文方案。 
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（a）高斯信道 

  
（b）莱斯信道 

图3 流量过滤强度 

Fig.3 Flow filtration strength 
 

3.2 最大传输带宽 

图4（a）、（b）显示了最大传输带宽的仿真

对比，由图可知，随着节点密度的不断增加，本文

算法最大传输带宽提升幅度明显，且呈现稳定提升

态势，性能要远远好于对照组算法。这是由于本文

构建基于流量稳定过滤机制的超宽带传输方案，能

够针对传输瓶颈中能量受限的分区节点进行区域

间组网，大大提高网络传输能力，且可以通过sink

节点进行精确地能量补充，防止因能量受限而出现

分区节点瘫痪现象，因此最大传输带宽较高。

UWITFS算法仅使用简单重传机制，容易造成网络

拥塞现象，因此传输能力要低于本文方案。PFCF

算法由于选举出的分区节点未能进行组网，当某个

区域的分区节点处于瘫痪状态时容易导致连锁效

应，致使多个分区同时出现传输受限现象，因此该

算法的传输能力亦要差于本文方案。 

  
（a）低密度节点 

  
（b）高密度节点 

图4 最大传输带宽 

Fig.4 Maximum transmission bandwidth 

4  结束语 

针对当前算法难以在超宽带条件下实现流量

过滤，且存在传输能力受限等不足，提出了一种基

于超极特征匹配机制的人工网络安全流量过滤算

法，通过网络初始化方法、基于超极特征匹配的区

域维持方案、基于流量稳定过滤机制的超宽带传输

方案三个步骤，改进实践中遇到的难题，促进人工

网络安全流量过滤方案的部署价值。 
下一步，将考虑本文算法需要在物联网节点移

动速度较低情况下才能发挥作用的不足，拟引入5G
算法中拓扑高强度修正解决方案，以便提高本文算

法适用范围，增加社会效益与经济效益。 
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