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摘  要：为了降低门限解签密算法的计算开销，基于离散对数问题提出了一种新的门限解签密方案。该方案通过

随机数和私钥生成签密密钥来签密消息，引入门限共享思想获取解签密钥来恢复消息。与现有方案相比，该方案

的计算开销明显较小。在离散对数假设和 DDH 假设的前提下，该方案满足机密性、不可伪造性、不可否认性和

不相关性。 
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A THRESHOLD UNSIGNCRYPTION SCHEME BASED ON DLP 
YIN Feng-mei, WANG Xiao-weiqian, ZHANG Jiang 

(Department of Public Computer Teaching, Hefei Normal University, Hefei, Anhui 230601, China) 

Abstract: In order to reduce the computational cost of the algorithm, a new threshold unsigncryption scheme 
based on DLP (discrete logarithm problem) is proposed. In the scheme, the key of the signcryption is generated by 
the random number and the private key to sign the message. Furthermore, the key of the unsigncryption is gained 
by introducing the threshold sharing to recover the message. Compared with the existing schemes, the 
computational cost of the proposed scheme is obviously smaller. On the premise of DLP assumption and DDH 
assumption, the scheme has been proved to satisfy confidentiality, unforgeability, non-repudiation and 
non-correlation. 
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0  引  言 

签密的概念由 Zheng[1]首次提出，其可以实现

一次性对明文消息进行签名和加密功能。门限共享

概念最早由 Shamir和 Blakley分别提出，其主要思
想是将秘密在 n个人中分享，其中至少 t个人合作
才能恢复出秘密。若将门限共享思想和签密概念相

结合，可产生两种不同类型的方案，即门限签密方

案[2-5]和门限解签密方案[6-10]，分别实现签密与解签

密的分散管理和合理监督。 

陈瑞虎等[6]结合 Shamir 门限共享思想提出具
有指定接收组的门限解签密方案，但该方案不满足

前向安全性。周宣武等[7]对该方案进行改造，实现

具有前向安全性的门限解签密方案。Herranz等[8]

提出门限解签密的安全性要求，Selvi等[9]给出门

限解签密的安全性形式化证明。在这两个方案的

基础上，Herranz等[10]提出了完全安全的门限解签

密方案，但由于该方案基于双线性对运算，计算量

较大。 
为了降低计算代价，基于离散对数假设和

DDH假设，本文提出了一种新的门限解签密方案，
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该方案满足解签密的安全性需求。 

1  基本概念 

1.1  离散对数(DLP)假设 
p和 q是 2个大素数，且 q|p-1，q阶 pZg ∈ ，

则不存在概率多项式时间算法 A，其能以不可忽略
的概率从 ag 中获得 a。 

1.2  Decisional Diffie-Hellman(DDH)假设 
p和 q是 2个大素数，且 q|p-1，q阶 pg Z∈ ，

, , qa b c Z∈ ， 1 ( , , , )a b cA g g g g= ， 2 ( , , , )a b abA g g g g= ，

则不存在概率多项式时间算法 A，其能以不可忽略
的概率区分出 1A和 2A 。 

2  门限解签密方案 

本方案主要包含 3个算法：系统参数生成算法、
签密算法和门限解签密算法。 
2.1  系统参数生成算法 

本方案中含有n个成员Ai(1≤i≤n)，对应的身份
标识符xi(1≤i≤n)。p和q是2个大素数，且q|p-1，q阶

pg Z∈ ， *:{0,1} qH Z→ 为单向哈希函数，(E,D)为

对称加/解密算法。每个成员Ai选取私钥si(1≤i≤n)，
计算对应的公钥 modis

iy g p= 。公开系统参数

{ , , , , ( , )}ip q y H E D 。 

2.2  签密算法 
签密者Ak为消息m生成签密σ ，发送给t个成员

1 2{ , , , }tA A AL ， 1{ || || }tL y y= L  (符号“||”表示串

联)。 
1) 选择随机数r，使用t个成员的 ( , )(1 )r

i ix y i t≤ ≤

按照(1)式构造t-1次Lagrange插值多项式 ( )f x 并计
算 (0)f ，按照(3)式计算R，按照(4)式计算F(0)。 
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modrR g p=                          (3) 
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2) 计算b和B、z和Z，按照(9)式计算签密密钥k，
使用k对消息m加密生成密文c。  

( || || || (0))kb H L m y f=                  (5) 

modbB g p=                          (6) 

k kz hs ry= +                           (7) 

modzZ g p=                          (8) 

(0) modzk F p=                        (9) 

( )kc E m=                            (10) 

3) 按照(11)式产生消息m的签密σ ，并发送给t
个成员。  

( , , , , )L c B R Zσ =                      (11) 
2.3  门限解签密算法 

t 个 成 员 1 2{ , , , }tA A AL 收 到 签 密

( , , , , )L c B R Zσ = 后，首先解签密σ 获得消息m′，
然后验证签密是否正确。 

1) 每个成员按照(12)式计算 iw，t个成员合作

可获得w和解签密钥 'k ，使用 'k 按照(15)式解密密
文c获得消息m′。 

modis
i iw R a q=                       (12) 
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w w q
=
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' modwk Z p=                          (14) 

'( )km D c′ =                          (15) 

2) 若等式(16)式成立，则接受消息m′；否则拒

绝m′。 
?

( || || || ) modkH L m y wg p B=                 (16) 

3  方案分析与比较 

3.1  正确性 
定理 1  2.3 节中的门限解签密过程是正确

的，即密钥 k'k = ，消息 m可以被正确解出。 

证明：由于 pmodZ'k w= 1 mod
t
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因此， '( )km D c′ = '( ( ))k kD E m= ( ( ))k kD E m= =m 
即 t个成员门限解签密密文 c，可获得消息原文 m。 

定理 2  2.3 节中的验证过程是正确的，即当
门 限 解 签 密 过 程 正 确 时 ， 验 证 等 式

( || || || ) modkH L m y wg p B= 成立。 

证明：从定理 1的证明过程可知 
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因此， ( || || || ) mod modkH L m y w bg p g p B= = 。 

即当门限解签密过程正确时，验证等式成立，

解签密获得的消息 m正确。 
3.2  安全性 
3.2.1  机密性 

攻击者试图获取消息 m有两种可能的方法：
一是通过获取对称加密密钥 k，解密获得 

( ( ))k kD E m m=  

由于 (0)(0)(0) mod mod k kf hs ryz f zk F p g p g += = = （ ）modp，
k的计算涉及签密者 Ak的私钥 sk和随机数等信息，

在 DDH假设的前提下，其他成员是不可能获取这
些隐私信息的，因而无法获得密钥 k，也就无法解
出消息 m，消息 m 是安全的。二是通过获取签密

( , , , , )L c B R Zσ = 中的 B = gbmodp= ( || || || (0))kH L m y fg modp

获取消息 m。在离散对数假设的前提下，这是不可
能做到的，因而消息 m是安全的。 
3.2.2  不可伪造性 

攻击者伪造签密者 Ak对消息 m的签密 'σ ，并
试图通过解签密认证。从 2.2节可知，签密 'σ 的生
成需要用到签密者 Ak的私钥 sk，这就需要从公开

的公钥 yk中获得。在离散对数假设的前提下，这是

不可能做到的，因此，攻击者无法获得 Ak 的私钥

sk，也就无法伪造签密 'σ 。 
3.2.3  不可否认性 

从不可伪造性的证明可知，签密者 Ak对消息

m的签密 ( , , , , )L c B R Zσ = ，需要使用自身的私钥 

sk。因为只有 Ak自己知道 sk，只能 Ak一人可以完成

签密σ ，因而签密满足不可否认性。 
3.2.4  不相关性 

签密者 Ak的每次签密，都会选择不同的随机

数 r，构造不同的 Lagrange插值多项式 ( )f x ，生成
不同的签名σ ，因而不能判定两次签密是否是来自
同一个人。 
3.3  计算代价比较 
本文基于离散对数问题提出了一种门限解签

密方案，与同类方案在性质和计算代价上的比较具

体如下： 
1) 性质比较 
与现有的门限解签密方案相比，本文方案同样

具有机密性、不可伪造性、不可否认性、不相关性、

门限解签密等性质。 
2) 计算代价比较 
在同样具备门限解签密安全性性质的前提下，

本节主要将本文方案与同样基于离散对数问题的

陈瑞虎等[6]方案和 Herranz 等[10]方案在计算代价上

进行比较。 
门限解签密方案的计算代价主要包含 3 个算

法：系统参数生成、签密和门限解签密。为了方便

比较，我们使用 exp表示指数运算次数，mul 表示
标量乘运算次数，pair 表示双线对运算次数。3 个
方案的计算开销比较如表 1所示。表 1中的数据显
示，在本文方案中，系统参数生成算法只需 n 次
exp，签密算法需要 t+4次 exp和 3次 mul，门限解
签密算法需要 t+2次 exp和 1次 mul。可见，本文
方案的计算代价明显少于陈瑞虎等方案和 Herranz
等方案。 

表 1  计算代价比较 
Table 1 Comparison of computational cost 

系统参数生成 签密 门限解签密 
方案 

exp mul pair 
 

exp mul pair 
 

exp mul pair 
Herranz等[10]方案 4t+1 1 0  3 0 1  7t 2t+3 5t+2 
陈瑞虎等[6]方案 2n+t-1 t-1 0  2 2 0  5t 2t+1 0 
本文方案 n 0 0  t+4 3 0  t+2 1 0 

 

4  结束语 

本文方案允许成员自主选择私钥，签密算法中

通过随机数和私钥生成签密密钥来签密消息，解签

密算法中引入门限共享思想获取解签密钥来恢复

消息。通过分析与证明，本文方案满足签密的安全

性需求：机密性、不可伪造性、不可否认性和不相

关性。与 Herranz等方案相比，本方案计算代价明
显较小。下一步我们将对多接收者的门限解签密方

案进行深入研究，拓宽解签密方案的应用范围。 
 

(参考文献[1]- [10]转第 62页) 
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通过对图3~图5某车型被动悬架和主动悬架性
能指标的仿真结果对比分析，可发现主动悬架系统

相对于被动悬架系统在相关性能指标方面都有所

改善。但是有些方面的改善是明显的，有些则不是

很明显，甚至超出了主动悬架系统，而且通过仿真

结果可发现前后左右四个悬架系统在悬架动挠度

和轮胎动位移两个性能方面的输出是不相同的，对

于前后输出不同首先是应为车身的质心位置不是

中间，前后不是对称的；其次是前后悬架系统在减

震器阻尼和弹簧刚度等方面不同引起的；最后是由

于轮胎和地面的接触时间以及车身重量等方面所

造成的。而对于左右悬架系统在左右弹簧刚度和减

震器阻尼相同的情况下，车身左右不对称引起左右输

出不一致，除此之外还有其他一些外在影响因素。 

4  结论 

通过分块控制的方法对汽车主动悬架进行研

究，发现该控制方法相对于其它控制方法在理论计

算方面简便了很多；对 1/4车体模型是利用的天棚 

阻尼控制，对 1/2车体模型是利用 PID控制方式。
这两种控制方法目前研究得都比较成熟，易于实现;
该控制方法可提高汽车的行驶平顺性、操纵稳定性

和舒适性等相关性能。 
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