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基于未确知数学的网络安全风险评估模型

陈建莉
（武警工程大学理学院，陕西西安，７１００８６）

摘要　结合网络安全评价中存在诸多不确定因素的特点，提出一种基于未确知数学理论的网络

安全综合评价新方法。分析了网络安全风险的因素，建立了网络安全风险评价因素的指标体系

和评价等级空间。在分析网络安全风险因素的基础上，建立了网络安全风险评价因素的指标体

系和评价等级空间，将未确知数学的方法运用于网络安全风险的综合评估中，在未确知测度理

论的基础上，定义了未确知测度期望、未确知评价等级二值效应量值、综合评价的未确知测度向

量、未确知等级二值效应期望和二值效应方差等新的未确知数学概念。在新的未确知概念的基

础上，建立了网络安全风险综合评估的未确知数学模型。并用实例对该模型进行了应用，评价

结果用一个未确知有理数来表示更符合实际。实例表明该方法计算简单科学有效，为网络安全

综合评价提供了一种新途径。
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　　网络安全风险评估，是指对网络中已知或潜在

的安全风险、安全隐患进行评估。通过评估了解当

前存在的安全风险和安全隐患，以便有针对性地进

行安全加固、控制、消除，从而保障网络的安全运行。

因此对网络安全风险进行综合评估具有重要意义。

目前在实际中用到网络安全风险评估的方法较

多，从方法特性来考虑主要有定性研究，定量研究和

定性定量相结合等。从方法的内容来考虑主要是单

个指标定性定量研究，其代表性的方法有评审法，

漏洞分析法和层次分析法［１］。以上３种方法有一定

的局限性，其主要局限是按照规定的标准缺乏可操

作性、单一的指标评估和定性分析评估。事实上信

息安全评估是一个多因素的系统，由于人们的认识

不足及系统信息安全指标数据的获取中和系统本身

存在诸多的不确定因素，因此评估系统是一个复杂

的不确定性系统，用不确定数学的方法进行研究更

符合现实。郑晓曦，魏倩两位学者分别用模糊数学

的方法对网络信息安全进行综合评估［２?３］，一定程度

上解决了网络安全风险评估中不确定因素量化和评

估指标单一的问题。但模糊综合评价法也存在问

题，其中作为状态集函数的模糊隶属度不满足“归一

性”条件及“可加性原理”，另一方面，模糊集的“取

大”、“取小”运算也失去了很多信息，常出现分级不

清、结果不合理的情况。未确知测度综合评价法能

够很好地解决归一性和可加性问题，同时还能解决

模糊综合评估中出现的分级不清的问题。因此用未

确知数学的方法对网络安全风险进行综合评估是一

种有效的方法。未确知信息及其数学处理最早是由

哈尔滨理工大学王广远教授提出的，后经吴合琴教

授，刘开第教授，王清印教授等多位数学工作者的共

同努力使得未确知数学的理论和方法而得以迅速发

展。未确知数学自提出以来，已在许多领域得到了

广泛地应用，并取得了满意的效果。

１　网络安全风险评估因素分析

１．１　网络安全风险评估因素指标

信息资产价值、安全威胁和安全漏洞是构成网

络风险评估的３个要素
［４］。

资产评估犐１：资产评估是风险评估过程的重要

因素，主要是针对与企业运作有关的安全资产［５］。

威胁评估犐２：安全威胁是可以导致安全事故和

信息资产损失的活动。可以通过模拟入侵测试、顾

问访谈、人工评估等方法获取。

漏洞评估犐３：安全漏洞是信息资产自身的一种

缺陷［６］。漏洞评估包括漏洞信息收集、安全事件信

息收集、漏洞扫描、漏洞结果评估等。

犐＝犐１，犐２，犐３｛ ｝为网络安全风险构成评估因素

的指标空间。

１．２　网络安全风险评估等级

对各单项指标（评估因子）分别进行评价。犐＝

犐１，犐２，犐３｛ ｝＝（资产，威胁，漏洞）；取犆为风险级别

的集合，针对评估系统，风险评估等级可分为：犆１ 风

险很低，犆２ 风险低，犆３ 风险中等，犆４ 风险高，犆５ 风

险很高。则犆＝｛犆１，犆２，…，犆５｝为评价等级空间。

狓可表示为５维向量狓＝ 狓１，狓２，…，狓５｛ ｝，其中狓犻

表示评价对象关于评价指标犐犻 的评价值。对每个

狓犻 有５个评价等级犆１，犆２，…，犆５，等级犽＋１级大

于犽级，记犆犽＋１＞犆犽。若 犆１，犆２，…，犆５｛ ｝满足犆５

＞犆４＞…＞犆１，则称 犆１，犆２，…，犆５｛ ｝是评价空间犆

的一个有序分割。

风险等级划分５级。犆５（很高）：表示风险事件

发生将产生很严重的经济或社会影响，造成非常严

重的损；犆４（高）：表示风险事件发生将产生较大的

经济或社会影响，损失较严重；犆３（中等）：风险事件

发生会产生一般的经济、社会影响，影响程度不大；

犆２（低）：表示风险发生事件造成的影响程度较低，

可通过一定手段很快能解决；犆１（很低）：表示风险

发生造成的影响和损失很小，甚至可忽略不计。

２　信息安全评估的未确知数学模型

计算信息安全的风险，就是先要计算（资产、威

胁、漏洞）各单独要素的量值及所在的等级，最后进

行综合评估。现有方法中常用的只是单独要素的评

估而非综合评估，同时风险等级的划分也常用确定

的数来表示，界限两边截然分为２个级别，这样就容

易出现风险评估结果出现分级不清与实际有一定的

偏差。由于信息安全风险评估过程中存在诸多的不

确定因素性，未确知测度综合评估方法是一个很有

力的工具。用未确知数学的方法对信息安全风险进

行综合评估是较符合实际的。

２．１　信息安全评估未确知测度矩阵

令狌犻犽＝狌狓犻∈犆犽（ ）表示评价指标犐犻 的评价值

狓犻 属于第犽个评价等级犆犽 的程度，则称矩阵：

犝＝ 狌犻犽（ ）３×５

狌１１ 狌１２ 狌１３ 狌１４ 狌１５

狌２１ 狌２２ 狌２３ 狌２４ 狌２５

狌３１ 狌３２ 狌３３ 狌３４ 狌３５

熿

燀

燄

燅

，∑
５

犽＝１

狌犻犽 ＝

１，犻＝１，２，３ （１）

为综合合测度矩阵［７?８］。若评价指标犐犻的评价值狓犻
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属于第犽个评价等级犆犽 的程度用量值犳犻犼 表示，则

令狌犻犽＝犳犻犽／∑
５

犽＝１

犳犻犽。

对于网络信息安全评估 （犐１，犐２，犐３）：

狌犽＝∑
３

犼＝１

狑犼狌犼犽，犽＝１，２，…，５ （２）

犅＝（狌１，狌２，狌３，狌４，狌５）为综合测度向量。其中

狑犼 表示评价指标犐犼 的权重，一般来说风险级别比

较高的因子对于综合风险影响也较大。因此应该更

加重视，即权重也应该较大。用狑犼 表示评价指标

犐犼 与其它指标相比具有的相对重要程度，要求狑犼

满足：

∑
３

犼＝１

狑犼＝１，０≤狑犼 ≤１ （３）

向量狑＝ 狑１，狑２，狑３（ ）为指标权重向量，在未

确知数学综合评价系统中，指标权重是非常重要的，

一般可分为２类：一种是客观赋权法，源信息来源于

统计数据本身，一种是主观赋权法，源信息来源于专

家咨询，专家根据经验测定各因素重要程度的权值，

由专家按一定的规则给定各评价指标“评分”，并用

“统计评分”的方法确定指标权重向量［９］。

２．２　 改进的未确知测度评估模型

定义１
［１０］
　设犮犽犾，犮犽犿 分别表示等级犆犽 对应的

最小效应量值和最大效应量值犮犽犾 ＜犮犽犿，则犮犽 ＝

（犮犽犾，犮犽犿）为等级犆犽 对应的二值效应值。

定义２　令φ犮犽（ ）＝狌犽＝∑
犿

犼＝１

狑犼狌犼犽，则φ犮犽（ ）表

示综合评价等级属于犆犽 的可信程度，∑
５

犽＝１
φ犮犽（ ）＝

１，则φ犮犽（ ）是未确知测度，称 ［φ犮１（ ），φ犮２（ ），

φ犮３（ ），φ犮４（ ），φ犮５（ ）］为综合评价测度向量。

定义３　 设犮犽＝（犮犽犾，犮犽犿）为等级犆犽 的二值效

应值，令犈犾＝∑
狆

犽＝１

犮犽犾φ犮犽（ ），犈犿 ＝∑
狆

犽＝１

犮犽犿φ犮犽（ ），称

（犈犾，犈犿）为未确知二值效应期望，犈 ＝ （犈犾 ＋

犈犿）／２为未确知平均效应期望。

定义４　令犇＝
１

２
（犈犾－犈）

２
＋（犈犿 －犈）槡

２，

则犇 为未确知效应均方差。

对于网络信息安全评价指标体系犐＝（犐１，犐２，

犐３），评价空间犆＝｛犆１，犆２，…，犆５｝，其中犆１表示风

险很低，犆２ 表示风险低，犆３ 表示风险中等，犆４ 表示

风险高，犆５ 表示风险很高。专家对评估对象进行评

价得到未确知测度矩阵狌＝（狌犻犼）３×５，并配以权重狑

＝（狑１，狑２，狑３），则网络信息安全的未确知综合评

价测度模型为：犅＝｛φ（犮１），φ（犮２），…，φ（犮５）｝＝狑·

狌＝ ｛∑
３

犼＝１

狑犼狌犼１，∑
３

犼＝１

狑犼狌犼２，∑
３

犼＝１

狑犼狌犼３，∑
３

犼＝１

狑犼狌犼４，

∑
３

犼＝１

狑犼狌犼５｝。 其中犅 为综合测度评估结果。φ（犮犽）

表示网络安全综合评价结果属于等级犆犽 的程度。

对犆犽 赋予二值效应值有：

犆１ 犮１犾～犮１犿（ ），犆２ 犮２犾～犮２犿（ ），犆３ 犮３犾～犮３犿（ ），

犆４犮４犾～犮４犿（ ），犆５犮５犾～犮５犿（ ） （４）

令犆犾＝（犮１犾，犮２犾，犮３犾，犮４犾，犮５犾），犆犿＝（犮１犿犮２犿，

犮３犿，犮４犿，犮５犿），则［［犮１犾，犮５犾］，φ（犮）］，［［犮１犿，犮５犿］，

φ（犮）］为二值综合评价的未确知有理数。

　犈犾＝（φ（犮１），φ（犮２），…，φ（犮５）（犮１犾，犮１犾，犮１犾，犮１犾，犮１犾）
Ｔ

（５）

　犈犿＝（φ（犮１），φ（犮２），…，φ（犮５）（犮１犿，犮１犿，犮１犿，犮１犿，犮１犿）
Ｔ （６）

则式（５）～式（６）为网络安全风险综合评估数值

效应模型，（犈犾，犈犿）为综合评估数值区间。风险等

级的判别：若（犈犾，犈犿）（犆犽犾，犆犽犿）则认为该评价对

象属于第犆犽 风险等级，若（犈犾，犈犿）（犆犽犾，犆犽犿）∪

（犆犽＋１犾，犆犽＋１犿），令φ（犮犽）＝
（犆犽犿＋犆犽＋１犾）／２－犈犾

犈犿－犈犾
，

则认为该被评对象风险属于犆犽 风险等级的可信度

为φ（犮犽），属于犆犽＋１风险等级的可信度为φ（犮犽＋１）＝

１－φ（犮犽），即综合评估结果为一个二阶未确知有理

数［［犮犽，犮犽＋１］，φ（犮）］。此结果更符合实际情况。

３　网络安全风险评估示例

根据对某实验室具体业务的判断，对其进行评

估，以风险要素“网络管理”为例，评价指标为：犐１ 资

产风险，犐２ 威胁风险，犐３ 漏洞风险。评价等级分为

５级，括号为其对应的风险值，犆１（１～５），犆２（６～

１０），犆３（１１～１５），犆４（１６～２０），犆５（２１～２５）。

通过实际调查样本结果得到各个评价指标的未

确知综合评价矩阵：

犝＝ 狌犻犽（ ）３×５＝

０．０８ ０．３６ ０．４４ ０．１２ ０

０．１５ ０．４０ ０．４０ ０．０５ ０

０．０５ ０．３４ ０．４１ ０．２０ ０

熿

燀

燄

燅

专家通过专业知识经验确定指标权重如下：

狑＝ 狑１，狑２，狑３（ ）＝（０．３０，０．３６，０．３４）

计算综合评价向量犅＝（０．０９５，０．３６７６，

０．４１５４，０．１２２，０）

由式（４）～式（６）可知：犆犾＝（１，６，１１，１６，２１），

犆犿＝（５，１０，１５，２０，２５）

犈犿＝犅·犆犿
Ｔ＝１２．８２２，犈犾＝犅·犆犾

Ｔ＝８．８２２，

（犈犾，犈犿）（犆２犾，犆２犿）∪（犆３犾，犆３犿）

φ（犮２）＝
（犆犽犿＋犆犽＋１犾）／２－犈犾

犈犿－犈犾
＝
１０．５－８．８２２

４
＝

０．４１９５，φ（犮３）＝１－０．４１９５＝０．５８０５。

由上结果可知该实验室网络安全综合评价的未
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确知有理数为［［犮２，犮３］，φ（犮）］。即该实验室网络安

全风险综合评价的风险值最小值为８．８２２，最大值为

１２．８２２，风险等级位于低风险和中等风险之间，属于

低风险的可信度为０．４１９５，中等风险的可信度为

０．５８０５。如果用模糊综合评价法判别该实验室风险

等级为中等风险。但从未确知数学评价方法结果可

知该实验室风险等级为中等风险可信度为０．５８０５

结果更符合实际。

４　结语

本文利用未确知数学理论建立了一种新的网络

安全风险综合评估模型，建立了评估的指标体系及

综合未确知测度矩阵及权重的评判，对于评价等级

赋予未确知二值量化，通过未确知综合评估的测度

向量，进一步得到二值效应期望，建立网络信息安全

的未确知数学综合评估模型。该模型的优点①解决

了现有网络安全风险评估方法中存在的评估指标单

一、评估过程不合理的问题；②解决了评估中指标因

素存在的不确定性问题及定性到定量研究的问题；

③避免了模糊综合评价中 “取大”、“取小”运算失多

信息而导致结果不合理的情况；④解决了现有评估

方法中风险等级划分用一个确定的数来表示分界

限，评价结果与实际有较大的偏差的问题；⑤该模型

最终的评价结果为一未确知有理数，用属于风险等

级的可信度来表示评价。评价结果更符合实际。
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