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摘要：在分析目前无线Mesh网络(WMN)多路径路由协议研究现状的基础上，根据WMN多路径路由协议的

关键问题和设计要求，提出设计多路径路由协议的思路，以从整体上解决WMN环境下负载均衡问题，提高

网络应用的安全性和可靠性。
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Abstract：By analyzing of the current multipath routing protocol for Wireless Mesh Networks，

design of multipath routing protocols based on the key issues and design requirements is proposed

in order to solve the load—balancing issues and improve the network application security and

reliability．
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随着网络技术日新月异的发展，无线Mesh网

络(WMN)技术作为一种可以解决无线接入“最后

一公里”瓶颈问题的新方案，在世界范围内越来越受

到重视，在家庭、企业和公共场所等诸多环境有广阔

的应用前景。与传统网络相比，WMN具有的主要特

征有：多条无线网络；支持移动Ad hoc网络，具有自

形成、自愈和自组织网络功能；移动性取决于节点类

型；能实现多种类型的网络访问；能耗限制取决于节

点的类型；能够支持与其它无线网络兼容和互操

作n]。除此之外，WMN还继承了移动Ad hoc网络

的其它一些特点，所以部分移动Ad hoc网络的路由

协议在WMN中仍然可用。但是由于WMN具有自

身的特点，使得一些传统的路由算法不能很好地适

用于WMN。WMN的路由算法是Mesh领域的研究

重点，其中多路径路由算法在解决负载均衡、路由容
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错等方面的问题起着至关重要的作用。因此，为了进

一步提高WMN的路由质量，多路径路由技术逐渐

成为近年来的研究热点。本文在分析目前WMN多

路径路由协议研究现状的基础上，根据WMN多路

径路由协议的关键问题和设计要求，提出设计多路

径路由协议的思路，以从整体上解决WMN环境下

负载均衡问题，提高网络应用的安全性和可靠性。

1 WMN多路径路由协议的研究现状

WMN的网络资源非常有限，虽然单路径路由

协议简单，易于扩展和配置，但是这种简单性从根本

上限制了单路径路由协议性能的提升空间。在

WMN中使用单路径路由协议，不但不能在链路断

裂时很好地重建路由，而且不能满足多媒体所需的

QoS要求。这样既造成了网络的不稳定，同时也增加

了控制包的开销和网络延迟。显然，单路径路由在充

分利用网络带宽以及避免拥塞链路，平衡网络负载

方面存在不足。同时，随着网络性能的提高，单路径

路由协议也无法满足路由可靠性和节点性能等方面

的更高要求。
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所以，近年来多路径路由已经被广泛地应用在

有线网络和移动Ad Hoc网络中。因为多路径路由

提供了一种简单的机制，能够很好地分配通信量、平

衡网络负载，以及提供容错能力等。使用多路径路

由，首先能够加快传输速度，减少延时，有利于负载

均衡；其次能够防止断裂，增加稳定度，同时也可以

减少在带宽方面的限制[2]。目前WMN环境下已经

研究出现了多种多路径路由协议，比如SMR协议、

NDMR协议、AOMDV协议，和其它的一些多路径

路由协议。

SMR协议是分裂式多路径协议的简称【3]，是一

种基于DSR[4j的路由协议。SMR协议是建立和维护

2条最大程度不相交路径来发送数据，可以有效地减

少网络延迟，提高数据包传输率。SMR协议为了找

到最大不相交路径，不允许中间节点回复RREQ分

组，当中间节点收到重复的RREQ分组时，比第一

个RREQ分组跳数小的都被中间节点记录再转发。

当目的节点接收到第一个RREQ分组，首先向源节

点发送RREP分组，然后再从后续到达的RREQ分

组携带的路径中选择一条与第一条最大独立的路径

在发送RREP分组。在路由维护阶段，当1条或者2

条路径失效时，源节点都会发起路由发现。

NDMR协议[53是在单路径路由协议A()DV[6]

和DSR协议基础上扩展的一种按需路由协议，其主

要是进行路径积累、减少路由开销和节点不相交路

径的选择。NDMR协议在源节点发起路由请求分组

RREQ，中间节点收到该分组后，对比其所经过路径

的跳数是否小于当前自己到该源节点的路径的跳

数，来确定是否继续向它的邻接节点转发RREQ分

组。当目的节点收到第一个RREQ分组后，记录下

该分组携带的节点的IP地址，并沿反向路径发送

RREP分组。对于收到重复的RREQ分组，目的节

点则通过判断各条路径上所经过的节点IP地址来

判断路径是否相交，如果有相交节点则丢弃，否则被

记录下来，从而得到多条节点不相交的路径，然后沿

路径的反方向发送RREP分组到源节点。NDMR协

议虽然有效地降低了通信负荷，但是同时也产生了

路由建立时间长，路由开销大的问题。

AOMDV协议¨1是在单路径路由AODV协议

的基础上扩展的，其主要思想是建立多条无环路的

链路不相交多路径。AOMDV协议在协议中引入了

“广告跳数”字段来避免环路发生，建立和维护到达

每个节点的多条无环路径的路由更新规则。

AOMDV协议为了实现链路不相交，在路由请求过

程中不是直接丢弃重复的RREQ分组，而是有目的

地判断该RREQ分组的第一跳是否与源节点的第

一跳相同，如果不同，才把该路由信息保存下来，否

则丢弃。AOMDV协议可以提高数据包传输率、减

少网络延迟等。但是该协议建立的路径数目太多，会

引起获取的网络信息过时，同时也会在数据包传输

过程中引起乱序问题。

其他的多路径路由协议，比如，MSR协议[8]是

在动态源路由协议DSR的基础上扩展的多路径路

由协议，该协议以延迟作为路径规格的度量，通过主

动探测的方式获取路径的状态，采用带权重的循环

调度算法，把业务流均衡地分配在多条路径上，从而

提高整个网络的吞吐率，有效地利用网络资源。

A()DV—BR[9]协议是一种备份多路径协议，该协议根

据无线信道本身的广播特性，在路由发现过程中，主

路径旁边的节点监听RREP消息，在RREP分组到

达源节点时．建立一条从源节点到目的节点的主路

径，其它的部分节点也能建立起到目的节点的备用

路由，从而有效地降低丢包率。AOMR协议u叫是动

态源路由协议DSR的扩展协议，该协议的主要思想

是为源节点提供一条以上的备用路径，当主路径失

效时，可通过备用路径来继续发送数据包；AOMR

协议的路由发现过程与DSR协议的类似，不同的是

A()MR协议把第一个到达目的节点的RREQ分组

携带的路径作为主路径，而后到达的RREQ分组中

携带的路径若与主路径独立，则作为备选路径，否则

丢弃；AOMR协议使用一条路径传输，未能充分地

使用备用路径，因而不能有效地实现负载均衡，降低

了路径的质量。APR协议n¨通过探讨备用路径对负

载均衡的直接影响以及端到端的延时问题，证明了

多路径路由能够实现网络的负载均衡，同时还提出

了一个多样性的注入方法来搜寻不交叉路径，比

DSR查找的路径更多，然而备选路径在位置上相近

导致路径耦合，因此在某些应用情况下更不可靠。

上述WMN环境下已经研究出现的多路径路

由协议，无论是通过延时一带宽机制、链路可靠性模

型还是高速缓存机制等方法获取多条路径，或者通

过路径探测进行路由发现，或者去耦合建立多条路

径，都不能够很好的满足WMN环境下可靠性强、

开销低、传输率高、网络延迟小以及数据传输过程中

的乱序问题等多方面的需求，还需要研究新的多路

径路由协议。
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2 WMN多路径路由协议设计的思路

2．1 WMN多路径路由协议设计的关键问题

在WMN的大部分多路径路由协议中，设计路

由发现部分时，主要需要考虑路径之间的相交性、路

由信息的存储位置、路由缓存问题、路由选择权、复

制RREQ的处置、QoS保证等问题。在路由维护方

面，当源节点在多条路径上传输数据包时，如果其中

一条路径失效就发起路由请求，会产生较高的路由

开销，但是如果等到所有的路径都失效之后再发起

路由请求则会引起延迟，这可能会降低业务的服务

质量，因此还需设计一种较好的路由维护方法，同时

兼顾业务的QoS以及尽量减少由于路由发现带来

的开销。在网络业务量分配方面，当在源节点和目的

节点之间建立多条路径后，就必须考虑如何合理地

将用户业务流分配到各条路径上，实现负载均衡。目

前有两种业务量分配方案：一种是面向数据包的分

配方案，源节点将所有的数据包平均分成几个部分，

分别在不同的路径上传输，这种方案具有较好的效

果。另外一种是面向连接来划分的，源节点根据路径

的状态来分配传输量，性能较好的路径可以分到较

多的数据。

2．2 WMN多路径路由协议的设计要求

WMN路由协议的设计需要综合考虑用户业务

需求、网络能力和状态信息、WMN的特点和运行环

境、路由协议基本功能等诸多因素。根据这些因素，

设计多路径路由协议时要选择合理的多路径路由选

择算法；实现负载均衡；确保对链路失败的可容错

性；能够快速适应网络拓扑结构动态变化，并且避免

路径间的相互干扰；能够有效地利用有限带宽资源，

降低开销，减轻拥塞和瓶颈；设计出来的多路径路由

协议要具有安全性，降低遭受攻击的可能性。

2．3 WMN多路径路由协议设计的思路

网络中的服务一般都要求在满足一定QoS的

前提下求得最优路径，因此WMN多路径路由设计

时要考虑引入带宽、时延、负载率等参数，在多路径

选择过程中，把时延和代价函数作为判定标准，通过

满足多QoS约束的多路径选择算法来选出节点不

相交的多条路径，以从整体上解决WMN环境下负

载均衡的问题，提高网络应用的安全性和可靠性。

(1)在路由发现过程中，主要对DSR协议进行

改进。首先，中间节点不管有无到目的节点的路径，

都不应答RREQ分组，对于重复收到新的RREQ分

组，不能超过最大转发次数。其次，引入带宽约束，通

过为节点指定最小带宽。超出最小带宽，则丢弃

RREQ分组。最后，目的节点在△t时间以后，计算

出多条路径的信息，通过多路径选择算法选出合适

的路径，然后沿时延最小的路径向源节点发送

RREP消息。

(2)拥塞是WMN路由选择需要考虑的一个重

要问题，网络发生拥塞会引起网络性能的急剧下降。

同时在路由发现过程中，节点之间相互竞争信道，导

致选择路径的时延增加。因此在多路径选择算法中，

引入代价函数，通过代价函数选出节点不相交的多

条路径。通过综合考虑路径的负载率和路径的时延

来构建代价函数。

第一步，先从目的节点收到的路径集中找出除

源节点外的具有第一个相同的公共节点的一组路

径，并标记该路径集合为P1。

第二步，从子集合P1中找出代价最小的路径，

同时把集合Pl中的路径从路径集中删除。

第三步，判断路径集中是否仍有路由若有，则跳

转到第一步进行判断是否存在有相同公共节点的路

径，否则跳到转第四步。

第四步，统计P集合中剩余的路径和第二步中

选出的路径的数目，若路径的数目大于3，则把时延

作为选择标准，选出时延最小的路径，把该路径加入

多路径记录表中，然后继续进行选择，最多选出3条

路径。若统计的路径数目不大于3，则直接把统计的

路径加入多路径记录表中。

3结束语

本文在分析目前WMN多路径路由协议研究

现状的基础上，根据WMN多路径路由协议的关键

问题和设计要求，提出设计多路径路由协议的思路，

以从整体上解决WMN环境下负载均衡问题，提高

网络应用的安全性和可靠性。通过对多路径路由协

议的分析可以看出，各种类型的协议具有各自的特

点。在选择路由协议时，应充分考虑其优缺点，以适

应实际环境的需要。目前一些最新提出的多路径路

由协议还不是太成熟。在实际应用中还存在很多问

题，有待于更加深人的研究。比如多路径传输过程中

产生的报文乱序和分组重装问题，多路径传输中的

拥塞自适应问题，多路径间的干扰问题，等等，还有

待于进一步研究。
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